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BAGGRUND OG RAMMESATNING

I regi af projektet “Copenhagen wifi og tidssvarende mobil- og bredb8ndsdaekning” ensker Region Hoved-
staden at etablere et mere sammenhangende wifi-net, som kan styrke mulighederne for at udvikle bedre
servicetilbud til borgere, virksomheder og turister samt Igse samfundsudfordringer baseret pa intelligent
teknologi. Derudover sigter projektet ogsd mod at kortlaagge mobil- og bredb&ndsdaekningen i Regionen
for at identificere darligt deekkede omrader og forsld Igsningsmodeller for organisering og finansiering
rettet mod en tidssvarende daekning.

I den forbindelse arbejdes der pa at udarbejde en wifi-infrastruktur, hvor abne wifi-net i Regionen tilslut-
tes den samme fzelles login-lgsning, sa brugeren automatisk logges pa alle netveerk i det faelles “Greater
Copenhagen WiFi” efter at have oprettet sig fgrste gang.

Internationalt er en lang reekke byer og byregioner i gang med at arbejde malrettet mod en samspillende
og moderne digital infrastruktur. Infrastrukturen er en ngdvendighed i en tidsalder med gget digitalise-
ring og automatisering. Den laegger grobunden for erhvervs- og vaekstmulighederne for nationale og in-
ternationale virksomheder og for deres gnske om at lokalisere sig i og omkring Region Hovedstaden. Den
laegger grobunden for udvikling af innovative (offentlige) servicelgsninger til borgere og samfundet. Lige-
ledes muligggr den en livsstil for borgere i Region Hovedstaden, som passer til borgernes digitale behov
for mobiltelefoni, internet, streaming m.m.

Kampen om international talent spidser ligeledes til. At talentmassen har betydning for virksomheders
investeringer, er ikke nyt. Novo Nordisk har for nyligt investeret i et stort research-laboratorie i Oxford:.
Dette ggres for at udnytte talentmassen i Oxford til at udvikle nye lzegeprodukter. Disse produkter sen-
des videre til andre af Novo Nordisks laboratorier, som dermed arbejder sammen pa tveers af landegraen-
ser og tidszoner. Men som fglge af den allerede kraftige digitalisering, oplever flere og flere virksomhe-
der, at medarbejdere lige savel kan sidde i Sillicon Valley, som de kan i Oxford eller i Ksbenhavn. Med
videomgder og fildelingsmuligheder i “skyen”, skal et team ikke sidde i samme bygning eller land for at
arbejde sammen. Facebooks og Apples investeringer i datacentre pa Fyn og i Jylland har blandt andet
veeret ud fra betragtninger om den digitale infrastruktur i Danmark. For at fortseette med at vaere et at-
traktivt sted for talentfulde medarbejdere og investeringer, er der behov for en velfungerende og tidssva-
rende digital infrastruktur i Region Hovedstaden.

Ligeledes har flere internationale konsulenthuse peget pa potentialerne inden for Internet of Things, big
data og innovation gennem it. Bl.a. har McKinsey i 2015 vurderet det arlige vaekstpotentiale globalt til at
veere langt over 25.000 milliarder kr.2 Der er med andre ord ikke tale om en infrastruktur, som er nice to
have, men en infrastruktur, som er need to have, hvis Region Hovedstaden fremadrettet skal veere et at-
traktivt sted for virksomheder og borgere at sl3 sig ned i.

Indevaerende rapport diskuterer en raekke tekniske Igsninger, som er opstillet i rapporter til Region Ho-
vedstaden sammen med Igsninger, som er fremhaevet af eksperter pd omradet. Derudover praesenteres
en raekke finansielle Igsningsmodeller og organisatoriske forankringsmodeller. Ligeledes vil de juridiske
aspekter blive belyst. Ydermere vil en status pd den nuvaerende mobil og bredbdndsdaekning blive pree-
senteret sammen med en perspektivering af fremtidens teknologiske samspil. Slutteligt vil der blive skit-
seret en plan for det videre arbejde med et Greater Copenhagen WiFi og tidssvarende mobil- og bred-
béndsdaekning. I nogle tilfelde vil konklusionen vaere et konkret input til den endelige Igsningsmodel, i
andre tilfeelde vil den endelige beslutning vaere betinget af prioriteringer, der bgr fastsaettes politisk. I
disse tilfaelde sigter rapporten pa at overskueligggre de trade offs, der er forbundet med en endelig be-
slutning.

 http://www.dr.dk/nyheder/penge/novo-direktoer-efter-stor-investering-vi-har-lagt-brexit-bag-os
2 McKinsey Global Institute, 2015, The Internet of Things: Mapping the Value Beyond the Hype



2.1

2.2

OPDRAG OG METODE

Opdrag

Rambgll Management Consulting (herefter Rambgll) er blevet bedt om at udarbejde en synteserapport
om “Copenhagen WiFi og tidssvarende mobil- og bredb8ndsdaekning”. Opdragsgiver, Gate21, har modta-
get en politisk bestilling fra Region Hovedstaden, hvortil der er foretaget en raekke analyser. Rambglls
opgave har veeret at praesentere og diskutere de eksisterende analyser, samt at supplere med interviews
af brancheeksperter indenfor de omrader af den politiske bestilling, hvor det eksisterende materiale ikke
muliggjorde en fyldestggrende besvarelse.

Metode

Rambgll har gennemfgrt opgaven i perioden november 2016 til januar 2017. Som underleverandgrer har
Rambgll modtaget bidrag fra Netplan samt Jan Stenmo (Eltel Networks). Netplan har fungeret som tek-
nisk partner, og har bidraget med en stor del af den tekniske viden. Jan Stenmo har biddraget med tek-
nisk indsigt og kvalitetssikring.

Den endelige rapport er en synteserapport, der samler og analyserer den eksisterende viden pd omradet.
Fglgende rapporter har vaeret centrale for opgavebesvarelsen:

e Lgsningsmodeller for mobildaekning, Rambgll Anycom, 2016

e Smart City infrastruktur, COWI, 2016

e Digitalinfrastruktur i LOOP City, COWI, 2016

e Undersggelse af mulighederne for et faelles @resunds-wifi, udarbejdet af SWECO i 2016

e Forretningsmodeller praesenteret af en reekke af verdens farende udbydere af wifi-teknologi til konfe-
rencen "Wi-Fi Now 2016"”

e Mobil- og bredbdndskortlaegning i Region Hovedstaden, udarbejdet af Netplan i august 2016

« Teknologivalg for bredbandsadgang i det offentlige rum, udarbejdet af Netplan i december 2016

e Bedre bredb@nd og mobildaekning i hele Danmark, udarbejdet af Regeringen i marts 2013.

Der henvises til de enkelte rapporter for uddybende viden omkring de bergrte emner.

Foruden de eksisterende rapporter er der indhentet viden fra en raekke tekniske eksperter gennem inter-
views:

e CISCO, Claus Holm, salgsdirektgr, og Henrik Staer, teknisk direktgr

e Jan Stenmo, Projektchef, Eltel

e Sgren Ngrgaard Madsen, IoT & Smart City Strategist, TDC

e Johan Terve, Vice President, Aptilo

e Claus Hetting, CEO Wi-fi-NOW

e Henrik Rasmussen, Projektleder, Kgbenhavns Kommune

e Brian Fournaise-Thomsen, Projektleder, AppKoncept

e Peter Daugbjerg Sgrensen, Ingenigr, Frederiksberg Forsyning — IT business development
¢ Claes Brylle Hallgvist, Bisbebjerg og Frederiksberg Hospitaler

Sluttelig har Gate21 bidraget med viden fra egne interviews med:
e Frederiksberg Forsyning og Frederiksberg Kommune

e Vallensbaek Kommune
e Energistyrelsen



3.1

TEKNISKE LOSNINGER FOR IMPLEMENTERING AF GREATER
COPENHAGEN WIFI

I naervaerende kapitel vil to overordnede tilgange til etablering af en faelles wifi(login)-lgsning blive prze-
senteret. I det eksisterende materiale (naevnt i kapitel 2) har der veeret fokus pa kvalificeringen af en
central styring af et fzelles login-opslag p& en RADIUS-server. Dette styres blandt andet ved wifi-control-
lere. Derudover findes der en raekke andre tekniske Igsninger, som vurderes som relevante for imple-
mentering af et Greater Copenhagen WiFi. I interviews med eksperter er det eksempelvis blevet papeget,
at en central styring gennem cloud managed services er et reelt alternativ. Dette vil ligeledes blive be-
skrevet. Derudover vil resultaterne af en kortlaegning af eksisterende wifi i Regionen blive praesenteret.

Afsnittet bygger pa:

e En raekke journalistiske artikler med eksempler pd wifi use cases

e Etinterview med wifi-ekspert Claus Hetting

e Etinterview med Jan Stenmo, Eltel

e Etinterview med Claus Holm og Henrik Staer, CISCO

e Etinterview med Sgren Ngrgaard Madsen, TDC

e Etinterview med Aptilo, wifi service management virksomhed

e Undersggelse af mulighederne for et faelles @resunds-wifi, udarbejdet af SWECO i 2016

e Mobil- og bredbdndskortlaegning i Region Hovedstaden, udarbejdet af Netplan i august 2016

» Teknologivalg for bredbandsadgang i det offentlige rum, udarbejdet af Netplan i december 2016.

Der henvises til de individuelle rapporter, for en naermere teknisk gennemgang, af de nedenstaende pree-
senterede tekniske Igsninger.

Grundlag for sammenligningen af tekniske Igsninger

N&r der skal veelges en ny wifi-lgsning, er der mange faktorer, der spiller ind. I de afholdte ekspertinter-
views er det blevet fremhaevet, at de tekniske kravsspecifikationer bgr veere styret af, hvilke forretnings-
modeller og hvilken organisering man gnsker at benytte. Disse omrader gennemgas derfor i selvstaendige
afsnit (kapitel 4 og 5).

Overordnet prioriteres det, at den tekniske Igsning understgtter semlgshed og smart city-lgsninger,
samt at deekningsgraden maksimeres. Organisatorisk er det vigtigt, at den tekniske Igsning under-
stgtter muligheden for at skabe staerke incitamenter og finansieringsmodeller for ejerne af relevante
wifi-netvaerk til at lade deres netvaerk indga i den feelles Igsning. De forskellige parametre er gengivet i
tabel 1. Det er pd baggrund af disse, at nedenstdende beskrevne tekniske Igsninger vil blive analyseret.
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Parametrene er praesenteret nedenfor.

Tabel Parametre

Parameter

Sgmlgshed

Dakningsgrad

Smart city

Incitamenter til at lade
netveerk indga i lgs-
ning

Finansiering

Bekskrivelse

For at det feelles wifi-netvaerk opleves som sammenhaengende for forbruge-
ren, er det vigtigt at overgangen mellem de enkelte access-punkter er s
sgmlgst som muligt. Fra et brugeroplevelsesperspektiv vil man i den optimale
Igsning, efter at have oprettet sig og logget ind fgrste gang, kunne roame
sgmlgst mellem alle netveerk i den feelles infrastruktur.

Veerdien af en fzelles login-lgsning er betinget af det faelles wifi-netvaerks
daekningsgrad. Det er derfor afggrende, at de access-punkter, der indgar i
Igsningen, i starst mulig omfang daekker de relevante arealer.

Den faelles wifi-lgsning skal ikke blot give turister og borgere nemmere ad-
gang til internettet, men ogsd understgtte smart city-lgsninger. Det er derfor
afggrende, at data analytics, Internet of Things, mv. taenkes ind i den tekni-
ske Igsning.

For at sikre tilstreekkelig interesse fra private og offentlige aktgrer, er det af-
ggrende, at der i Igsningen er incitamenter til at implementere wifi-deekning,
som understgtter den faelles platform.

Det er veesentligt, at wifi-lgsningen er en attraktiv investering for en raekke
aktgrer, da det ikke er attraktivt for lgsningen, at én akter afholder finansie-
ringen (og dermed ejerskabet).

RADIUS-styring med wifi-controllere (SWECO)

I rapporten “Undersogelse af mulighederne for et feelles @resunds-Wi-fi” preesenterer SWECO en teknisk
Igsning pa et fzelles wifi-netvaerk i @resundsregionen. @resunds-WiFi vil fungere som en overbygning til
de lokale wifi-net. Den fzelles platform vil betyde, at brugere, efter at have registreret sig fgrste gang, vil
have adgang til alle de deltagende netvaerk.

For brugerne betyder det, at forste gang, de kobler sig pd det feelles netvaerk, vil de blive praesenteret for
en velkomstside. Efter at have registreret sig med e-mailadresse og telefonnummer, abnes der for nor-
mal internettrafik. Bevaeger brugeren sig udenfor deekningsomradet af netvaerket, kobles denne fra net-
veerket. Vender brugeren tilbage til et omrade med daekning af et wifi-net, der har konfigureret det fzelles
@resunds-netvaerk, vil de automatisk kobles op p& ny.



Figur 1: Teknisk Igsningsforslag til feelles @resunds-wifi.
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Kilde: “Undersgogelse af mulighederne for et falles Oresunds-wifi” SWECO 2016

Lagsningen er baseret pa captive portal-princippet. Dette fremgar ikke direkte af teksten fra SWECO, men
alene af den (forholdsvis forsimplede) beskrivelse af funktionalitet. Princippet i en captive portal er, at en
(ikke registreret) bruger praesenteres for en landing page (typisk kaldet portalens splash page). Dette
tillader kommunikation med den nye wifi-enhed, uden at enheden er wi-fi-godkendt. P& denne landing
page angiver brugeren sine oplysninger, og vil — safremt oplysningerne kan godkendes opna adgang til
det pagaeldende wifi-net.

Lgsningen kraever, at det enkelte access-punkt foretager en (screen) redirect til lgsningens portal ser-
ver/servere, som derefter varetager den videre autentificering, eventuel betaling osv. Den landing page,
som praesenteres for brugeren, kan enten vaere lagret pd det enkelte access-punkt, eller pa portalserve-
ren selv. Benyttes en central portal til lagring, forudsaettes det, at access-punktet er i stand til at hand-
tere en whitelist over netvaerksadresse(r) pa portalserver(ne). I visse lgsninger kan denne whitelist inde-
holde bade netvaerksadresser og TCP portnumre. Denne metode kaldes typisk Universal Access Method
(UAM) og er en ngdvendig forudsaetning for, at et access-punkt kan fungere i en captive portallgsning.

Det er muligt at tilslutte betalingslgsninger til den landing page, som brugeren bliver henvist til.? Dette
kan f.eks. veere betaling via kreditkort, indholdstakseret SMS-betaling, abonnement eller anden digital
betalingsform. SWECO anbefaler betaling via SMS som en brugervenlig betalingslgsning. Interviews med
eksperter peger dog pa, at dette kan anses som en udfordring. Indholdstakseret SMS-betaling fungerer
kun i Danmark p& mobiltelefoner udstyret med sim-kort fra danske operatgrer. Udenlandske turister har
ikke adgang til indholdstakseret indhold fra udenlandske mobiltelefoner, og ligeledes forhindrer dette be-
taling fra en lang raekke erhvervsabonnementer. Den konkrete betalingslgsning bgr derfor videreudvikles.

RADIUS-Igsningen kan opsummeres i nedenstdende tabel i forhold til de parametre, som blev opstillet i
afsnit 3.1:

3 Dette er gaeldende for alle tekniske Igsninger som bruger en landing page
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Tabel 1 SWECO-Igsning

SWECO-Igsning

Lgningen kan levere en sgmlgs daekning via en fzaelles landing page, opslag i en brugerdata-
base (eks. RADIUS) eller kgre HOTSPOT 2.0 login-lgsninger.

Sgmlgshed

R Lgsningen vurderes ikke til at kunne levere en god daekning, da det vil kraeve store inve-
&kning
steringer at f& udskiftet access-punkter, som ikke kan kgre via wifi-controllere.
Lgsningen synes kun optimal, hvis formalet er wifi til turister. Muligheden for at lave wifi
) offload, kan veaere kompliceret og begraenset. Ligeledes er det begraensede datamaengder af
Incitamenter

adfeerd og ekstra informationsmgnstre fra brugere som kan indsamles. Dette begraenser

incitamentet for denne Igsning.

Losningen vil vaere darlig til at levere flow data da den ikke har mulighed for at tilkoble

Smart city

sensorer og er uden mulighed for at hente "ekstra" placeringsinfo.

Lgsningen vurderes som besveerlig i forhold til nye access-punkter, da den typisk skal til-
Finansiering sluttes den feelles RADIUS-platform, og derfor ogsad mindre oplagt til nye wifi-net. Den vur-

deres derimod til at veere udmaerket for kommunale wifi-net.

Kilde: Rambgll pa baggrund af Sweco, 2016

I interviews med eksperter og i baggrundsmaterielt (Netplan, 206) vurderes det, at SWECO's forslag til et
regionalt wifi-netvaerk som udgangspunkt og som overordnet idé kan fungere. Forslaget mangler dog pa
en raekke punkter en yderligere konkretisering, inden et egentligt forsgg eventuelt kan igangsaettes.
Dette gar iszer pd, at SWECOs foresldede lgsning kraever decentral styring gennem wifi-controllere. Disse
er i dag ikke indbygget i (alle) WiFi access-punkter, og vil, ifglge de interviewede eksperter, kraeve en
stgrre infrastrukturinvestering i nye access-punkter eller controllere for at sikre Igsningen.

Cloud managed services

Et cloud managed-netvaerk styres af en central cloud management service server. Denne server er for-
bundet med de enkelte access-punkter og kan via det enkelte access-punkt transmittere gennem et se-
parat Service Set Identifier (SSID). Dette SSID kan vaere feelles for alle access-punkter, sdledes at ét
sammenhangende netvaerk kan skabes. Samtidig med dette kan access-punktet stadigvaek transmittere
pa eksisterende SSID’er. Dette kunne f.eks. vaere oplagt i en café eller restaurant, hvor der etableres ét
offentligt Greater Copenhagen WiFi SSID og ét lukket administrator-SSID for caféens medarbejdere og
egne wifi-apparater (betalingsautomater, lyssensorer, m.m.). Dermed er der mulighed for at etablere en
god daekning i den eksisterende infrastruktur.

Cloud-styringen foregdr udenom access-punkternes adgang til internettet, hvorfor det stadigvaek vil vaere
i stand til at levere internet, i det tilfaelde at den centrale cloud management service server g%r ned.
Dette skaber en god palidelighed i Igsningen.

I forhold til smart city-formal vurderer eksperterne dog, at cloud managed-netvaerk ikke er oplagt, da der
ikke er adgang til eks. flow data. Cloud managed-lgsningen kan opsummeres i nedenstaende tabel i for-
hold til de parametre, som blev opstillet i afsnit 3.1.



10

Tabel 2 Cloud managed-lgsning

Cloud managed services

Lgningen kan levere en sgmlgs daekning via en feelles landing page og opslag i en bruger-

Sgmlgshed

database (eks. RADIUS) eller kgre HOTSPOT 2.0 loginlgsninger.

Lgsningen vurderes til at levere bedst mulig deekning, da den kan szettes op til eksiste-
Daekning rende access-punkt. SSID’er kan opsaettes pa eksisterende access-punkter og samtidig

kgre parallelle netveerk.

Det vurderes at vaere en optimal Igsning for mindre detailforretninger og for restaurations-
branchen. Lgsningen giver mulighed for at tilbyde virksomheder faerdige wifi-lgsninger,

. hvilket ggr det nemmere for virksomhederne, og samtidig sikre dem et hgjere serviceni-

Incitamenter o

veau. Dermed er det ogsa nemt at tilslutte flere og mindre virksomheder. Faerdige wifi-lgs-
ninger kan dog veaere problematiske, hvis virksomheden vil bruge egne Igsninger. F.eks.
kan McDonalds have incitamenter for brug af egne lgsninger pa tvaers af kaedens butikker.
Lasningen fungerer godt med sensorer. Derimod er den ikke optimal til sporing med ngjag-

Smart city °
tige placeringer, men har mulighed for sporing af brugere i mindre arealer/omrader.

. o Lgsningen vurderes til at veere optimal for mindre virksomheder (forretninger/restauranter)
inansiering
og uafhaengige virksomheder.

Kilde: Rambgll pd baggrund af ekspertinterviews

Cloud controlled

En cloud controlled-lgsning er mere indgribende end den fgrnaevnte cloud managed-lgsning. Ifglge ek-
sperter skyldes dette, at der i cloud control-lgsningen er fuld kontrol med det enkelte access-punkt. Dette
har en reekke fordele og ulemper. En af ulemperne gar p3, at internetforbindelsen leveres gennem cloud
controlleren, hvorfor et sammenbrud i systemet og i det faelles login vil seette hele netvaerket ud af spil.
Det er dermed ikke muligt, som med cloud managed-lgsningen, at fortsaette med at vaere forbundet til
internettet. En anden ulempe gar pa, at det er teknisk kraevende at opsaette en sddan lgsning, da fa ste-
der i dag har access-punkter, som kan indga i Igsningen direkte. Dette betyder, at man ikke vil veere i
stand til at opnd en god daekning med den infrastruktur, som findes i dag, seerligt i sma venues, sdsom
cafeer, restauranter og mindre butikker.

Derimod har det den fordel, at der er mere kontrol med brugen af access-punktet. Dette vurderes i saer-
deleshed at veere interessant for stgrre venues sdsom gagader, koncertsale, stadioner, shoppingcentre,
lufthavne m.fl. Der er mulighed for at etablere eksempelvis indsamling af flow data og triangulering.
Dette kan bruges til at optimere lokalebrug og sikre gode oplevelser og miljger for kunder. Derudover er
der mulighed for en stgrre kontaktflade til de brugere af wifi-netvaerket (og dermed venuet), end man
ellers ville have. Cloud controlled-lgsningen kan opsummeres i nedenstdende tabel.
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Tabel 3 Cloud controlled-lgsning

Cloud controlled

Lgsningen kan levere en sgmlgs daekning via en feelles landing page og opslag i en bruger-

Sgmlgshed
database (eks. RADIUS), eller kgre HOTSPOT 2.0 loginlgsninger.
Lgsningen vurderes til at vaere mere omfattende, da den ikke kan opseettes alle steder og
SN vil kraeve store investeringer i opsaettelse af nye access-punkter og wifi-controllere. Daek-
&kning

ningen vil ligeledes vaere lavere, da en stor del af de eksisterende wifi-netvaerk ikke vil

kunne kobles p%.

Lgsningen vurderes til at veere af hgj interesse for den information der kan skabes gennem
triangulering fra mange forskellige interessenter. F.eks. er supermarkeder meget interesse-
ret i bevaegemgnstrene i forretninger. Lgsningen kan give preecise beveegemgnstre af bru-

gerne gennem triangulering fra access-punkter (beregning af placering mellem minimum 2

Incitamenter . .

access-punkter). Der kraeves dog en mere standardiseret Igsning, hvor producenter bruger
og leverer forskellige lgsninger, hvilket medfgrer, at det er ngdvendigt, at AP og platformen
skal vaere af samme Igsning for fa informationsdata. Dermed er der risiko for at I8se Igsnin-

gen til én teknologi leverandgr.

Lgsningen vurderes at vaere god til at levere data flows, men at veere sarbar, da alt styres

Smart city

centralt. Der er ligeledes mulighed for brug af sensorer.

Lgsningen kan veere besveerlig i forhold til eksisterende wifi-access-punkter. Ejerskabet er
Finansiering mere besveerligt, da det er uklart, hvem der skal eje Igsningen. Ligeledes kan opbygningen

vaere meget kompliceret. Kraever offentlig/privat partnerskab for at lykkes.

Kilde: Rambgll pa baggrund af ekspertinterviews

Hybrid

Hybridlgsningen baserer sig pd beskrivelserne af hhv. cloud managed og cloud controlled-Igsningerne
ovenfor. Det er dermed en sammensaetning af de to Igsninger med det formal at opna bedst mulig daek-
ning, skabe en incitamentsstruktur, som tiltaler bade store og sma venues, samt tillader bedst mulige
smart city Igsninger. Realistisk set vil en hybridlgsning, vaere en kombination af cloud managed, cloud
controlled og RADIUS. RADIUS har den fordel, at den er nemmere at implementere for offentlige instituti-
oner, f.eks. kommuner, men vil p% sigt blive udfaset, da den har en raekke begransninger.

Konkret beskrives Igsningen af de interviewede eksperter som de ovenstdende netvaerkslgsninger, men
hvor de to systemer er forbundet ved hjzelp af en faelles brugerdatabase, eksempelvis en RADIUS server.

Den nzermere definition af hybridlgsningen bgr understgtte en fleksibilitet i forhold til hvilke wifi-net, som
kan tilsluttes det feelles city-wifi. Dette medfgrer konkret, at forskellige netvaerksarkitekturer bgr kunne
indgd. I forhold til adgangskontrol (AAA: Authentication/Authorization/Accounting), bgr hybridlgsningen
understgtte ikke kun personlige enheder med display som smartphones, PC’er og tablets, men ogsa per-
sonlige IoT-enheder uden display samt ikke personlige enheder. Dette stiller store krav til de systemer,
som styrer adgangskontrol.

Hybridlgsningen er opsummeret i nedenstdende tabel:
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Tabel 4: Hybridlgsning

Hybrid
S Lgsningen kan levere en sgmlgs daekning via en fzelles landing page og opslag i en bruger-
gmlgshe
database (eks. RADIUS) eller kgre HOTSPOT 2.0 loginlgsninger.
Lasningen leverer mest mulig deekning ved at kombinere alle tre Igsninger. RA-
SN DIUS/SWECO-Igsningen er mindre kompliceret at implementere for kommuner og andre
&kning

offentlige institutioner og kan udfases over en arraekke til cloud managed/-controlled over
tid

. Lgsningen vurderes til at give mulighed for bedre og bredere netveaerk. Mindre virksomhe-
Incitamenter
der har stadig mulighed for at opsaette parallelle netvaerk.

s - Ved at kombinere cloud controlled og cloud managed, giver Igsningen mulighed for at ud-
mart city
nytte begge netveerks smart city-fordele.

- o Lgsningen vurderes til at veere interessant for bade store og sma virksomheder og venues.
inansiering
Kan med fordel etableres som et OPP.

Kilde: Rambgll pa baggrund af ekspertinterviews

Sikkerhed

Lagsningsforslaget fra SWECO har ingen beskrivelse af de sikkerhedsmaessige aspekter i Igsningen. Netop
sikkerhed i denne type lgsning er afggrende, dels fordi der laegges op til at Igsningen kan ggres betalbar,
og dermed kan ggre misbrug af betalingslgsningen attraktivt, dels for at sikre at der ikke kan ske uauto-
riseret adgang.

I den foresldede type af portallgsninger er sikkerhedsmetoderne typisk en taet og integreret del af Igsnin-
gen, idet bade netvaerksadgang, IP-adressetildeling, serveradresser og IP-portstyring reguleres fra porta-
len. Ofte indgdr portalen ogsa direkte i den trafik, som udveksles mellem den authentikerede terminal og
internettet, og det antydes i Igsningsforslaget, at dette ogsa muligvis vil vaere tilfaeldet her.

Det er pa den baggrund ikke muligt at vurdere, hvilken sikkerhed der er teenkt ind i forslaget.
Brugerregistreringen vil omfatte oplysninger, som er underlagt datatilsynets regler om sddanne. Det vil
derfor veere en forudsaetning for Igsningen, at en sddan godkendelse kan opnds for systemet, navnlig
hvis det overvejes at benytte en managed cloud-lgsning, hvor ogsd informationsholderens geografiske
tilknytning (til EU) indgar i godkendelsesprocessen.

Deri er det vaesentligt at have den gaeldende danske og EU-lovgivning in mente. Den 8. april 2014 erklae-
rede EU-Domstolen det danske logningsdirektiv for ugyldigt, da det er i strid med EU's Charter om grund-
laeggende rettigheder. Den 2. juni 2014 ophavede justitsministeriet det danske logningsdirektiv.

Udbydere af telenetveerk og teletjenester i Danmark har derfor ikke en forpligtelse til at foretage en log-
ning af netvaerksaktiviteter, og en sddan logning vil stride imod bade dansk lov (persondataloven) og EU-
lovgivning.

Der arbejdes fortsat i en raekke lande - ogsd i Danmark - pa at undersgge mulighederne for at indfgre en
vis kontrol med datakommunikation for imgdegaelse af terror. Indtil videre er der dog ikke fremsat lov-
forslag om dette i Danmark.

Indtil en sddan lov matte veere vedtaget, skal udbyderne ikke foretage nogen form for logning.
Skulle der blive (gen)indfart et krav om logning, vil der, i relation til ovenstdende bemaerkninger om per-
sonhenfgrbare oplysninger, blive tale om en registrering, som er underlagt persondataloven.
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Konklusioner p& de tekniske Igsninger

P& baggrund af interviews med eksperter, er de fire tekniske lgsningsmodeller opsummeret i tabel 6. P3
baggrund af den indsamlede ekspertviden peges der pa en hybridlgsning som den mest optimale i forhold
til de parametre, der er relevante for et Greater Copenhagen WiFi.

Tabel 5: Tekniske Igsninger vurderet i forhold til relevante parametre

SWECO lgsning Cloud managed Cloud controlled Hybrid
Somlgshed [ ] [ ] o ()
Daekning O 0 O .
Incitamenter Q O O .
Smart city Q O 0 ‘
Ejerskab 0 0 Q .
Q Mindre god lgsning O Hverken eller 0 God Igsning ' Rigtig god Igshing

Kilde: Rambgll pa baggrund af ekspertinterviews

Det skal bemaerkes, at der i den ovenstdende tekniske beskrivelse tages en raekke forbehold. Fgrst og
fremmest er det ikke muligt at sammenligne en RADIUS-baseret Igsning direkte med en cloud managed-
eller en cloud controlled-lgsning, da en RADIUS server kan indgd i alle tre Igsningsmodeller. Ligeledes be-
hever en cloud controlled ikke at veere “i skyen” men kan styres via en controller, som stdr ude pa lokati-
onen. Funktionaliteten kan vaere den samme. Ordet cloud er sdledes ikke ngdvendigvis den centrale for-
skel. Det er derimod, hvorvidt der er en feelles wifi- controller mellem forskellige access points, og om
adgangskontrollen er styret via cloud-baseret funktion, netvaerksbaseret Igsning, som RADIUS, eller lokal
adgangskontrol med SSID/password. At modellerne alligevel bliver opstillet overfor hinanden, skyldes gn-
sket om at vise alternativer til SWECO-Igsningen, samt at fa opstillet generelle tilgange til at Igse den
tekniske problemstilling, som er i at implementere et Greater Copenhagen WiFi. Det er derfor ogsa en del
af konklusionen, at den mest fordelagtige tekniske lgsning ikke ngdvendigvis er beskrevet i det bagved-
liggende materiale, samt at en konkret teknisk Igsning skal videreudvikles.

Kortlaegning af eksisterende wifi-netvaerk

Den feelles wifi-lgsning udarbejdet af SWECO er afhaengig af, at der findes lokale wifi-netvaerk, der kan
indgd i det faelles netvaerk. Der findes efterhdnden mange offentlige wifi tilhgrende bl.a. caféer, hoteller,
indkgbscentre, universiteter og kommuner. I forlaengelse af Igsningsmodellen for et faelles @resunds-wifi
har SWECO derfor ogsa kortlagt en raekke af de netveerk, der potentielt kan indgd i den fzelles Igsning.
Kortlaegningen daekker: Helsingborg, Lund, Malmg, Kgbenhavn og Albertslund.

Kortlaagningens begraansninger
I forhold til at give et komplet billede af eksisterende wifi-net og wifi-projekter har SWECO'’s kortlaegning
en raekke begraensninger:

e De fem kortlagte kommuner (Helsingborg, Lund, Malmg, Kgbenhavn og Albertslund) er valgt, da de
har indgdet det indledende arbejde med at udvikle en fzelles loginlgsning. Der er tale om urbane om-
rader med relativt hgj befolkningstsethed, og de kortlagte kommuner er derfor ikke repraesentative
for hele Greater Copenhagen, der ogsd indbefatter kommuner med markant lavere befolkningstaet-
hed.
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e I SWECO'’s kortlaegning er der ikke taget hensyn til hvorvidt ejerne af de nuvaerende wifi-netvaerk, vil
have interesse i at lade deres netvaerk indg% i et felles @resunds-wifi. I afsnit 4.2.4, hvilke faktorer,
der har indflydelse pa, hvor attraktivt det vil vaere for privatejede wifi-netvaerk at indga i et fzelles
wifi-netvaerk.

e For de to danske kommuner i kortleegningen, Kgbenhavn og Albertslund, har SWECO brugt hjemme-
siden www.openwifi.dk til at identificere 8bne wifi-netveerk. Det er en gratis tjeneste, der registrerer
3bne wifi-netveerk. Den indeholder desuden ogsa wifi-registreret gennem organisationen FON. FON er
en delegkonomisk platform, hvor privatpersoner kan stille deres net til rddighed fra andre FON-bru-
gere imod at fa adgang til deres netveerk. Kortleegningen via www.openwifi.dk er ikke fyldestggrende
i det den (1) ikke deekker alle dbne wifi-netvaerk og (2) inddrager privatpersoners netvaerk registreret
igennem FON. Disse netvaerk vil ikke komme til at indgd i et faelles @resunds-wifi.

Selvom der ikke er tale om en eksakt kortlaegning af relevante wifi-net, giver kortleegningen samlet set
en idé om, hvor godt de enkelte omrader er daekket ind.

Kortlaegning af eksisterende wifi-net i Helsingborg, Lund, Malmg, Kgbenhavn og Albertslund

Helsingborg

Af de seks undersggte kommuner er Helsingborg den kommune, der er kommet laengst i forhold til kom-
munalt wifi. Siden 2012 er der etableret 13 surf-zoner placeret strategisk i byen. Derudover identificerer
SWECO lidt over 40 8bne wifi-netvaerk fra caféer, hoteller og lignende. Kortet nedenfor angiver placerin-
gen af de kommunale surf-zoner.

Lund

Baseret pd data fra Instabridge identificerer SWECO omkring 50 abne wifi-netvaerk i det centrale Lund.
Det mest omfattende netvaerk tilhgrer Lunds Universitet. Det er Lund Universitets ambition, at det trad-
Igse netveerk skal omfatte alle universitetets bygninger samt det omkringliggende omrade. De resterende
dbne netveerk er tilknyttet Nova Lund (indkgbscenter), Lund Hovedbanegdrd, samt McDonalds, caféer og
lignende.

Malmg
Kommunen udbyder gratis wifi ved Malmgs hovedbibliotek. Derudover er der identificeret omkring 100
dbne wifi knyttet til togstationer, indkgbscentre, caféer, hoteller og lignende.

Kgbenhavn

I hele Kgbenhavn er der registreret 438 abne netvaerk. 104 af disse ligger i Ksbenhavn K. Figur 5 viser
wifi-netvaerk i Kebenhavnsomradet. Her er det ogsa tydeligt, at wifi-taetheden falder i takt med, at man
bevager sig vaek fra indre Kgbenhavn.
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Figur 2 Offentlige netvaerk i Kgbenhavn identificeret via openwifi.dk
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Kilde: “Undersogelse af mulighederne for et felles @resunds-wifi” SWECO
2016

Figur 6 viser de registrerede wifi-netveerk i omradet omkring R&dhuspladsen. Selvom omradet er relativt

teet deekket ind, er der stadigvaek omrader, hvor der ikke er eksisterende wifi, der vil kunne indg8 i et

feelles wifi-netvaerk.
Figur 3: Offentlige netvaerk omkring Radhuspladsen identificeret via openwifi.dk
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I Albertlund er der kun identificeret seks abne netveerk. Daekningen i Albertslund og omegn er derfor
langt mere sporadisk end i Kgbenhavn.

Wifi-deekning i Greater Copenhagen - overordnet

I forhold til mulighederne for et falles @resunds-wifi er det vigtigt at have gje for, at wifi-daekningen fal-
der markant, ndr man bevaeger sig vaek fra storbyerne. Kigger man internationalt, er der ogsa hovedsa-
geligt tale om storbyer med hgj befolkningstaethed, der veelger at arbejde med city-wifi.

Selv i storbyerne (Kgbenhavn, Helsingborg og Malmg) er der pad nuvaerende tidspunkt ikke tilstraekkelig
wifi-daekning til at kunne levere store sammenhaengende omrader, hvor de enkelte wifi-netvaerks daek-
ning overlapper hinanden. Med de eksisterende wifi vil en sgmlgs forbindelse altsa veere afhaengig af, at
brugeren ogsa er koblet pd mobildata i omradernes wifi-netvaerk.
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FINANSIELLE DRIVERE

Etableringen og driften af en feelles loginlgsning er ikke gratis. Der er omkostninger forbundet med bade
infrastrukturen til selve loginlgsningen og til de enkelte wifi-netvaerk, der skal indg i det fzelles netvaerk.
I dette afsnit undersgges finansieringsmaessige aspekter for, hvordan omkostninger ved etablering, vedli-
geholdelse samt brugeranvendelse af wifi-net kan daekkes, og som ikke fortraenger private investeringer
pd omradet.

Teknikken til en feelles Igsning findes. Af flere af de interviewede eksperter blev det fremhaevet, at det
fgrst og fremmest er ngdvendigt at udarbejde en forretningsmodel, der sikrer, at investeringen giver me-
ning skonomisk. Den gennemgaede litteratur og de afholdte interviews har peget pa, at mulighederne for
veerdiskabelse gennem offentlige wifi-netvaerk er mange og diverse. Det er uden for denne opgaves om-
fang at opstille en komplet finansieringsmodel for Greater Copenhagen WiFi. Der kan dog peges p3,
hvilke drivere der bgr undersgges i fgrste omgang, og hvilke funktionskrav der vil vaere til den feelles Igs-
ning, hvis der skal skabes vaerdi gennem disse drivere.

Afsnittet bygger pa:

e Forretningsmodeller praesenteret af en raeekke af udbydere af wifi-teknologi til konferencen “Wi-Fi Now
2016”

e En raekke journalistiske artikler med eksempler pd WiFi use cases

e Undersggelse af mulighederne for et feelles @Oresunds-wifi, udarbejdet af SWECO i 2016.

e Suppleret med ekspertinterviews (se afsnit 2)

P& baggrund af de afholdte interviews og det eksisterende materiale, kan der sondres mellem drivere,
der har direkte indflydelse pa finansieringen af den fzelles loginlgsning, der gnskes implementeret i 2019,
og faktorer, der har en mere langsigtet betydning for den generelle udbredelse af wifi.

Relevante finansielle drivere for en fxlles Greater Copenhagen WiFi-lgsning

I forhold til den feelles loginlgsning er der to spgrgsmal, der er szrligt relevante at afdaekke for de for-
skellige finansielle drivere: Hvori bestdr vaerdien? Og hvad kraeves af den fzlles Igsning for at kunne ud-
nytte det gkonomiske potentiale i det &bne wifi? I falgende afsnit gennemgas drivere, der omhandler: di-
rekte brugerbetaling, understgttelse af smart city-lgsninger, tiltreekning af turister, brug af netvaerk som
platform for reklamer og indhentning af data om brugeren.

4.1.1 Finansiering af 8bne wifi gennem direkte brugerbetaling

Omkostninger til etablering og vedligeholdelse af wifi-net kan fgrst og fremmest
finansieres ved at lade den enkelte bruger betale for at f& adgang til nettet. Der
findes flere eksempler pd 8bne wifi-net, der helt eller delvist er finansieret gen-
nem brugerbetaling. Eksempelvis er det via "Skype WiFi” muligt at koble sig op
pa en lang raekke hotspots verden over og betale per minut med Skype Credits-.
I forhold til delvis brugerbetaling er der flere offentlige wifi-net, der arbejder
med en gratis version med begranset hastighed og en hurtigere Premium-ad-
gang, der kan tilkgbes. Det er eksempelvis tilfaeldet i Barcelona.s

Hvori ligger
vaerdien?

Skal dele af en faelles loginlgsning finansieres via brugerbetaling, er det ngdven-
digt at den tekniske lgsning inkluderer en betalingsmodel. Grundet reglen om, at
kommuner hgjest ma udbyde gratis wifi i en time om dagen, er der i SWECO's

Hvad krae-
ves af den

4 Skype: “What is Skype Wi-fi?”. https://support.skype.com/en/faq/FA10008/what-is-skype-wifi
5 Wireless Broadband Alliance (2015): “City Wi-Fi Status Report”
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tekniske Igsning foreslaet en betalingsmodel, der fungerer over SMS. Problemet
med denne model er, at sim-kort fra udenlandske operatgrer ikke kan bruge ind-
holdstakserede tjenester i Danmark. Desuden tillader mange virksomheder ikke
brug af indholdstakserede tjenester pa firmatelefoner. En betalingslgsning base-
ret pa SMS vil derfor ikke vaere anvendelig for mange turister og erhvervsfolk,
som ellers er en vigtig malgruppe for det fzelles wifi-netvaerk.

Generelt gar udviklingen inden for wifi ogs&@ mod wifi-netvaerk med enten lav el-
ler ingen brugerbetaling. Dette andrer ikke ved, at der stadigveek er udgifter til
etablering og drift af wifi, der skal finansieres. De offentlige og private aktgrer,
der veaelger at investere i wifi, skal derfor finde vaerdi, der ligger udover direkte
brugerbetaling indenfor lovens rammer. Det kan veere ved at effektivisere eksi-
sterende processer ved hjzelp af wifi, men det kan ogsa ske som “skjult bruger-
betaling”, hvor slutbrugeren betaler indirekte ved eksempelvis at stille sine data
til rAdighed eller betale en smule ekstra for en kaffe pa en café med wifi. I de
folgende afsnit praesenteres en raekke af de mader, offentlige og private aktgrer
kan fa vaerdi ud af abne wifi-netvaerk.

4.1.2 Understgttelse af smart city-lgsninger

Hvori ligger
veaerdien?

I fgrste gang bgr det undersgges hvilke muligheder, der ligger i at bruge wifi til
at understgtte smart city-tiltag. Smart city-lgsninger med udgangspunkt i wifi
har veeret en driver for udbredelsen af wifi-netvaerk i andre byer. Enten p& bag-
grund af den data man f&r om brugeren af wifi-netvaerket eller ved at forbinde
sensorer til internettet - sdkaldt internet of things (IoT) - ved hjzelp af wifi.

Smart city er et vidt begreb, som endnu ikke har nogen entydig definition. En
del af den gaengse forstaelse af konceptet er dog, at en ‘smart city’ er en by, der
formar at udnytte teknologi og digitalisering til at forbedre offentlige services og
hgjne livskvaliteten hos borgerne. I dette gjemed kan wifi spille en rolle, fordi
wifi-netveerk kan give adgang til data, der kan fgre til konkrete besparelser gen-
nem effektiviseringer. Frederiksberg Forsyning er pa nuvaerende tidspunkt ved
at etablere et wifi-netvaerk med 950 access-punkter, der skal bruges til at ind-
hente bedre forsyningsdata. Investeringsomkostningerne pa cirka 37 millioner
kroner forventes tjent ind i Igbet af 5-6 &r gennem besparelser pa forsyningsom-
radet (se afsnit 4.3.2). Et andet eksempel pd en konkret use case er Bispebjerg
hospital, der har arbejdet med at bruge “Real Time Location Services” til at ind-
hente data, der kan bruges til at optimere placeringen af rum i byggeriet af Nyt
Hospital og Ny Psykiatri Bispebjerg (se eksempel 1)e.

Det er dog vigtigt at pointere, at opsaetningen af et sammenhangende wifi ikke
er det samme som smart city. Skal der skabes reel veerdi, kraever det innovativt
brug af de datamuligheder, wifi giver. Det er udenfor omfanget af denne rapport
at pege pa nye konkrete use cases, Region Hovedstaden kan tage i brug, men
der kan peges p&, hvad der ses i andre lande og regioner.

Foruden Frederiksberg Forsyning kan der i forhold til at bruge wifi i en IoT-sam-
menhaeng ses pa Porto. I Porto har man installeret sensorer i skraldecontainere,
der via wifi kan forteelle kommunen, hvorndr containeren er fyldt op. Det giver
mulighed for kun at kgre ud og tgmme fulde containere. Derved sparer byen

6 Bisperbjerg Hospital: “Vi sporer flere og flere medarbejdere”. https://www.bispebjerghospital.dk/nythospital/nyt-og-presse/nyheder/2016/Si-
der/Vi-sporer-flere-og-flere-medarbejdere.aspx



b&de tid og penge pa braendstof.” Et andet eksempel er smart parkering. Her ar-
bejder eksempelvis Cisco med en Igsning, hvor wifi-infrastruktur muligggr, at
man via IP-kameraer og sensorer kan give borgere information om parkerings-
muligheder i realtid.c Det betyder, at bilister vil bruge mindre tid pa at cirkle
rundt efter parkeringspladser. Det sparer den enkelte bilist tid og mindsker for-
bruget af braendstof, hvilket ogsa har en positiv miljgeffekt. Desuden giver det
en mere effektiv udnyttelse af nuvaerende parkeringspladser, hvilket mindsker
behovet for at bygge nye.

Et andet omrade, hvor wifi kan spille en rolle i forhold til smart city, er igennem
Location Based Services (LBS). Med LBS udnytter man viden om mennesker el-
ler tings lokalitet til at optimere services. Forsgget med tracking pa Bispebjerg
Hospital er et eksempel pd dette. I Nice har man brugt LBS til at optimere turist-
services ved blandt andet, at informere turister om oplagte besggsmal relateret
til deres nuveerende position.®

Det er den konkrete use case, der afggr praecis hvilke kravsspecifikationer, der

Hvad kreae- o

ves af den er ngdvendige. Pa et overordnet plan er det afggrende, at den service manage-
fzelles login- ment-platform, der valges, tilbyder indhentning og lagring af brugerdata i et
Igsning? format, som muligggr videre analyser (eksempelvis til optimering af byfunktio-

ner eller til videresalg til marketing og reklamer). Desuden er det afggrende, at
netvaerket kan bruges til at forbinde sensorer til internettet, hvis man ogsa @n-
sker at bruge netveerket i sammenhang med IoT.

Eksempel 1: Real Time Location Services og wifi skal effektivisere hospi-
taler

I forbindelse med byggeriet af Nyt Hospital og Ny Psykiatri Bispebjerg gnskede
man at indsamle data, der kunne bruges til at optimere placeringen af rum og
funktioner i de nye bygninger. Personalet bruger meget tid pa at beveege sig
rundt pd afdelingerne i Igbet af dagen, og man var derfor interesseret i, om det
var muligt at reducere personalets gaafstande.

Bispebjerg og Frederiksberg Hospital valgte derfor at indgd et samarbejde med
den japanske it-virksomhed Hitachi. Konkret udstyrede man personalet i en
reekke afdelinger med Real Time Location System (RTLS) tags, der via wifi-net-
veerket ggr det muligt at spore, hvordan personalet bevaeger sig rundt. Dataene
fra forsgget viste, at man ved at fordele rummene anderledes kunne reducere
personalets daglige gaafstande med op til 12 %.

Forsgget pa Bispebjerg viser, hvordan intelligent indsamling og af data kan give
offentlige gevinster gennem effektivisering. I dette eksempel spillede wifi en af-
ggrende rolle, fordi det var wifi-netvaerket, der muliggjorde sporingen af perso-
nalets bevaegelsesmgnstre med RTLS-tags.

7 Lauren Frayer (2015): “Free Wi-Fi On Buses Offers A Link To Future Of 'Smart Cities'” http://www.npr.org/sections/alltechconsid-
ered/2015/03/02/389250795/free-wifi-on-buses-offers-a-link-to-future-of-smart-cities

8 Cisco: “"Smart+Connected Parking” http://www.cisco.com/c/en/us/solutions/industries/smart-connected-communities/city-parking.html
® FICCI & Pwc (2015): “Location based services: Adding another dimension to smart cities”
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4.1.3 Tiltraekning af turister

Hvori ligger
vaerdien?

Hvad krae-
ves af den
faelles lo-
gin-lgs-
ning?

I dag forventer de fleste at veaere pa internettet, uanset hvor de befinder sig -
0gsa nar de er pa ferie. Adgang til hurtigt og velfungerende internet er derfor
et reelt konkurrenceparameter i forhold til at tiltraeekke turister til en by eller re-
gion. Foruden at kunne tilbyde turister internet, kan et turist-wifi bruges til at
markedsfgre restauranter, begivenheder og lignende til turister. Eksempelvis
pa loginsiden. Som naevnt ovenfor kan LBS bruges til at ggre dette endnu
smartere.

I forbindelse med udviklingen af et @resunds-wifi er repraesentanter fra turis-
men og hotelbranchen blevet interviewet og har tilkendegivet, at de er positivt
stemt over for idéen om et Greater Copenhagen WiFi.w

Veaerdien af turist-wifi presses dog af, at det bliver stadigt billigere at benytte
sig af mobildata i udlandet. Med EU's harmonisering af roamingtakster fra juni
2017, vil det veere turister uden for EU, der vil have stgrst nytte af et offentligt
wifi-net.

Skal den fzelles loginlgsning tiltreekke turister, er det vigtigt, at I@sningen er s
brugervenlig som muligt. Sgmlgshed, stabilitet og hgj daekningsgrad er derfor
vigtige parametre. Desuden skal Igsningen markedsfgres p& en made, s turi-
ster er opmaarksomme p3&, at den findes.

4.1.4 Brug af netveerk som platform for reklamer

Hvori ligger
vaerdien?

Foruden de muligheder det offentlige har for at skabe vaerdi gennem wifi peges
der pd, at inddragelse af private virksomheder kan vaere central for daekningen
af omkostningerne til etableringen og driften af et feelles wifi-netvaerk. Ved at
lade virksomheder markedsfgre sig selv via netveerket er det muligt at gge den
gkonomiske vaerdi i netvaerket.

Reklamer i forbindelse med wifi-netvaerk har kommerciel veaerdi. I forbindelse
med det faelles wifi-projekt “LinkNYC” i New York har det vaeret muligt at finan-
siere hele netveerket via indtaegten fra reklamer pd de wifi-standere, der place-
res rundt i byen.» Derudover er det saerligt bannerreklamer pa landing pages,
der driver indtaegten fra reklamer. Et eksempel pa dette er den spanske tele-
operatgr Eurona, der udbyder gratis wifi i 46 spanske lufthavne. Eurona har ud-
viklet et koncept for "hyper-segmentering”, der blev praesenteret til “Wi-Fi Now
2016”, Konceptet maksimerer veerdien af bannerreklamerne pa Euronas login-
sider ved at segmentere brugerne (se eksempel 2).22

Bannerreklamer som indtaegtskilde er dog en forretningsmodel under pres, da
den er baseret p3, at brugeren primaert anvender webbrowsere, men tenden-
sen er, at flere brugere anvender apps i stedet for browsere.

10 SWECO (2015): “Undersggelse af mulighederne for et faelles @resunds-wifi”
1 City of New York: "LinkNYC” - https://www1.nyc.gov/site/doitt/initiatives/linknyc.page
2 Eurona: “Wi-fi monetization - Truth or myth?”. Praesenteret ved Wi-fi Now 2016
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Den veesentligste betingelse for, at private virksomheder kan se veerdi i at re-
klamere fra det feelles netvaerk, er, at virksomheden er garanteret, at brugeren
eksponeres for materialet. Eksempelvis via bannerreklamer pa landing pagen.
Teknologien til dette er simpel. Det er derfor i hgjere grad et politisk priorite-
ringsspgrgsmal, i hvor hgj grad man gnsker, at brugeren skal eksponeres for
kommercielt materiale. I det nuveaerende Igsningsforslag udarbejdet af SWECO
fremgar det, at: "Velkomst- og registreringssiden gnskes holdt enkel, uden
form for reklame og med en kort beskrivelse af CopenhagenSkane nettet”. Ved
denne model reduceres ejerne af private wifi-netvaerks mulighed for at bruge
velkomstsiden til at kommunikere med brugeren.

Inddragelse af reklamer medfgrer trade offs i forhold til graden af brugervenlig-
hed. Seerligt vil der skulle findes en balance mellem sgmlgs overgang mellem
de enkelte netvaerk og eksponering for velkomstsider. Er overgangen mellem
de enkelte netvaerk fuldkommen sgmigs, reduceres ejerne af private wifi-net-
vaerks mulighed for at bruge velkomstsiden til at kommunikere med brugeren
og dermed ogs& det kommercielle potentiale. I sidste ende vil det vaere en poli-
tisk beslutning, i hvilken grad man gnsker at finansiere netveerket gennem re-
klamer.

Eksempel 2: Eurona "hyper-segmenterer” deres brugere for at fa maksi-
mal vaerdi af deres wifi-netvaerk i spanske lufthavne

I 2015 vandt den spanske teleoperatgr Eurona en todrig kontrakt pa levering af
wifi i 46 spanske lufthavne. Det er som udgangspunkt gratis at benytte Euronas
wifi i lufthavnen, men hastigheden er begraenset til 1 mbit/s. En del af indtaeg-
ten kommer derfor igennem salg af Premium-adgang til hurtigere forbindelser.

Uanset om brugeren valger den gratis adgang eller Premium-versionen, kraeves
det, at brugeren registrerer sig for at f& adgang. I den forbindelse har Eurona
udviklet en metode til at hyper-segmentere sine brugerne. Ved registrering skal

brugeren, foruden at oplyse kgn, alder og e-mail, ogsa vaelge en sponsor. Den
valgte sponsor er afggrende for, hvilke reklamer brugeren far vist fremadrettet.
Det skaber veerdi for den sponsorerende virksomhed, fordi markedsfgringen har
stgrre sandsynlighed for at ramme den relevante malgruppe.

Uanset om man gnsker kommercielle indslag pa splash-siden for et faelles wifi i
Greater Copenhagen er det relevant at fglge udviklingen i, hvordan segmente-
ring og information pa registreringssider kan bruges til at skabe vaerdi for bade
udbyder og bruger af netveerket. Eksempelvis kunne man forestille sig, at det
var relevant at skelne mellem turister og fastboende.
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4.1.5 Indhentning af data om brugeren

4.2

4.2.1

Foruden at reklamere kan de data, der indsamles om brugerne, ogsa vaere vaer-
difulde for virksomhederne.

Hvori ligger

vaerdien?
Data fra brugerne pa et wifi-netvaerk skaber vaerdi, fordi virksomheder kan f&
en unik indsigt i brugerne af wifi-netvaerket, der kan omseettes kommercielt.
Eksempelvis bliver det lettere at malrette markedsfering. Ligeledes kan viden
om kunders adfaerd skabe veerdi, hvilket blandt andet er grunden til, at flere
togselskaber i Storbritannien er begyndt at arbejde med analyse af flow data
fra wifi. En af grundene til at reklameindtaegterne i LinkNYC er s3 hgje, er at
man bruger data om brugerne af netvaerket til at malrette reklamerne pa de
enkelte standere til de malgrupper, der befinder sig i omradet.

Hvad krae- Ligesom ved brug af wifi til smart city-tiltag, kreever datadrevet markedsfgring,

ves af den at den software-lgsning, der ligger bag det feelles login, g@gr det muligt at ind-

faelles lo- samle og analysere brugernes data. Fordi der er et gnske om, at lade en lang

gin-lgs- reekke private wifi-netveaerk fra hoteller, storcentre, restauranter og lignende

ning? indgd, vil det ydermere veaere ngdvendigt med en platform, der tillader de en-

kelte ‘'venues’ at tilga deres egen data, men ikke giver dem adgang til samtlige
data i Igsningen. Desuden er der ogsa juridiske og etiske faktorer i forhold til,
hvor mange af brugernes data, man gnsker, at private virksomheder skal have
adgang til. Det papeges i interviews, at det er vigtigt at finde en privacy-lgs-
ning, som dokumenterer samtykke og compliance med gvrige regler og lovkrav
om anvendelse af videresalg.

Finansielle drivere for generel udbredelse af wifi

De finansielle drivere naevnt i ovenstdende afsnit er direkte relateret til et potentielt Greater Copenhagen
WiFi. Treeder man et skridt tilbage og i stedet kigger pa den bredere wifi-dagsorden, er der ogsa en
reekke tendenser og drivere, der taler for, at wifi kan komme til at spille en endnu stgrre rolle fremadret-
tet. Veerdien af et Greater Copenhagen WiFi vil afhaenge af, hvor stort et omrade det faktisk daekker.
Som naevnt i afsnit 3.8, er den nuvaerende daekning i Region Hovedstaden ikke saerlig stor. Det er derfor
interessant at bergre de drivere, der kan vaere med til at udbrede den generelle wifi-daekning i fremtiden.
Afsnittet vil bergre wifi-offloading, salg af offentlig overskudskapacitet, wifi som vaerktgj til udbredelse af
hurtigt internet og wifi som en "value added” service.

Wifi-offloading

Wifi-offloading betegner det at bruge wifi-netveerk til at aflaste mobildatanetvaerk. I takt med at smart-
phones er blevet stadigt mere udbredte, stilles der hgjere krav til kapaciteten pd mobilnetvaerk. Det ud-
fordrer mobilselskaber, der i teet deekkede omrader har sveert ved at efterkomme behovet. P8 nuvaerende
tidspunkt arbejdes der med at bruge wifi til at offloade trafik vaek fra 3G og 4G-netvaerk. Et eksempel pa
dette er Ericsson og Telenors samarbejde omkring et 3bent wifi-netvaerk i forbindelse med arrangementet
"The Tall Ships Races” i Aalborg i 2015 (se eksempel 3).:

I Danmark er wifi-offloading endnu ikke udbredt og tages hovedsageligt i brug i forbindelse med stgrre
events (eksempelvis festivaler), hvor mobilnettet i en afgraenset periode er ekstra belastet. I ekspertin-
terview blev det fremhaevet, at man internationalt begynder at se teleselskaber etablere permanente
wifi-hotspots med henblik pa wifi-offloading. Seerligt i Sydkorea har teleselskaberne investeret massivt i
bredt deekkende wifi-net, der bruges til offloading af mobildata.*

13 Telenor (2015): “Telenor og Ericsson sammen om gratis wifi til keempebegivenhed i Aalborg”
4 Tefficient (2014): “Taking back the initiative: How operators use Wi-Fi to strengthen existing business”
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Eksempel 3: Wifi-offloading giver bedre internet ved Tall Ships Races i Aalborg

I 2015 blev en del af den internationale kapsejlads Tall Ships Races afholdt i Aalborg Havn.
Med en forventning p8 omkring 1 million besggende pa festivalpladsen valgte Telenor i samar-
bejde med Ericsson at etablere et abent wifi-netvaerk for de besggende, der kunne supplere
mobilnetveerket og dermed sikre internetadgang til alle besggende. Ericsson opsatte omkring
120 udendgrs acces points med tilhgrende tradlgse WLAN-controllere. Alle Telenors eksiste-
rende kunder fik automatisk adgang, og andre besggende kunne fa adgang via Tall Ship Races
hjemmeside.

Foruden at kunne tilbyde daekning til sejladsens mange besggende var formalet for Telenor
0gsa at f3 erfaring med brugen af wifi-offloading. Ifglge Telenor kommer daekningen ved festi-
valer i fremtiden til at veere baseret pa en blanding mellem mobilnetveaerk og wifi.

Til samarbejdet leverede Ericsson 0ogsa tjenesten Live Event Analytics, der brugte netvaerket til
at indsamle data om de besggendes brug af sociale medier, brugerpraeferencer under arrange-
mentet og brugernes geografiske placering. Wifi-netvaerket til Tall Ships Races er altsa bade et
eksempel pd wifi offload, og p& hvordan offentligt wifi kan bruges til at indhente vaerdifuld
data.

Wifi-offloading er interessant, fordi det giver teleselskaber en kommerciel interesse i at etablere stgrre
wifi-netvaerk og dermed vaere med til at udbrede den generelle wifi-daekning. I de afholdte ekspert inter-
views blev det fremhaevet, at et faelles wifi i Greater Copenhagen bade vil kunne blive en konkurrent eller
partner til teleoperatgrerne alt efter, hvordan man vaelger at inddrage dem. Etableres et falles Greater
Copenhagen WiFi parallelt med og oven i teleoperatgrers egne wifi-offloading zoner, vil Greater Copenha-
gen WiFi vaere en konkurrent til teleoperatgrerne, da det feelles wifi-netvaerk delvist vil overfladigggre te-
leoperatgrernes wifi-zoner. Omvendt er der ogsd mulighed for, at teleoperatgrer og offentlige aktgrer kan
samarbejde om at forbedre mulighederne for wifi-offloading. Eksempelvis kan teleoperatgrer vaere inte-
resserede i at kgbe overskudskapacitet fra kommuner eller regioners egne wifi-net.

Wifi-offloading spiller ogsd en vigtig rolle i forbindelse med den teknologiske udvikling indenfor wifi-cal-
ling. Wifi-calling betegner det at foretage opkald eller sende SMS’er over wifi i stedet for mobilnettet. Li-
gesom tjenester som Skype, Facebook Messenger, WhatsApp mv. benyttes en “voice of internet” proto-
kol. Det nye er, at man ikke laengere behgves en separat applikation til at foretage opkaldet. I stedet er
funktionen integreret direkte i telefonens almindelige opkaldsfunktion. Det betyder, at man bruger sit
normale telefonnummer, og at modtager og afsender af opkaldet ikke behgves at bruge den samme app.
Teknologien til wifi-calling understgttes af nyere smart phones, og teleselskaberne er ved at inkorporere
wifi-calling i deres abonnementer. I takt med den teknologiske udbredelse af wifi-calling vil det blive
mere plausibelt og kommercielt attraktivt for teleselskaber at udnytte dette til offloade tale veek fra mo-
bilnetvaerk og over pa wifi-netvaerk. Wifi-calling er saerligt interessant i forhold til indendgrs mobildaek-
ning. Det ggede fokus p& energieffektive bygninger, betyder at stadigt flere bygninger holder radiosigna-
ler ude, hvilket medfgrer en forringet indendgrs mobildaekning. Wifi-calling kan derfor vaere med til, at
0gsa energieffektive bygninger har god mobildaekning:s.

Salg af offentligt overskudskapacitet

Foruden wifi-offloading kan offentlige myndigheders mulighed for at saelge overskudskapacitet i et offent-
ligt wifi-netvaerk veere med til at drive forbedring af wifi-daekningen i Greater Copenhagen. En ekstra
vaerdi ved etableringen af offentlige wifi-netveerk er, at den offentlige myndighed har mulighed for at
szlge eventuel overskudskapacitet i netvaerket. Har en kommune etableret wifi til interne formal, eksem-
pelvis daekning af kommunale bygninger eller som del af en smart city-infrastruktur, har kommunen lov

5 Energistyrelsen (2016): “Indendgrs mobildaekning”
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til at seelge overskudskapacitet, safremt kommunen overholder betingelserne i EU’s statsstgtteregler og
kommunalfuldmagtsreglerne. Disse elementer beskrives i kapitel 6.

Ligesom ved wifi-offloading har salg af overskudskapacitet ikke nogen direkte indflydelse pa udformnin-
gen af den faelles Igsning. Det er dog et vigtigt aspekt af den bredere wifi-dagsorden, da muligheden for
at seelge overskudskapacitet til eksempelvis teleoperatgrer i vores ekspertinterview blev betragtet som
en potentiel finansieringskilde i forhold til at udvide wifi-deekningsgraden i Greater Copenhagen. Andre
eksperter pegede dog pd, at mobiloperatgrerne ikke ngdvendigvis sd investering i wifi-deekning som en
interessant feelles investering. Det er uklart om eksempelvis TDC kunne have interesse i at investere i et
faelles wifi, hvis det ikke favoriserer TDC’s egne kunder. Med et fzelles login vil eksempelvis Telenors kun-
der og Telenor have lige stor nytte af TDC’s wifi-daekning, som TDC selv har. P& nuvaerende tidspunkt fin-
des der ikke forretningslgsninger til salg af overskudskapacitet, da det er forbundet med mange faktorer,
og det bgr derfor undersgges naermere, hvilke potentialer der ligger indenfor dette omrade.

Wifi som vaerktgj til udbredelse af hurtigt bredb&nd

Adgang til hurtige bredbandsforbindelser bliver stadig vigtigere for virksomheder og privatpersoner. I
Danmark har regeringen et mal om, at alle husstande og virksomheder skal have adgang til mindst 100
Mbit/s download og 30 Mbit/s upload. Det vurderes, at det pa leengere sigt (10+ ar) vil vaere ngdvendigt
med fibernetvaerk for at levere op til borgere og virksomheders behov. P& nuvaerende tidspunkt er Region
Hovedstaden underforsynet med lokal fiberdaekning, hvilket blandt andet skyldes omkostningerne forbun-
det med nykabling af fiber pa private grunde.:s

I de afholdte interviews er der blevet peget pd, at Google, blandt andre, er ved at undersgge muligheden
for at bruge sdkaldt gigabit wifi i kombination med fiberkabler til at forbedre bredbdndsdaekningen i om-
rader, der pa nuvaerende tidspunkt ikke har adgang til hurtigt internet. Gigabit wifi er en wifi-teknologi,
der er i stand til at baere langt mere information end normalt wifi. Til gengaeld blokeres den ogsa lettere
af husvaegge og lignende. Konkret arbejder Google med at udvikle gigabit wifi, der kan daekke "last mile”
af deres fibernetvaerk. Altsd at man i stedet for at grave fiber ned i hver enkelt hustand, vil kunne opstille
gigabit wifi-netvaerk, der er koblet til fibernettet og kan sprede signalet det sidste stykke. Teknologien,
der skal bruges til dette er ikke feerdigudviklet, men det er muligt, at wifi i fremtiden vil f& en stgrre rolle
i forhold til at sikre hurtig bredbandsdaekning i yderomrader.

Facebooks Connectivity Lab er ved at udvikle en Igsning, hvor gigabit wifi bruges til at levere hurtigt in-
ternet i teetbefolkede byer. Projektet hedder Terragraph Network. Der er tale om et tradlgst netvaerk ba-
seret pa WiGig-standarden. Fordi gigabit wifi ikke kan penetrere bygninger, er netvaerket bygget op om-
kring en raekke distributionsnoder, der transmitterer data til Ethernet og wifi hubs, der sidder uden pfi de
bygninger, der skal have internetadgang.” Figur 4 illustrerer dette. Ifglge Facebook vil denne teknologi
kunne levere hurtig internetadgang til lavere omkostninger end et fuldt udbygget fibernetveaerk.

16 COWI (2016): “Digital infrastruktur i Loop City - en analyse af tekniske, skonomiske og organisatoriske muligheder”
17 Facebook (2016): “Introducing Facebook's new terrestrial connectivity systems — Terragraph and Project ArIES”. https://code.face-
book.com/posts/1072680049445290/introducing-facebook-s-new-terrestrial-connectivity-systems-terragraph-and-project-aries/
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Figur 4: Facebooks Terragraph-netveerk kan levere hurtigt internet i taet befolkede omrader®

ESRUTRERIM

TERRAGRAPH Network

4.2.4 Wifi som en "value added service” og managed services

4.3

At tilbyde wifi som en "added service” handler om, at den almene forbruger i stigende grad forventer ad-
gang til hurtig wifi, ndr de bevaeger sig uden for hjemmet. At give kunden adgang til wifi er derfor en
made at gore sin service/sit produkt mere attraktivt. Szerligt caféer og hoteller benytter sig af dette, men
ogsa inden for blandt andet transport, gnsker man at kunne tilbyde rejsende hurtigt internet. I gadeplan,
f.eks. pa gagader, er det hovedsageligt turister som wifi henvender sig til. For mindre venues sdsom ca-
féer og restauranter, kan det virke uoverskueligt at skulle indga i et feelles Greater Copenhagen WiFi, hvis
det betyder, at de skal have separate SSID til henholdsvis det faelles wifi og deres netveerk til administra-
tion af kasseapparater og lignende. For at ggre det mere attraktivt for de mindre venues at indgd i Grea-
ter Copenhagen WiFi, kan der tilbydes, som en del af det samlede Greater Copenhagen WiFi-projekt, at
caféer og lignende kan kgbe en samlet “managed service”, der bade inkluderer et SSID til kunder og turi-
ster og et SSID til internt styring i caféen.

Ogsa for operatgrer kan der vaere en brand-veerdi i at tilbyde gratis wifi. Eksempelvis har Britiske Virgin
Media har etableret et 8bent wifi-netveerk i Londons undergrundsbaner=. Wi-fi-netvaerket gratis for Virgin
Medias mobil- og bredbdndskunder. Desuden kan rejsende, der ikke er kunder hos Virgin Media, tilksbe
sig adgang. Der ligger altsa bade et direkte indtjeningsgrundlag fra de brugere som kgber sig adgang,
samt en veerdi i at kunne tilbyde sine nuvaerende kunder en unik service sammenlignet med konkurren-
terne.

Eksempler pa by-wifi og finansieringsmodeller

Indtil videre er der blevet praesenteret isolerede use cases og generelle tendenser inden for wifi. I forhold
til konkrete finansieringsmodeller kan der hentes inspiration i to cases (New York og Frederiksberg). Der-
udover er der nationale og internationale kapitalforvaltere som har udvist interesse i at investere i digital
infrastruktur, sdsom wifi. I dette afsnit ridses en potentiel model for et sddan samarbejde ogsa op.

8 Facebook (2016): “Introducing Facebook's new terrestrial connectivity systems — Terragraph and Project ArIES”.
9 https://my.virginmedia.com/wifi/index.html
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LinkNYC

I New York City er man i gang med en af de mest omfattende etableringer af city wifi, der endnu er set.
Over de naeste ar vil der blive installeret op til 10.000 standere, kaldet Links, over hele byen=. Hvert Link
vil give adgang til wifi med en sendevidde pd minimum 45 meter og hastigheder p& op til 1 gbit/s. For-
uden at kunne koble sig pa nettet er der ogsa installeret en tablet i hver kiosk med adgang til bykort, city
services og mulighed for at foretage videoopkald.

LinkNYC-projektet er et offentligt-privat-partnerskab mellem bystyret i New York og CityBridge - et kon-
sortium bestdende af Qualcomm, Intersection og CIVIQ Smartscapes. Der er tale om en franchise-aftale,
hvor CityBridge frem til 2026 har rettighederne til at “design, install, operate, repair, maintain, upgrade
remove and replace Public Communications Structures.” Til gengeeld forpligter CityBridge sig til at udbyde
gratis offentligt wifi.

LinkNYC er gratis for brugerne og finansieres 100 % gennem de reklamer, der er pd hvert enkelt link.
Som en del af franchiseaftalen er CityBridge desuden forpligtet til at betale bystyret i New York 50 % af
omseetningen fra reklamerne. Det er estimeret at LinkNYC vil give bystyret i New York en ekstra indtje-
ning p& omkring $ 500 millioner frem mod 20262, Projektet er et eksempel pd at vaerdien af reklamer og
data i forbindelse med et offentligt wifi-netveerk kan veaere sa hgje, at private virksomheder kan have in-
teresse i at finansiere hele netveerket. Det skal dog naevnes, at bystyret i New York fra nogle kanter kriti-
seres for at seelge ud af borgenes data.

LinkNYC kan tjene som inspiration til et kommende abent wifi-projekt i Ksbenhavn. Ba&de hvad angar tek-
nisk udfgrelse og forretningsmodel. Det er dog vigtigt at pointere, at LinkNYC blandt andet kan lade sig
gore grundet New Yorks hgje befolkningstaethed. Det er eksempelvis szerligt Links p& Manhattan, der
kommer til at drive reklameindtaegterne. P3 nuveaerende tidspunkt er LinkNYC ogsé pa vej til London (un-
der navnet LinkUK), hvor der er indgaet et samarbejde med British Telecom.

Frederiksberg Forsyning etablerer eget wifi-netvaerk

Hvor LinkNYC udelukkende er privat finansieret, har Frederiksberg Forsyning valgt at etablere deres eget
wifi-netvaerkz. Der er tale om ca. 950 access-punkter, der udrulles i forbindelse med at Frederiksberg
Forsyning graver nyt fiber ud. Cirka 450 af acces punkterne kommer til at have kablet fiberforbindelse.
Disse access- punkter leverer forbindelse til de resterende access-punkter i et mesh-netvaerk. De 950 ac-
ces punkter haenges op med omkring 100 meter mellem hinanden.

Etableringen af wifi-netvaerket har veeret sendt i udbud og varetages derfor ikke af Frederiksberg Forsy-
ning selv. Men det er Frederiksberg forsyning, der ejer netvaerket.

Frederiksberg Forsyning har investeret omkring 37 millioner i netvaerket og forventer, at investeringen er
tjent ind igen i Igbet af seks ar. Det kan lade sig ggre, fordi wifi-netvaerket skal bruges til at hjemtage
bedre forsyningsdata inden for vand og fjernvarme. P nuvaerende tidspunkt henter Frederiksberg Forsy-
ning data fra fijernvarmemalere hjem en gang om méaneden. Ved at slutte sensorer pa fjernevarmemalere
til det nye wifi-netvaerk kan man hjemtage data et sted mellem hvert minut og hvert femte minut. Der er
altsa tale om et enormt spring i maengden af tilgeengeligt forsyningsdata. Man regner med, at disse data
kan bidrage til besparelser i omegnen af 5 millioner kr. om aret. Blandt andet ved at optimere, de ruter,
der bruges i rgrnetvaerket til at levere varme og vand til de enkelte husstande, og ved at bruge viden om
den enkelte husstands forbrugsmgnster til kun at pumpe varme ud i det omfang, der er ngdvendigt.
Desuden vil sensorer pa selve rgrene betyde, at man vil kunne renovere mere intelligent. Sensorerne er
forbundet til wifi-netvaerket via en gateway, der ogsd giver mulighed for at forbinde sensorerne til
LPWAN-netvaerk.

20 City of New York: “LinkNYC” - https://www1.nyc.gov/site/doitt/initiatives/linknyc.page
21 LinkNYC: https://www.link.nyc/index.html
22 Afsnittet bygger pd et interview med Frederiksberg Forsyning, foretaget i januar 2017
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Selve business casen er baseret pd de nye datamuligheder inden for fjernvarme og vand. De potentielle
use cases raekker dog ud over dette. I forbindelse med skybrudssikring vil netvaerket kunne bruges til at
hjemtage data fra sensorer, der maler veje og kloaksystemers kapacitet i forhold til regnvand. Der er
0gsa potentiale for at netveerket kan bruges til at indhente data om parkering i kommunen, hvilket vil
kunne fgre til en mere effektiv udnyttelse af de nuvaerende pladser. Det er desuden meningen at netvaer-
ket ogsa skal bruges til at levere internet til Frederiksbergs skoler. Der har veeret tale om muligheden for
pa sigt at bruge wifi-netvaerket til turist/borger-wifi. Der foreligger ingen konkrete planer for, hvordan det
kunne ggres, men en mulighed der blev naevnt i interviewet med Frederiksberg Forsyning er at ggre det
via en privat 3. part (fx TDC). Man ville s8 szelge/stille kapacitet til rAdighed, som tredjeparten ville
kunne bruge til at udbyde internet til turister. Ingen af de naevnte potentialer har faerdigudviklede Igsnin-
ger klar, og det blev i interviewet fremhaevet, at det var afggrende for investeringsbeslutningen, at hele
business casen kunne bygges op omkring de besparelser, man har udregnet potentialet i kraft af den for-
bedrede mulighed for at hjemtage forsyningsdata.

Frederiksberg Forsynings netvaerk er et ambitigst projekt, der viser, at selvom, det er ressourcekraevende
at etablere store wifi-netvaerk, kan det give gkonomisk mening, hvis man formar at udnytte de mulighe-
der netveerket giver intelligent. Et netvaerk i stil med det Frederiksberg Forsyning etablerer vil dog kun
give mening i teet befolkede omrader.

Pensionsselskaber og kapitalfonde kan investere i wifi

I Frederiksberg valgte man at investere i et wifi-netveerk, fordi investeringen vurderes at veere tjent ind
igen inden for en relativ kort arraekke. Investeringen har dog stadig kraevet, at Frederiksberg Forsyning
selv har investeret omkring 37 millioner kroner. Ekspertinterviews peger pa, at en alternativ made at fi-
nansiere wifi pa er, at pensionsselskaber og kapitalfonde kan levere den initiale investering. Ligeledes pe-
ger Rambgll og Anycom (2016) p3, at stgre kapitalforvaltere kan vaere relevante til at finansiere passiv
infrastruktur. En mulig finansieringsmodel vil veere, at pensionsselskaber eller kapitalfonde finansierer
investeringen af nye gadelamper i en kommune. Over en drreekke tilbagebetaler kommunen investerin-
gen (inklusiv forrentning) tilbage.

En made at udbrede wifi er ved at installere wifi acces points i gadelamper. Efter et EU-direktiv fra ud-
gangen af 2015 gjorde de traditionelle kviksglvsbaserede lamper ulovlige, star mange kommuner overfor
at skulle udskifte deres gadelampe til lamper med LED-lys. I den forbindelse har flere kommuner valgt
0gsa at installere wifi i flere af gadelamperne. Skiftet til LED betyder, at kommunerne kan opna store be-
sparelser pd udgifter til el. Disse besparelser kan eksempelvis bruges til at finansiere tilbagebetalingen til
en investor.

Fra kommunernes side er modellen interessant, fordi tilbagebetalingen finansieres af de besparelser man
opnar ved at skifte fra kviksglvsbaserede lamper til LED. Kommunens udgifter til gadebelysning vil vaere
uaendrede over tilbagebetalingsperioden. Ved denne model slipper kommunen altsd for at skulle levere en
stor initial investering samtidig med, at de Igbende udgifter til gadebelysningen forbliver uzendrede.

I sidste ende vil det veere en politisk beslutning, hvorvidt de besparelser, der opnas ved at ga fra kvik-
sglvsbaserede lamper til LED, blandt andet skal bruges til at finansiere wifi. Uanset hvad er det dog rele-
vant at taenke investeringer i forskellige former for infrastruktur sammen.

I de afholdte interviews var der meget fokus pa muligheden, der 13 i forhold til de besparelser, skiftet fra
kviksglvsbaserede lamper til LED medfgrer. Som eksempelvis Frederiksberg Forsynings business case vi-
ser, kan wifi ogsa bidrage selvstaendigt til potentielle besparelser. Fremadrettet vil det vaere relevant at
undersgge muligheden for at fa finansieret etablering af wifi-netvaerk af kapitalfonde i en model, hvor
man lader de Igbende besparelser finansiere tilbagebetalingen til pensionsselskaber/kapitalfonde. Pa
energi-omradet har man brugt den s3kaldte "ESCO”-model til at finansiere energirenovering af offentlige
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bygninger, hvor besparelser pa energi har finansieret investeringen=. Det vil vaere relevant at undersgge,
om en lignende model kan bruges i forhold til wifi.

23 For uddybning af ESCO-projekter se eksempelvis: https://www.danskerhverv.dk/Politik/Energi/Sider/ESCO.aspx
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ORGANISATORISK FORANKRING

Organiseringen af Greater Copenhagen WiFi-projektet er afggrende for hvilke forretningsmuligheder, der
kan udnyttes.

Hvordan eventuelle feelles dele af Igsningen bedst kan forankres og vedligeholdes har to overordnede
aspekter. For det fgrste skal den fzelles Igsning forankres p& en made, der sikrer en klar rollefordeling
mellem deltagende parter, og at den ngdvendige tekniske ekspertise er til stede. Dette inkluderer, at der
skal tages stilling til, hvorvidt ejerskabet af netveaerket skal ligge hos kommunerne eller private aktgrer.
For det andet er det ngdvendigt at skabe en incitamentsstruktur, der ggr, at ejere af private netvaerk er
interesserede i at implementere den fzelles lgsning.

Afsnittet bygger pa:

e Digitalinfrastruktur i LOOP City, udarbejdet af COWI i 2016

e Undersggelse af mulighederne for et faelles @resunds-wifi, udarbejdet af SWECO i 2016

e Lgsningsmodeller for mobildaekning, Rambgll Anycom, 2016

e Teknologivalg for bredbandsadgang i det offentlige rum, udarbejdet af Netplan i december 2016
e Interview med Claus Hetting, Wi-Fi Now

e Interview med Jan Stenmo, Eltel.

Generel forankring og ejerskab

Et faelles Greater Copenhagen WiFi vil vaere en del af Region Hovedstadens digitale infrastruktur. Organi-
sering af etablering og drift af digital infrastruktur kan grundlaeggende organiseres pa tre forskellige ma-
derz:

1) (Feelles) kommunal investering og drift.

2) Teknologileverandgrer og andre private investorer star for at investere og drifte det feelles netvaerk.
Kommunen udbyder/betaler for services. Som en del af udbuddet kan kommunerne stille eksempelvis
kommunale bygninger og wifi-netvaerk til r&dighed.

3) Samarbejdspartnere overtager en del af investerings- og driftsopgaven mod at f& adgang til at ud-
vikle forretningsmodeller, som potentielt kan give dem afkast til at baere initialt gkonomiske bidrag.

Ses der pa de by-wifi, der findes internationalt, tager flere byer koncessionsmodeller i brug, ndr by-wifi
etableres. Her stiller en offentlig myndighed relevante offentlige strukturer (f.eks. gadeinventar, offent-
lige bygninger og offentlige kommunikationsstrukturer) til rddighed, imod at vinderen af udbuddet leverer
offentligt wifi. Altsd er det teknologileverandgrer og andre private investorer, der star for at investere og
drifte det faelles netvaerk. Et af de mest ambitigse eksempler er projektet LinkNYC i New York, hvor et
konsortium bestaende af Intersection, Qualcomm og CIVIQ Smartscapes frem til 2026 har rettighederne
til at “design, install, operate, repair, maintain, upgrade remove and replace Public Communications
Structures.”. Til gengeeld forpligter CityBridge sig til at udbyde gratis offentligt wifi>. Ogsa i Storbritan-
nien vinder koncessionsmodellen frem. Eksempelvis har virksomheden intechnologyWiFi vundet en 10-
arig koncessionskontrakt i Edinburgh.» Erfaringer med koncessionsmodellen peger pa at modellen sikrer
en klar forankring af et feelles wifi, idet en enkelt virksomhed (eller konsortium) er ansvarlig for at etab-
lere og drive netvaerket. Modellen kan dermed ogsa leve op til hotellernes krav om en ansvarsfordeling.
Samtidig sikres det, at driften af netvaerket er placeret i en virksomhed, der har de tekniske kompetencer
til dette. Det anbefales derfor, at mulighederne for at etablere Greater Copenhagen WiFi via en koncessi-
onsmodel undersgges naermere.

24 COWI (2016): “Digital infrastruktur i Loop City - en analyse af tekniske, skonomiske og organisatoriske muligheder”
25 City of New York: "LinkNYC” - https://www1.nyc.gov/site/doitt/initiatives/linknyc.page

26 The City of Edinburg Council: “"Free WiFi set to hit Edinburg’s city centre” - http://www.edinburgh.gov.uk/news/arti-
cle/2069/free_wifi_set_to_hit_edinburghs_city_centre
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I de afholdte interviews er fordelene ved at lade private aktgrer vaere ansvarlige for at etablere og drifte
det fzelles netvaerk blevet fremhaevet. Hvis kommunerne er ejere af netvaerket eller udbyder af kommuni-
kationstjenester, vil projektet rammes af en raekke begraensninger, som ikke vil ramme projektet, hvis
det offentlige begraenser sin rolle til at vaere bruger/forbruger/kunde. Det skyldes, at der er bade national
og EU-lovgivning, der begraenser offentlige aktgrers mulighed for at udbyde internet til turister og borge-
rer (se afsnit 6 for uddybning). Private aktgrer, som leverer tjenester til den offentlige aktgr, har langt
videre muligheder for at udnytte andre forretningsmuligheder og kan eksempelvis frit vaelge at "overdi-
mensionere” netvaerkets kapacitet ud fra rent kommercielle hensyn, uden at dette kommer i konflikt med
EU-regler.

I Frederiksberg har man valgt kun at saette selve etableringen af wifi-netvaerket i udbud, og det er derfor
Frederiksberg Forsyning, der selv ejer netvaerket. Dog blev det fremhaevet, at et eventuelt turist-wifi for-
mentlig ville blive drevet via en privat tredje part.

Uanset hvilken model der veelges, vil der veaere brug for et tveerkommunalt samarbejde. Vaelges der en
koncessionslignende model, hvor etableringen og driften af Greater Copenhagen WiFi, vil det for det fgr-
ste veere ngdvendigt med en tvarkommunal koordinering i udbudsprocessen. Bade i forhold til at sikre at
alle relevante kommunale behov indgér i udbudsmaterialet og i forhold til at danne et overblik over hvil-
ken kommunal strukturer, der skal stille til radighed for Greater Copenhagen WiFi.

Der findes i Region Hovedstaden kommunale/regionale initiativer, der kan vaere med til at udvikle smart
city-lgsninger, der kan vaere med til at skabe reel gkonomisk vaerdi fra Greater Copenhagen WiFi. 1 fgrste
omgang vil flere af Regionens eksisterende initiativer potentielt kunne spille en rolle. Det bgr undersgges
naermere, hvordan regionens tre living labs vil kunne indga i projektet. Bdde DOLL, Copenhagen Street
Lab og DTU Smart Avenue er alle baseret p& wifi. I DOLL arbejder man allerede med at bygge wifi ind i
gadelamper og pa DTU Smart Avenue forsker man i tracking med wifi. I forhold til cyber security og
privacy i Greater Copenhagen WiFi vil det desuden veere relevant at undersgge, i hvilken grad Vallensbaek
Cyber Security lab kan inddrages.

Incitamentsstruktur
Det er gnsket fra Regionens side, at en del af de access-punkter, der skal indga i det samlede netvaerk,
skal veere allerede eksisterende wifi-netveerk fra restauranter, hoteller, storcentre og andre "venues”.

I forhold til de internationale eksempler pd koncessionsmodeller adskiller Greater Copenhagen WiFi sig
derfor ved at ville inkludere eksisterende, privatejede wifi access-punkter i det feelles netvaerk. P8 nuvae-
rende tidspunkt er det derfor ngdvendigt at undersgge narmere, hvordan den proces, hvor private net-
veerk indlemmes i den feelles Igsning, kan forega.

SWECO har, som en del af deres forundersggelse af mulighederne for et feelles wifi, interviewet reprae-
sentanter fra danske og svenske hotelkaeder i forhold til deres interesse i at indgd i et fzelles wifi. I de af-
holdte interviews naevnes tre mulige mader at organisere den fzelles Igsning pa set fra hotellernes per-
spektiv:

1. Hotellet har to SSID, hvoraf det ene dgbes “CopenhagenSkane WiFi” eller lignende.
2. En privat virksomhed stdr for at levere wifi til bdde hotellet og offentlige aktgrer
3. Kommunen/regionen er 100 % ansvarlig for at levere wifi til bAde hotellet og offentlige aktgrer.

Pointen med at de naevnte modellen er, at hotellerne ikke risikerer, at der opstar tvivl om ansvarsforde-
lingen mellem kommune/region, teknologileverandgrer og hoteller. Set fra Hotelbranchens perspektiv vil
den rene kommunale model eller modellen, hvor private investorer etablerer og drifter netvaerket, altsa
veere at foretraekke.
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I planlaagningen af en feelles Igsning er det derfor vigtigt, at der tages hensyn til, hvorvidt udformningen
af Igsningen vil f& betydning for den made, de eksisterende wifi-netvaerk skaber vaerdi for deres ejere. I
forbindelse med udviklingen af SWECQ'’s tekniske lgsninger blev repraesentanter for stgrre nordiske hotel-
keeder interviewet. Selvom repraesentanterne som udgangspunkt var positive overfor idéen om et fzxlles
netvaerk, blev det ogsd fremhaevet, at en potentiel ulempe ved at indg3 i et feelles @resunds-wifi ville
veere, at det ville blive svaerere at fa samme mangde information ud til brugerne, som man pa nuvae-
rende tidspunkt kan gennem hotellets eget wifis velkomstside. Hvis det skal sikres, at de private netvaerk
kommer til at indgd i den fzelles login-lgsning, m& det undersgges naermere, hvad ejerne af netvaerkene
vil kraeve af Igsningen for at veere villige til at implementere den falles Igsning.
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JURIDISKE ASPEKTER

Foruden den rent tekniske udfgrsel er der en raekke juridiske aspekter med betydning for muligheden for
at etablere et fzelles login. I Netplans notat “Teknologivalg for bredbdndsadgang i det offentlige rum”
(2016) er der derfor ogsa blevet "afdaekket lovgivningsmaessige rammer for et sammenhangende wifi-

net, herunder eventuelle behov for lovaendringer pa omradet, som der kan skabes politisk fokus pa”. No-
tatets veesentligste pointer fremgar af dette afsnit.

De regulerende lovseaet

Det danske telemarked er et frit konkurrencedrevet marked, der som udgangspunkt reguleres sa lidt som
muligt. Danmark har en af de mest liberale telelovgivninger i verden, og det kraever f.eks. ikke seerlig
godkendelse eller licenser at drive et teleselskab.

I relation til projektet omkring et Greater Copenhagen WiFi er de mest interessante spgrgsmal i forhold til
lovgivning de spgrgsmal, som vedrgrer forholdet imellem de frie markedskreefter i telemarkedet, og det
offentliges muligheder for at pavirke udviklingen. I Netplans notat redeggres der detaljeret for disse
spgrgsmal.

Offentlige myndigheder er - i forhold til det fri marked - underlagt bade national og EU-lovgivning. I for-
hold til telesektoren er der primaert to regelseet, som kommer i anvendelse i forhold til offentligt anlagte
telenet:

e EU’s statsstgtteregler (EU-traktatens artikel 107).
e Kommunalfuldmagtsreglerne.

Grundlaeggende er der en raekke opmaerksomhedspunkter i forbindelse med lovgivningen, som skal ende-
ligt afklares i forhold til etablering af et Greater Copenhagen WiFi. Seerligt to juridiske begreensninger er
vigtige at f3 afklaret: kommuners mulighed for at saelge overskudskapacitet og “1-times-reglen”, der si-
ger, at kommuner ikke ma udbyde gratis wifi til turister 1 time om dagen.

Salg af offentlig overskudskapacitet

I nogle af de afholdte interviews blev det fremhaavet, at kommuners mulighed for at saelge overskudska-
pacitet i kommunalt anlagte wifi-netvaerk kunne vaere med til at finansiere etableringen af mere om-
fangsrige netvaerk. Ifglge Netplan vil dette vaere juridisk muligt, safremt falgende fire betingelser er op-
fyldt:

1. Overskudskapaciteten m3& ikke vaere dimensioneret med det formal at varetage ikke-kommunale op-
gaver,

2. Overskudskapaciteten ma af hensyn til Igsningen af den kommunale opgave ikke kunne afskaffes,

3. Opgaven ma ikke allerede varetages pa en rimelig made af private erhvervsdrivende, og

4. Salg af overskudskapacitet skal ske til markedspris.

Hvis en kommune sdledes gnsker at tilbyde overskudskapacitet til private aktgrer, er det afggrende, at
kommunen ikke eksplicit indbygger funktioner, som alene er beregnet til at understgtte salg af over-
skudskapacitet, men derimod grundigt dokumenterer hvilken egen anvendelse kommunen har af det/de
pageeldende netvaerk.

Desuden skal overskudskapacitet saelges til “markedspris” - kommunen m3 ikke stille kapaciteten til ra-
dighed gratis. Det kan vaere ganske omfattende at dokumentere, hvad markedsprisen for en overskuds-
kapacitet i et wifi-net er, da vaerdien afhanger af en lang raekke forhold som f.eks.:
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¢ Hvor mange andre wifi access-punkter, der findes i neerheden

¢ Hvor mange andre access-punkter i naerheden, som tilbyder gratis wifi

e Hvor mange "kunder” aftageren af overskudskapaciteten forventer i deekningsomradet

e Hvilken omkostning aftageren vil have ved selv at etablere en tilsvarende deekning (med wifi eller an-
den teknologi)

e Hvilken kablet infrastruktur findes i omradet, og hvilken adgang kan kommunen og aftageren fa til en
sadan.

I storre netveerk udarbejder man en egentlig prismodel baseret pd f.eks. LRAIC*-princippet. LRAIC-pris-
fastseettelsesmetoden tager udgangspunkt i, hvad de fremadrettede omkostninger burde vaere i et opti-
malt drevet net og selskab - baseret p& en moderne, effektiv teknologi.

Przecis hvilke muligheder de juridiske rammer giver for salg af offentlig overskudskapacitet er ikke klar-
lagt og ma derfor undersgges naermere.

1-times-reglen

I den danske telelov §60 b begraenses wifi-adgangen for turister til alene at omfatte gratis adgang en
time pr. dggn pr. apparat. I ministeriets hgringsnotat lsegges der vaegt p&, at internationale turister ofte
har adgang til wifi flere steder f.eks. pa hoteller, caféer m.v., og at den nye bestemmelse kun skal ses
som et supplement til turisternes gvrige muligheder for at fa adgang til bredba@nd. I ministeriet forudsaet-
ter man sdledes, at den wifi-daekning, som ydes af andre end kommunerne, ikke indgdr som en del af
den kommunale tjeneste. I § 60b findes endnu en begraensning i forhold til anvendelse af kommunale
wifi-net. Af § 60b, stykke b), fremgar:

“T omr8der, hvor der er aktiviteter rettet mod international turisme, kan kommuner udbyde gratis adgang
til wifi, n8r ... b) den tilbudte gratis adgang sker med henblik p8 udendgrsdaekning”.

Denne begraensning er bemeerkelsesveaerdig, idet den tilsyneladende vil betyde, at en kommune, som gn-
sker at give dette tilbud til turister, ma foretage en opdeling af wifi-deekningen, s kun den del, der retter
sig mod den udendgrs brug, er omfattet. Det er uklart, hvordan en sddan opdeling i praksis skal udmgn-
tes, idet mange wifi-netvaerk bade vil have daekning indendgrs og udendgrs.

De juridiske rammers betydning for den videre proces ved Greater Copenhagen WiFi

Kommuner kan yde finansiel stgtte, s leenge der ikke indgar favorisering, og udbudsreglerne overholdes.
Investeringer i passiv infrastruktur, f.eks., falder dermed indenfor kommunernes mulighed for helt eller
delvist at indga i infrastrukturinvesteringer som tomme rgr og fiberudrulning.

Gennem interviews er det blevet belyst, at det i forhold til det juridiske aspekt kan vaere afggrende, hvil-
ken rolle offentlige aktgrer indtager i forretningsmodellen. Hvis offentlige aktgrer er ejer af netvaerk eller
udbyder af kommunikationstjenester, sa vil projektet rammes af en raekke begraensninger, som ikke vil
ramme projektet, hvis det offentlige begraenser sin rolle til at vaere bruger/forbruger/kunde.

Offentlige aktgrer kan i forbindelse med indkgb af tjenester, lade egen infrastruktur indga i udbuddet og
saledes stille arealer, strukturer og infrastruktur til rédighed for den leverandgr, som vinder opgaven med
at levere tjenester til den offentlige aktgr. Den private aktgr, som skal levere tjenester til den offentlige
aktgr, har langt bedre mulighed for at udnytte andre forretningsmuligheder og kan eksempelvis frit veelge
at "overdimensionere” og videreszelge kapacitet etc. ud fra rent kommercielle hensyn, uden at dette
kommer i konflikt med EU-regler.

* LRAIC: Long Run Avarage Incremental Cost.
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I afsnit 3.6 blev datasikkerhed og brugerdata diskuteret kort. Det danske logningsdirektiv blev ophaevet i
2014, derfor skal udbydere ikke foretage logning af brugere. Det er dog vaesentligt at en forretningsmo-
del for et Greater Copenhagen WiFi tager den geeldende og evt. kommende lovgivning i betragtning. Her-
under muligheder for videresalg af brugerdata som er underlagt persondataloven.

Det er med andre ord tilsyneladende muligt juridisk at etablere og drifte et feelles wifi-login fra det offent-
liges side, indenfor ovennaevnte begraensninger om favorisering og timeforbrug. Det er dog vaesentligt at
papege, at det er kritisk, at det juridiske grundlag for den valgte tekniske lgsning undersgges naermere.
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MOBIL- OG BREDBANDSDAKNING

Interviews og det eksisterende materiale peger pa, at et Greater Copenhagen WiFi er interessant, da det
udover at muligggre en raekke tjenester for brugere og turister, kan vaere med til at aflaste en Region,
som har udfordringer p& mobil- og bredbdndsdaekningen af en lang raeekke omrader. I de kommende af-
snit vil der kort blive redegjort for en raekke af de udfordringer, som Regionen har med mobil- og bred-
bandsdaekningen. Dette ggres pa baggrund af Netplans notat omkring deekning i Region Hovedstaden.

Kortlzegning og udpegning af darligt deekkede omrader

P& sporgsmalet omkring kortleegning af mobil- og bredbandsdaekningen og udpegning af darligt deekkede
omrader, er det belyst, at daekningen for mobil tale generelt er god. Mobil tale daekker over 2G-/3G-/4G-
teknologier, mens mobil data primaert fungerer over 3G og 4G. Der findes enkelte omrader, isaer store
naturomrader, hvor der ikke er daekning. Der er tale om omrader sdsom: Gribskov, Nordskoven, Tisvilde
Hegn og Amager Feelled. Men ogsa taettere bebyggede omrdder omkring eksempelvis Lyngby-Taarbaek er
udfordrede. Bade TDC, Telia, Telenor og 3 daekker regionen ens, men der er stor forskel pa den inden-
dors og udendgrs daekning. Den indendgrs daekning er markant darligere end den udendgrs daekning.
Mangelfuld indendgrs mobildaekning skyldes ofte moderne og massive store byggerier, som ggr det van-
skeligt at skabe indendgrs daekning, uanset hvor god udendgrsdaekning, der allerede skulle vaere. Man-
gelfuld indendgrs daekning kan derfor finde sted i alle regioner - 0gsa i byerne.

Mobil data daekning er, pa samme made, bedst omkring taetbebyggede omrader, hvorimod der i omrader
med lav befolkningstaethed er omrader med faldende til ingen daekning. Stgrstedelen af Regionen er
daekket af en datahastighed pa 0-20 Mbit/s. Der findes reelt store omrader uden en datadaekning over 10
Mbit/s, og store omrdder uden en datadaekning over 30 Mbit/s, meget f& omrader over 50 Mbit/s, og kun
i teetbebyggede omrader findes der datadesekning med hastigheder over 100 Mbit/s. Ligesom med mobil
tale, tabes der en del nar daekningen udendgrs sammenlignes med daekningen indendgrs. Der er bade
stgrre omrader uden datadaekning indendgrs, og hastighederne er generelt lavere indendgrs. Der er der-
med ikke tale om en datadaekning, som er fyldestggrende for hele Regionen.

Til kortlaegningen er der udarbejdet kort over Regionen med farvelaekning af de daekkede omrader, samt
farvekoder for deekningsgraden og den forventede opndede datahastighed. Kortleegningen kan dog ikke
levere en detaljeret opggrelse af mindre omrader uden daekning i eksempelvis taetbebyggede omrader,
hvor store bygninger blokerer tele- og datasignalet. Det er dermed sveert at konkludere, hvordan tale- og
datadaekningen i Region Hovedstaden egentlig er. Til dette er der i givet fald behov for en mere detaljeret
kortlaegning.
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Figur 5 TDC datadeekning
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Kilde: Netplan, 2016

Regeringen har en malsaetning om, at alle husstande i Danmark skal have adgang til bredbandsdaekning
med hastigheder p& 100Mbit/s ned og 30Mbit/s op i 2020. 85 pct. af husstandene i Region Hovedstaden
lever op til denne malsaetning. Pa trods af den, relativt fornuftige, udbredelse af bredband, s er der
samtidig en stor udfordring i, at ca. 125.000 husstande? ikke har adgang til bredbdndsforbindelser, som
lever op til Regeringens m%lsaetning. Derudover er der en stor spredning internt i Regionens 29 kommu-
ner. Hvor Bornholm kun leverer bredbandshastigheder tilsvarende malsaetningen p& 15 pct. af adres-
serne, leverer Ishgj til 96 pct. Der er 23 kommuner, som daekker over 80 pct. af adresserne, men ud af
dem er der kun ni kommuner, som har en daekningsgrad over 90 pct. Med andre ord er der en halv snes
kommuner med meget lave daekningsgrader.

Jo lavere deekningsgrad, des stgrre er potentialet for at forbedre daekningsgraden indenfor en ramme,
som er kommercielt attraktiv, og hvor det kan forventes, at private udbydere vil vaere interesserede. Det
skyldes, at investeringsomkostningerne er relativt sma sammenlignet med markedspotentialet. Modsat
fungerer det for kommuner, hvor det er de sidste 10-20 pct. af husstandene, som mangler dakning.
Dette skyldes, at de rentable infrastrukturinvesteringer som regel er foretaget, og det at tilslutte, isser
spredt bebyggelse eller saerligt problematiske bygninger, er dyrt, og markedspotentialet er begraenset.
Dette efterlader et potentielt marked for andre former for aktgrer og teknologier, eksempelvis offentlige
private partnerskabsmodeller og wifi-calling og offloading for indendgrs daekning.

Region Hovedstaden har et behov for en bedre mobil- og bredbandsdaekning. Det er en udfordring for
mobildaekningen, at store omrader ikke er sammenhangende dakket af datahastigheder over 20
Mbits/s, og at der er store omrader uden tale- og datadaekning. Dette kan vaere med til at gore regionen
mindre attraktiv for det private erhverv, ligesom at omrader med ingen- eller staerkt begraenset netvaerk,
kan begreense det offentliges medarbejdere indenfor eksempelvis hjemmeplejen.

Kortlaegningen af bredbandshastigheder forholder sig til hastigheder, som ikke er fremtidssikrede. De fle-
ste fiberudbydere tilbyder i dag hastigheder pa 100 Mbit/s op og ned, hvilket er en tredobling af op-ha-
stigheden i forhold til Regeringens malsaetning pa 30 Mbit/s. Der er tilmed enkelte fiberudbydere, som
tilbyder hastigheder p& 1000 Mbit/s op og ned.z Med fremtidens

databehov i form af streaming, dataprocessing, cloud management solutions, med mere, vil det nuvae-
rende mal for en 100 Mbit/s ned og 30 Mbit/s op veere foreeldet indenfor en overskuelig arraekke.

7 Baseret p& Danmarks Statistiks opggrelse for antal hustande i Region Hovedstaden 2016
28 Eksempelvis Hiper
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Der er derfor et behov for at se naermere pa kortlaegningen ud fra et tidssvarende perspektiv og identifi-
cere de omrader, som ikke har en fremtidssikret levering pa datahastigheder over Regeringens malszet-
ning.

I takt med at mobile enheder (smartphones og tablets) opdateres og udskiftes, bliver det muligt at ind-
fgre wifi-calling og offloading. Som naevnt tidligere er wifi-calling og offloading en teknologi, hvor enhe-
den veksler mellem at operere pd mobilnetvaerket og wifi-signalet, uden at brugeren oplever nogen for-
andring i servicen. Det foregdr automatisk og sgmilgst. Wifi-teknologien har begraenset reekkevidde -
men til gengaeld en evne til at transmittere store datamaengder. Teleoperatgrer, sdsom 3, tilbyder i dag
deres kunder, som har bade bredband og mobilabonnement, at levere wifi-calling via wifi-routeren, nar
mobiltelefonen er forbundet til routeren. Dette er en fordel i bygninger med dérlig indendgrs mobildaek-
ning eller eksempelvis i sommerhusomrader med d%rlig mobildaekning. Wifi-calling er en teknologi, som
vil ggre det muligt at levere god mobildaekning til et begraenset geografisk omradde billigt og effektivt (wifi
routere daekker gerne et hus i ét plan). Det forudseetter naturligvis en god og stabil opkobling til bred-
band eller fiber. En udfordring med teknologien i dag er, at langt fra alle mobile enheder har den bagved-
liggende teknologi (eks. hotspot 2.0), samt at der skal oprettes forbindelse til det trddlgse netvaerk.
Selvom at dette begraenser muligheden for udbredelse her og nu, peger eksperter pa, at dette vil blive en
stor del af den fremtidige service pakke fra mobiloperatgrer og en mulighed for at tilgd udfordringen om-
kring isaer indendgrs mobildaekning.

Finansielle Igsningsmodeller

For at fremme en tidssvarende mobil- og bredbdndsdaekning, peger analyserne pa finansieringsmodeller,
som understgtter passiv infrastruktur, OPP-modeller for finansiering, og iseer pa udbudsdreven daeknings-
forbedring. Ligeledes peges der pd lavpraktiske brugerdrevne Igsninger, som kan afhjaelpe pa forholdet
mellem en teknisk daekning og en oplevet daekning. Det anslas generelt, at passiv infrastruktur er en in-
teressant og attraktiv Igsningsform, som kan veere behjaelpelig med at tiltraekke operatgrer og andre pri-
vate investorer. Dette kan i saerdeleshed udfgres i form at et kommunalfaelleskab, hvor der er mulighed
for at udfgre arbejde pa tvaers af kommunegraenser. Dette vil betyde en gget gkonomisk kgbekraft samt
et mere ensartet og interessant infrastruktur marked for potentielle private aktgrer.

At fremme en tidssvarende mobil- og bredbd@ndsdaekning i Region Hovedstaden er ikke en udfordring,
som kan Igses ved at implementere én strategi. Interviews og det eksisterende materiale peger p3, at i
visse omrader kan der etableres offentlige private partnerskaber, hvor det offentlige kan finansiere den
passive infrastruktur og teleoperatgrer den aktive. I nogle omrader er markedspotentialet stort nok for
teleoperatgrerne, til at de selv foretager alle investeringerne. I andre omrader er markedet s& smat, at
der kreeves OPP-modeller, hvor eksterne kapitalfonde indgar i den langsigtede infrastrukturinvestering.
Dette kunne eksempelvis vaere pensionsfonde eller andre store kapitalfonde indenfor infrastruktur. Den
konkrete finansielle Igsning skal dog undersgges narmere, nar den konkrete tekniske Igsning er udpeget.

Finansieringsmodel Organisering Udfordring som kan lgses

Det offentlige finansierer passiv infrastruktur, og
T det private finansierer den aktive. Dette kan med Denne Igsning er attraktiv i omrader, hvor
fordel ggres i samarbejde med andre kommuner, markedspotentialet er begraenset.

eksempelvis i kommunale faellesskaber.

Det offentlige finansierer passiv infrastruktur, og Denne Igsning er attraktiv i omréder, hvor

det private finansierer en del af den aktive infra- markedspotentialet er begraenset, og hvor
OPP med kapitalfond

struktur, hvor en kapitalfond finansierer det reste- den passive del af infrastrukturlgsningen

rende. er uforholdsmaessig hgj.
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FREMTIDENS TEKNOLOGISKE SAMSPIL

Fremtidens teknologiske udvikling vil have en stor pavirkning for valget af teknologi og forretningsmodel i
dag. Derfor er det undersggt, hvordan fremtidens teknologiske udvikling og samspil kommer til at fun-
gere. Afsnittet bygger pa:

» Teknologivalg for bredbandsadgang i det offentlige rum, udarbejdet af Netplan i december 2016
e Smart City infrastruktur, COWI, 2016

e Digitalinfrastruktur i LOOP City, COWI, 2016

e Interview med CISCO

e Interview med Jan Stenmo, Eltel

e Interview med Sgren Ngrgaard Madsen, TDC

e Interview med Aptilo

¢ Interview med Claus Hetting, Wi-Fi-NOW

Fremtidens mobilteknologi

I dag investeres der i 4G-netveerk, hvor der i fremtiden vil blive investeret i den sakaldte 5G-teknologi.
De danske 4G-net er fortsat under opbygning, hvor en operatgr (TDC) har et stort set udbygget netvaerk.
4G-net er kendetegnet ved hgje bitrater pd op til 100 Mbit/sek. I visse sammenhaeng ses bitrater op til 1
GBit/sek. 5G-standarden er under udvikling og har vaeret det siden 2012, hvor EU afsatte 50 mio. euro til
grundleeggende forskningsarbejde i denne teknologi.

5G er et user-centric-system i modsaetning til alle andre mobilsystemer, som er cell-centric. Den grund-
laeggende tanke er, at det er telefonen og ikke netvaerket, der som udgangspunkt afsgger mulighederne
for at kommunikere og sdledes opretter forbindelse til et eller flere netvaerksservicepunkter.

Med det udgangspunkt forlader man en over 30-3rig grundtanke i al mobilteknologi, hvor netvaerket sty-
res og kontrolleres med den enkelte celle eller daekningsomrade i fokus, til at abne netvaerket for en
maengde af forskellige kommunikerende platforme. En 5G-terminal skal saledes kunne bruge:

e 5G-basestationer
e 4G-basestationer
e Wifi access-punkter.

En af grundtankerne bag 5G er at udnytte mange forskellige radio-access-teknologier (sakaldte RAT'’s)
navnlig for at kunne udnytte ulicenserede frekvensbdnd som f.eks. wifi.

Dermed far fremtidens mobilselskaber Igst tre meget vaesentlige problemstillinger, som i dag belaster te-
lesektoren:

1. Man far med ulicenserede frekvensband fjernet en meget byrdefuld licensbetaling, som alene for dan-
ske teleselskaber har betydet milliardstore udgifter.

2. Man f8r en mulighed for at fa Igst et presserende problem i forhold til at skaffe tilstraekkelig kapacitet
i mobilnettet, bade ndr det gaelder makronettet (det landsdaekkende tilgeengelige net), og ndr det
geelder lokal kapacitet, ndr man f.eks. benytter mobilteknologi i hjemmet.

3. Man far adgang til ultrasma daekningsomrader med meget stor kapacitet inden for meget sma omra-
der (helt ned til fa kvadratmeter).

Sammenlagt er malet, at man med 5G vil skabe en sammenhaengende fladedaekning, som vil give millio-
ner af kommunikationsenheder pr. kvadratkilometer med en hgj og vedvarende stabil bdndbredde.
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Teleselskabernes forventning er sdledes, at 5G vil komme til at spille en afggrende rolle i machine-to-ma-
chine-kommunikation i smart city-sammenhaeng - en rolle 4G-systemerne pa ingen made er designet til
at kunne handtere.»

Figur 6 5G multi RAT arkitektur

Kilde: Netplan, 2016

Den enkelte kommunikerende enhed fungerer sgmlgst med netvaerket, uanset hvilken konkret radiotek-
nologi der i gjeblikket anvendes. Mange enheder vil kunne understgtte flere forskellige teknologier, lige-
som f.eks. smartphones i dag understgtter 2G, 3G, 4G, Wifi, Bluetooth, NFC osv.

Forskellen i fremtidens 5G bliver, at alle teknologier giver samme netvaerksadgang, og at brugerens ad-
gang (herunder identifikation, sikkerhed, SIM-oplysninger, telefonnummer etc.) er underlagt 5G-nettets
overordnede styring og kontrol.

Ideerne om multi-RAT er ikke nye og anvendes af andre grunde i f.eks. militeer kommunikation, hvor det
ikke er fladedaekningen eller kapaciteten, som er i fokus, men derimod hensynet til sikker kommunikation
og adgangen til mange frekvensomrader, som vanskeligt kan saettes ud af kraft af en modstander.

I civil anvendelse og med de formal, der laegges op til i 5G, er der derimod aldrig set tilsvarende lgs-
ningsmodeller tidligere. P& nuvaerende tidspunkt er 5G-konceptet ved at tage form i kraft af de forste
grundleeggende kravspecifikationer. Der findes derimod ingen konkrete (dvs. internationalt vedtagne)
standarder.

Selv om de fgrste native 5G-radiostandarder ma forventes vedtaget allerede i Igbet af 2017, sa har den
samlede 5G-standard et veesentligt laengere perspektiv. Bedgmt ud fra udviklingsarbejdet pd 4G, samt
den meget stgrre kompleksitet i 5G, er det naeppe sandsynligt, at en international multi-RAT 5G-standard
vil vaere vedtaget fgr 2020. Herefter vil der forventeligt g& 1-2 8r, fgr produkter af vaesentlig betydning
ndr markedet.

I den mellemliggende periode vil markedet opleve en raekke “varianter” af 5G, hvor man markedsfgrings-
maessigt vil introducere nye 4G-standarder (som det blev set i 3G, hvor markedet i en periode, fgr 4G
blev endeligt implementeret, kunne opleve 3 5G-produkter).

2 Interviews papeger at, NB-IoT er en 4g teknologi og kan lgfte nogle af kommunikationsbehovene for IoT og Smart City. Dertil kommer en
raekke andre “pre 5G” teknologier som fx Sigfox. I praksis vil Smart City og IoT anvende de teknologier og netvaerk som til enhver tid er tilgaen-
gelige, dog hvor nogle funktioner og anvendelsesmuligheder ikke kan realiseres grundet manglende 5G.
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Denne udvikling betyder, at man allerede nu bgr indtaenke at indrette valget af teknologier til at tage
hensyn til 5G og multi-RAT-teknologien. Det vil vaere interessant at se pa, hvordan licensfrie frekvens-
band og wifi i fremtiden kan bruges som RAT for 5G. Desuden vil 4G i en lang periode formodentlig veere
RAT for 5G (i hele introduktionsfasen), og derfor er 4G-netvaerkenes udvikling ogsa af vaesentlig betyd-
ning for fremtidens 5G-net.

Det skal bemaerkes, at brugen af wifi forudsaetter, at de wifi-netvaerk, som indg%r, er 3bne og tillader den
for disse tjenester ngdvendige VPN-trafik.

Samspillet mellem teknologier

Baseret pd interviews med eksperter og baggrundsmaterialet star det klart, at det ikke er muligt at satse
pa én decideret teknologi for at opfylde alle de behov som gnskes opfyldt med et Greater Copenhagen
WiFi. Ligeledes er begrebet Smart City ikke eksklusivt rettet mod wifi teknologien. COWI peger bl.a. i de-
res rapport til Loop City (s. 72-73) p& en raekke tradlgse kommunikationsteknologier som kan under-
stgtte forskellige use cases indenfor Smart City begrebet. Det ikke alle teknologier som egner sig til alle
use cases som, en velfungerende Smart City matte forventes at kunne handtere. Dette bergr blandt an-
det forhold som svartider, bandbredde, raekkevidde, energiforbrug, tilgaengelighed, mm.

Eksempelvis er wifi ikke ngdvendigvis den optimale teknologi til at understgtte alle smart city-lgsninger.
Wifi er energikraevende, hvor LPWAN netvaerk har et lavt strgmforbrug hos de sensorer som placeres.
Derimod har wifi markant hgjere datahastigheder. Ekspertinterviews peger, som naevnt tidligere pa, at
sammensaette forretningsmodeller og organisatoriske modeller baseret pa use cases. Dette bgr under-
stgttes med fremtidens teknologiske udvikling og pdvirkningen af teknologivalg pa use cases og forret-
ningsmodeller. Et Greater Copenhagen WiFi vil med fordel kunne udnytte flere teknologier, for at kunne
handtere flest use cases, og dermed sammensaette den bedste business case.

PLAN FOR DET VIDERE ARBEJDE OG FREMADRETTEDE KON-
KLUSIONER

Arbejdet med naervaerende rapport peger pa:

e Det er tilsyneladende teknisk muligt at etablere og drifte et Greater Copenhagen WiFi, som er inte-
ressant ud fra Regionens gnske om sgmlgshed, gget daekning og smart city. Der lader desuden til at
veaere interesse blandt interviewede aktgrer.

e Det er afggrende, at ejerstrukturen og forretningsmodellen specificeres.

e Samarbejde pa tvaers af kommuner er vigtigt. Greater Copenhagen WiFi kan taeenkes sammen
med dagsordenen omkring mobil- og bredbandsdaekning.

o Der kommer Igbende nye teknologier i spil. Det er derfor vigtigt, at de valg, man traeffer, ogsa sker
med tanke pa kommende teknologier. Eksempelvis relevant i forhold til synergi mellem wifi og
5G.

o Wifi er ikke lig smart city. Det handler om smart udnyttelse af eksisterende, ny og kommende tek-
nologi.

I det nedenstdende vil de tekniske Igsninger kort blive opsummereret, og en plan for den videre proces
vil blive foresldet.

Tekniske Igsninger

Det har ikke i lgbet af rapportens udarbejdelse veeret muligt at fremhaeve én type lgsning, som lever op
alle til Regionens gnsker. Derimod har ekspertinterviews peget pa udformningen af en hybrid Igsning,
hvor cloud managed services og cloud controlled services kombineres til en for brugerne sammenhan-
gende wifi-daekning. Det papeges, at det pa denne made ggres muligt at udnytte, hvordan fordele og
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ulemper ved begge Igsninger bruges til at adressere forskellige kundesegmenter (store og sma venues),
samt til at fremhaave de incitamentstrukturer, der findes.

Udarbejdelse af fremadrettet proces
I det fremadrettede arbejde, rettet mod en malsaetning om fuld implementering i 2018, peger analysen
af det indsamlede datamateriale og de gennemfgrte interview pa folgende elementer:

Den endelige tekniske Igsning skal identificeres og afprgves. Denne rapport kommer ikke med en endelig
anbefaling af én teknisk Igsning, som kan implementeres direkte. Da der er flere tekniske leverandgrer
med forskellige standarder (l8ste og abne), er det ngdvendigt med tests af disse for at sikre en imple-
mentering, som relaterer sig til Region Hovedstadens behov. Dette skal ggres i samarbejde med de:

e Tekniske leverandgrer

e Forskningsinstitutioner (eks. DTU) og innovationsmiljger

e Offentlige aktgrer (Kommuner og Region)

e Forsyningsselskaber

e Teleselskaber

e Andre private partnere (eksempelvis infrastruktur ejere).

Dette bgr ggres via dialogmgder med leverandgrer og via en identificering af behov og interesse fra aktg-
rerne. Formalet er at fa kvalificeret ejerstruktur, forretningsmodellerne og udarbejdet en kravspecifika-
tion og malsaetning for test. Eksempelvis kan der med fordel indgas dialog med eksisterede leverandgrer
af offentlige wifi-lgsninger, sdsom Boingo, Passport og Eduroam, m.fl..

Efter udvikling af forretningsmodeller og opstilling af behov bgr de neeste faser startes, hvor den egent-
lige tekniske lgsning udarbejdes. Dette indebzerer en udvikling af landing page og brugeroplevelsen, ud-
arbejdelse af kravspecifikation til feelles og lokale udbud omkring infrastruktur, herunder back-bone infra-
struktur som fiber, gennemfgrelse af udbudsproces, samt endelig implementering.

Til dette kan det ogsd veere ngdvendigt at fa etableret en mere detaljeret kortlaegning af datainfrastruk-
turen (mobilt, bredbdnd/fiber og wifi) i Regionen. Uden denne peger ekspertinterviews p&, at det kan
veere sveert at identificere en Igsningsmodel, som passer teknisk, finansielt og organisatorisk til Regio-
nens udfordringer. Enkelte interview peger dog ogsa pa, at der er et underliggende tidsmaessigt aspekt i
forhold til en kortlaegning, grundet den (hastige) teknologiske udvikling.

Der kan veere et potentiale i at udarbejde test i de eksisterende living labs som DOLL, Copenhagen Street
Lab, DTU Smart Campus, med flere. En vaesentlig del af disse tests vil g8 pa brugeroplevelsen og sgmlgs-
heden for at besvare de tekniske parametre, samt data analytics for at besvare parametrene omkring in-
citamenter, smart city og finansielle strukturer. Wifi er udfordret teknologisk netop pd sgmilgshed, da det
sender signaler over et ikke-licenseret band. Dette betyder i praksis, at wifi-signalet kan blive afbrudt,
ndr andre access-punkter begynder at transmittere p& den samme frekvens som et Greater Copenhagen
WiFi. Derudover er wifi ikke optimalt til at understgtte alle smart city-lgsninger, da det er meget energi-
kreevende, har udfordringer vedr. manuel opdatering af passwords og opkobling, samt har en kort raek-
kevidde. For de smart city-lgsninger, hvor wifi ikke er optimalt, findes andre Igsninger, som er bedre, ek-
sempelvis LPWAN. Ligeledes skal sammenhang med dataindsamling via mobile enheder, 4G og 5G, teen-
kes ind i testen.

Planen for, hvordan projektet kan gennemfgres, er nedenfor inddelt i faser med henblik pa fuld imple-
mentering.
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Figur 7 Tidsplan for videre proces

2017 2018
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Udvikling af landing page _

Implementering og test m

Den ovenstaende plan skitserer, hvordan det er muligt at ga fra en nuvaerende situation, hvor der er
uklarhed omkring, hvilken Igsning som er bedst for Region Hovedstaden indenfor de etablerede para-
metre, via en afklaringsfase baseret pa leverandgrdialog og praktiske test til en konkretisering af krav til
de konkrete Igsninger.

Nyt fyrtdrn

I det fremadrettede arbejde vil der veere en lang reekke udfordringer, som lgbende skal afklares, og som
vil have en stor betydning for fremtidssikringen af et Greater Copenhagen WiFi. Derfor er det ogsa vig-
tigt, at arbejdet fokuserer ikke blot pa teknik, men ogsad pa samspillet mellem tekniske Igsninger, abne
standarder og opsamling via cloud-Igsninger. Uden et fokus pa samspillet og iszer de abne standarder, vil
det ikke lykkes at vaelge en Igsning, som fremadrettet ogsa kan tale sammen med nye standarder pa
tvaers af nye tradlgse teknologier og dataopsamlingsmetoder. Greater Copenhagen WiFi vil spille sammen
med en reekke andre kommunikationsteknologier, en raekke udbydere af kommunikationstjenester, it-
platforme og digitale tjenester. Et af de vigtigste succeskriterier er derfor, at det skal veere nemt at inte-
grere andre tekniske Igsninger og andre forretningsmodeller mod Greater Copenhagen WiFi.

En 'SMART Region’ er ikke etableringen af ny teknologi, men den smarte udnyttelse af eksisterende, ny
0g kommende teknologi.
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1. SUMMARY

Dette notat er udarbejdet som et bilag til rapporten "Greater Copenhagen WiFi og tidssvarende mobil og
bredbdnd”. Notatet er en teknisk gennemgang af de nuvaerende og fremtidige muligheder for etablering
og fastholdelse af en god bredbandsdaekning i hele regionen.

Notatet har fokus p& bade mobilteknologier og WiFi, og samspillet imellem disse teknologiers muligheder
i fremtidens daekning. Desuden afdaekkes en reekke relaterede forhold i forbindelse med anvendelse, sik-
kerhed, lovgivning, deekning og test.

En vigtig anbefaling i forhold til den stillede opgave er, at brede perspektivet ud og se de muligheder og
tendenser, som kommer med den generelle udvikling og nye standarder for mobilnettene, 5G multi-RAT,
og WiFi. I fremtiden vil WiFi vaere en meget vigtig access-form helt integreret med mobilnettet - altsd
ikke blot (som det typisk er i dag) veere et supplement til mobildaekning, men en helt normal made at
vaere opkoblet pd indendgrs og i taet bebyggelse. Det er en udvikling, som foregar i regi af teleoperatg-
rerne, som vil ggre overgangen mellem mobiladgang og WiFi sgmlgs.

I disse ar, hvor der arbejdes med den nye standardisering, findes der Igsninger pd markedet, som binder
WiFi-net sammen i stgrre sammenhangende net. De har dog en fzelles problemstilling med hdndtering af
login. Hertil kraeves, at accesspunkter opgraderes for at kunne indgd i én samlet Igsning, eller alternativt
at der etableres lokale controllere, altsa en investering lokalt for at knytte nettene sammen.

I en given testopstilling anbefales det at benytte en af de mange velafprgvede standardlgsninger. Funkti-
onstesten kan sa rettes specifikt mod de forhold, som afviger fra standardlgsningen. Det er naerliggende
at foresld, at en teknisk lgsning som sammenkobler mange WiFi-net far de bedste vilkar, hvis den imple-
menteres i et samarbejde med teleoperatgrerne. Det vil s& vaere teleoperatgrerne som sikrer, at den
tvaergaende login fungerer. Dermed vil Igsningen kunne fungere for alle telefoner, som understgtter WiFi
offload. Selv om en sddan Igsning ikke er mulig eller gnskes implementeret fra projektets start, bgr pro-
jektet tage udgangspunkt i, at sddanne Igsninger kan bygges ind, efterhdanden som terminaler og tekno-
logi udvikles.

Al telekommunikation indeholder latent en reekke sikkerhedsmaessige udfordringer, hvor sikring af per-
sondata typisk handteres pa applikationslaget. P& den made adskiller kommunikation i det offentlige rum
sig ikke vaesentligt fra andre kommunikationsformer. Dog kan den beskrevne type Igsning med en feelles
login for flere netejere vaere seerligt udfordret i forhold til persondataloven, idet login-data i form af tele-
fonnummer/mac-adresse kan vaere underlagt denne.

Det noteres i den sammenhang, at der ikke skal foretages logning, siden Justitsministeriet ophaevede det
danske logningsdirektiv 2. juni 2014. Skulle der blive (gen)indfgrt et krav om logning, vil den vaere un-
derlagt lovgivningen i forhold til telekommunikation.

Lovgivningen vedr. mulighederne for kommunalt stgttet infrastruktur er kompleks, og centrale spgrgsmal
er diskuteret i notatet. Et af kravene lyder, at adgangen for turister hgjst ma vaere 1 time. Det er i lov-
givningen uklart, hvordan det skal tolkes, nar der er flere net koblet sammen. Lovgivningen indeholder
en yderligere begraensning i, at der ikke ma vaere tale om sammenhangende net i stgrre omrader, hvil-
ket adresserer et centralt punkt i den foresldede Igsning.

2. LICENSEREDE MOBILTEKNOLOGIER

Licenserede mobilteknologier er baseret pa anvendelsen af frekvenser i saerlige dedikerede frekvensom-
rader, hvor kun mobilkommunikation ma forekomme, og hvor anvendelsen forudsaetter at udbyderne af
tjenester har betalt licens for anvendelsen.
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Princippet om at afkraeve teleselskaberne licens er begrundet i, at mangden af tilgaengeligt frekvens-
spektrum er begraenset, og at fordelingen af denne begraensede (natur-)ressource ggres bedst ud fra et
udbudslignende princip, hvor de bedste tilbud tildeles licensen.

Gennem de seneste 20 ar er der gennemfgrt en stribe udbud af licenser, alle med forskellige krav til tele-
selskaberne og med forskellige priser. En delvis oversigt over danske licensudbud findes her:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=7727

2.1 Udnyttelsen af licenser

Licensprincippet betyder, at kun licenshaveren har ret (og i de fleste tilfaelde en vis pligt) til at benytte
frekvensomradet til mobile tjenester. Andre, f.eks. offentlige myndigheder, kan ikke ggre brug af license-
rede frekvenser. Det har gennem &rene afstedkommet flere uhensigtsmaessige situationer, f.eks. i forbin-
delse med at forhindre faengsler i at blokere (jamme) signaler, sa indsatte forhindres i ulovlig brug af te-
lefoner.

I visse lande, f.eks. Sverige, har man udvidet licensprincippet pd8 mobiltelefoniomradet til at omfatte
(visse) offentlige myndigheder, som - hvis der i f.eks. tyndtbefolkede omrader - ikke er mobildaekning
fra en af de kommercielle licenshavere, kan etablere en offentlig drevet daekning ved hjaelp af en offentlig
tilgaengelig licens.

Licensprincippet anvendes over hele verden, og intet tyder pa, at man hverken i eller uden for EU frem-
adrettet gnsker at aendre pa det princip. Princippet star dog i skaerende kontrast til, at man bl.a. i EU ar-
bejder méalrettet mod at gge det tilgaengelige frekvensspektrum, sa ressourceknapheden (og dermed ho-
vedargumentet for licenseringen) fjernes. EU's initiativ til gget frekvensallokering er beskrevet i denne
pressemeddelelse af EU Kommissionen: http://europa.eu/rapid/press-release_IP-16-207_en.htm, hvoraf
o0gsa links til de beskrevne initiativer fremgar.

Pa sigt vil en gget frekvensallokering til mobile tjenester betyde, at b&de daekning og kapacitet i netveer-
kene bliver bedre. Dog tyder intet p3, at EU vil bryde med princippet om at de fri markedskraefter skal
drive udviklingen, og dermed vil man naeppe inden for de kommende 10 &r opleve, at der tildeles licenser
til andre end teleselskaber / tjenesteudbydere.

Det betyder pa en 10-3rig bane, at tjenesteudbuddet pa de licenserede mobiltjenester fortsat vil vaere
indrettet efter markedskreefter, dvs. udbud og efterspgrgsel, hvilket i relation til f.eks. offentlig anven-
delse af sadanne tjenester til f.eks. Smart Society Igsninger, vil vaere begraenset. Konsekvenserne har af
er behandlet i afsnit 4.

De tilgaengelige teknologier i licenserede frekvensomrader betegnes 2G, 3G, 4G og 5G, afhaengig af, pa
hvilken "generation” (G) af teknologi anvendelsen bygger.

De enkelte teknologier kan sammenlignes pa overordnet niveau:


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=7727
http://europa.eu/rapid/press-release_IP-16-207_en.htm
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Generation— 1G (NMT) 2G 3G 4G 5G
| Egenskab)
Anvendelsesperi- 1970 - 1980 1990-2001 2001-2010 2011- 2018-
ode
Datahastigheder 2kbps 14.4-64kbps 2Mbps 200 Mbps til 1 Gbps 1Gbps og hgjere
Teknologi Analog Digital: Digital bredband Digital bredband www Unified IP
Digital smalband band pakkekoblet data: pakkekoblet data: kombinationstjenester
Kredslgbskoblet data CDMA 2000, EVDO, LTE, Wi-Fi LAN, PAN, MAN, WLAN
UMTS, EDGE
Service Analog tale telefoni Digital voice with higher Forbedret audio video | Forbedret audio, vi- Dynamic Information ac-
Ingen data service clarity streaming deo streaming cess,
SMS, MMS flerparts videokonfe- IP telefoni (VolP, Wearable devices with Al
Higher capacity packe- rencer VOLTE) Capabilities
tized data IPTV support HD mobile TV
Multiplexing FDMA TDMA, CDMA CDMA CDMA CDMA
Switching
Netvaerk PSTN PSTN Pakkekoblet netveerk | Internet Internet
Standarder MTS 2G:GSM IMT-2000 Feaelles internationale | En faelles international
AMTS 2.5:GPRS 3.5G-HSDPA standarder standard
IMTS 2.75:EDGE 3.75G:HSUPA LTE, WiMAX (IEEE
802.16e)
WEB Standard - WWW www (IPv4) www (IPv4 + IPv6) wwww (IPv6)

Handoff *)

Horizontal only

Horizontal only

Horizontal & Vertical

Horizontal & Vertical

Horizontal & Vertical

Begraensninger

Meget lav kapacitet,
upalidelige handoff,
darlig talekvalitet,
dérlig sikkerhed

Kraevede kraftige signal-
niveauer og kraftige sen-
dere. Strgmkraevende

Begraenset datakapa-
citet

Ikke fuldt udbygget.
Ingen voice tjene-
ster I DK. Voice af-
haenger af terminal.

Endnu ikke implemente-
ret. Stadig ustabile stan-
darder.

Tabel 6 - Mobilteknologier. Grundegenskaber
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*) Handoff: Horisontal handoff (eller handover) betyder, at kommunikationen mellem netvaerk og termi-
nal flyttes til en ny mast/ basestation, som benytter samme radioteknologi som den afgivende mast. Ver-
tikal handoff betyder, at der kan skiftes mellem forskellige radioteknologier. WiFi offload er et eksempel
pa vertikal handoff teknologi.

2.2 2G

De fgrste mobilsystemer i Danmark var baseret p8 2G. De blev bygget i 900 MHz b&ndet for at opnd en
god raekkevidde, s man hurtigt, og med et relativt begraenset antal mastepositioner, kunne opnd daek-
ning pa de steder hvor flest mobiltelefoner / kunder befandt sig.

2G netvaerkene er fortsat i drift hos visse operatgrer, men mobiloperatgrerne er ved at udfase teknolo-
gien. Det sker typisk ved, at man remapper frekvensanvendelsen til 3G eller 4G.

Fremadrettet er 2G teknologien uinteressant - ogsa selv om den matte have gode daekningsegenskaber.
Disse egenskaber er primaert knyttet til frekvensanvendelsen, og vil derfor opnas pa tilsvarende vis ved
remapping til 3G eller 4G.

Konsekvensen er, at man ved etablering af f.eks. indendgrs daekningsanlaeg (sdkaldt DAS-anlaeg) ikke
fremadrettet skal tage hensyn til, at disse kan baere 2G teknologien.

2.3 3G

3G nettene i Danmark er fortsat det vigtigste mobilnet. 3G nettet baerer i dag al tale-telefoni, da ingen af
de danske operatgrer har valgt at implementere VoLTE (VoiceOverLTE) i sine 4G net. Fravaeret af VoLTE
er bemaerkelsesveaerdigt, fordi det betyder, at man fortsat som mobiloperatgr er tvunget til at drive to
netvaerk (3G for at kunderne kan benytte sine telefonnumre til tale, og 4G for at give en ordentlig og
bredbdndet mobildatadaekning).

Remappingen af frekvensressourcer for 2G har givet en betydelig generel forbedring af 3G daekningen,
men bade for 3G og 4G geelder, at der fortsat findes omrader i landet uden daekning.

3G nettet vil fremover fortsat veere vigtigt i forhold til generel deekning, og vil, frem til VOLTE implemen-
teres pa 4G nettene, vaere afggrende ngdvendigt.

N&r VoLTE implementeres vil denne teknologi typisk forudsaette en smartphone, og derfor vil 3G - 0gsa
laenge efter at VOLTE matte veere sat i drift - have afggrende betydning.

Med hensyn til mobildata er 3G nettene tilstraekkelige til de fleste smalbandede anvendelser, dvs. over-
forsel af sma maengder data, f.eks. telemetri, og kan derfor udmaerket benyttes til (visse) IoT / Smart
Society anvendelser. Desuden kan 3G nettet naturligvis anvendes til mindre kraevende adgang til Inter-
nettet fra f.eks. en smartpone.

2.3.1 Smartphones saetter normen

Selv om 3G nettene i dag er vigtige i forhold til generel konnektivitet, ikke mindst taletelefoni, s betyder
udviklingen i antallet af smartphones, at 3G nettets betydning hurtigt formindskes.

I denne opggrelse fra Danmarks Statistik fra november 2016 ses udviklingen i antallet af smartphones
over en 5-3rig periode:
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Familiernes besiddelse af elektronik i hjemmet
Forbrugsart

—— Mobiltelefon =—— Smartphone

Figur 8 - Udviklingen i antal smartphones i Danmark 2011-2016

Selv om statistikken kun drejer sig om “forbrugerelektronik” og saledes ikke medtager de mange ma-
chine-to-machine anvendelser i mobilnettet, s3 kan den udmaerket bruges som retningsviser for udvik-
lingen over de kommende f3 ar.

P& nuveerende tidspunkt viser statistikken, at kun omkring 12% af alle familier ikke ejer en smartphone.
Samtidig er udviklingskurven stort set linezer over alle 5 dr, og det ma derfor forventes, at alle vil veaere i
besiddelse af smartphones i Igbet af 2017. Det skal dog bemazerkes, at der fortsat vil vaere en hgj andel af
ikke-SmartPhones i brug, idet statistikken alene viser om “familier” ejer “en smartphone”.

Denne udvikling vil presse behovet for 4G, 5G og andre netvaerksteknologier som f.eks. WiFi ganske
voldsomt i de kommende 3r. Udviklingen forstaerkes af de sendringer, der i gjeblikket ses pa abonne-
ments- og forbrugssiden.

24 4G

De danske 4G net er fortsat under opbygning. En enkelt operatgr (TDC) har et stort set 100% udbygget
4G netveerk, mens de to gvrige dvs. 3 og TT nettet (Telia og Telenor) er ved at opbygge netveerket.

4G net er kendetegnet ved hgje bitrater - op til omkring 100 Mbit/sek. I visse sammenhaeng (bl.a. i Ta-
bel 6) ses bitrater op til 1 GBit/sek. Denne hgje bitrate er en konsekvens af, at ITU i 2011 besluttede at
inddrage IEEE 802.16m standarden (som indtil da blev betegnet WiMax), som en del af IMT standarden,
og sdledes er IEEE 802.16m og LTE-A (LTE Advanced) begge IMT standarder og betegnes som 4G. Se:
http://www.itu.int/pub/R-REP-M.2134-2008/en for en yderligere specifikation af IMT-Advanced radio in-
terfaces.

I al praktisk 4G anvendelse, er det kun LTE-A radiointerfaces som benyttes, og der findes sdledes ingen
mobile terminaler (telefoner) som understgtter 802.16m interfacet.

Bitraten i LTE interfacet er begraenset af en raekke faktorer som fremgar af tabellen:

") Der findes skgnsmaessigt 500.000 - 700.000 aktive m-to-m abonnementer i Danmark (nov. 2016)


http://www.itu.int/pub/R-REP-M.2134-2008/en
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Max. hastighed
3GPP rel Kategori (Mbit/sek) Spektrum MIiMO
DL UL DL UL
1 10 5 na
2 50 25
LTE 8 3 100 50 20 MHz 2x2
4 150 50 ne
5 300 75 4x4
6 300 50
LTE-A 10 7 300 100 40 MHz 22 [ 4l 2x2
8 3000 1000 100 MHz 8x8 Ax4

Tabel 7 - LTE kategorier og bitrater for 3GPP rel. 8 og 10

Fglgende egenskaber er mobiloperatgr afhangige:

LTE, LTE-A: Afhanger af egenskaberne i operatgrens netvaerk, dvs. basestationernes egenskaber.
Spektrum: Afhaenger af det radiospektrum, mobiloperatgren er tildelt ifm. licentildelingen.

Den mobile enheds (telefonens) egenskaber er givet ved disse egenskaber:

Kategori: Specifik kategori som hgrer til det enkelte telefonprodukt

MIMO: Specifik egenskab som beskriver hvor mange antenner / datastrgmme den enkelte telefon kan
vedligeholde samtidig.

25 Licenstildeling af spektrum

Licenstildelingerne til de danske operatgrer har afggrende betydning for den maksimalt tilgaengelige
béndbredde. I oktober m@ned 2016 afholdt man den seneste auktion over fremtidige 4G licenser, som
treeder i kraft i juni maned 2017 og er geeldende de kommende 15 ar.

Auktionen resulterede i fglgende spektrum allokering til de tre danske mobiloperatgrer:

Operatgr Spektrum
TDC 20 MHz
TT (Telia og Tele- | 25 MHz
nor)
3 20 MHz (+ 10 MHz fra tidl.
licens)

Tabel 8 - Dansk 4G spektrum allokering

Spektret er tildelt som parrede frekvenser, dvs. der er tildelt samme spektrum til hhv. uplink som down-
link.

Som det fremgar, vil denne tildeling af spektrum betyde, at man med disse licenser ikke ndr hgjere band-
bredder end typisk 150 Mbit/sek downlink og 50 Mbit/sek uplink. TT og 3 har hver lidt bredere spektrum,
og vil derfor teoretisk kunne levere hgjere hastigheder.

Kan telefonerne udnytte MIMO og kan operatgrerne stgtte dette, kan hastighederne i bedste fald fordob-
les.
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Mobiloperatgrerne kan kombinere ovennavnte spektrum med andre spektre, man har adgang til via tidli-
gere auktioner, i takt med at frekvensbandene remappes til 4G anvendelser. Fglgende - stadigt aktive
licenser - har tidligere vaeret udbudt:

. 800 MHz-frekvensbandet (2012)

. 450-470 MHz-frekvensbandet (2010)

. 410-430 MHz-frekvensbandet (2010)

. 900 og 1800 MHz-frekvensband (2010)
. 2,5 GHz-frekvensbandet (2010)

. 870 MHz-frekvensbandet (2007)

. 450 MHz-frekvensbandet (2006)

. 2,1 GHz-frekvensbandet (2005)

I ingen af disse auktioner er der tildelt spektre stgrre end 20 MHz i et sammenhangende frekvensomrade
til samme operatgr. Om fremtidige auktioner vil give adgang til mere spektrum er uvist, og det er naeppe
sandsynligt at der vil blive allokeret f.eks. 100 MHz (til stgtte for LTE-A kategori 8).

2.5.1 Utilstreekkelig kapacitet i 4G nettet

Selv om 4G standarderne teoretisk giver adgang til vaesentlig hgjere bitrater, sa er teknologiens stgrste
udfordring, at den b&ndbredde som star til radighed for den enkelte bruges, er delt mellem alle brugere
inden for samme daekningsomrade.

De fleste nye smartphones understgtter LTE, og en raekke af topmodellerne understgtter LTE-A kategori 6
(enkelte endda kategori 9 op til 450 Mbit/sek). Disse smartphones deles om den tilgaengelige band-
bredde, som typisk vil vaere bestemt ud fra antallet af deekkende antenner (typisk to), telefonernes MIMO
egenskaber, samt den samlede kapacitet i de deltagende celler.

Mobilselskaberne ggr allerede pa nuvaerende tidspunkt meget for at sikre, at den tilgaengelige kapacitet
er til stede. Det sker bl.a. ved at man benytter retningsbestemte antenner i kombination med reduktion
af sendestyrke (og dermed reekkevidde), sd antallet af telefoner som daekkes reduceres.

En typisk hgj-kapacitets mobilcelle placeret i et taet bebygget omrade, f.eks. i etagebyggeri i en storby,
vil typisk veeres konfigureret til brugbar raekkevidde p& omkring 1.000 meter. Med det som udgangs-
punkt kan den samlede tilgeengelige delte bdndbredde pr. m2 beregnes i folgende eksempel:

Det antages at cellernes raekkevidde er 1.000 meter. Cellerne understgtter LTE-A. Omradet er daekket af
to celler, og disse kan - sdfremt kundernes telefoner understgtter det — benytte 2x2 MIMO. For en kate-
gori 6 telefon vil dette give en downlink delt bdndbredde pa 600 Mbit/sek og en uplink bandbredde pa
100 Mbit/sek.

De to celler daekker et areal pa godt 6.000 m2, svarende til at der pr. m2 er en downlink kapacitet pd 100
kbit/sek og en uplink kapacitet pa 16,7 kbit/sek. Hvis det antages, at der i deekningsomradet befinder sig
en kommunikerende terminal for hver 10 m2, vil den vedvarende kontinuerligt tilgaengelige bandbredde
vaere 1/0,2 Mbit/sek.

Dette er vaesentlig mindre end der kan opn8s i dag, med selv den ringeste ADSL forbindelse.

Nar 4G daekning alligevel opleves som vaesentligt hurtigere, skyldes det den stokastiske fordeling af data,
som smartphones i dag genererer. Den skyldes dels, at mange brugere ikke benytter telefonerne til over-
fgrsel af store datamaengder f.eks. streaming, dels at mobilsleskaberne via prisseetning ggr denne type
anvendelse prohibitiv dyr for de fleste brugere. 4G bruges stadig ikke i stgrre omfang som erstatning for
f.eks. hgjhastigheds ADSL eller fiber.
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Dette forbrugsmgnster er dog under kraftig forandring, og det ma forventes, at inden for en periode pd
2-4 ar vil ske en vaesentlig ggning af bandbreddebehovet til tunge dataoverfgrsler f.eks. streaming.
Denne udvikling er beskrevet i afsnit 4.

2.6 5G

5G standarden er under udvikling, og har vaeret det siden 2012, hvor EU afsatte 50 mio. euro til grund-
leggende forskningsarbejde i denne teknologi. Malet var, og er fortsat, at gge spektraleffektiviteten (bit
pr. hertz forholdet) med en faktor 1.000 i forhold til den davaerende bedste LTE teknologi.

I Europa forestds standardiseringsarbejdet af ETSI, som i 2012 startede METSI 2020 projektet. I lighed
med tidligere er internationalt standardiseringsarbejde en langsommelig proces, som udvikler sig i takt
med, at nye ideer og principper opfindes. Derfor er der pd nuveaerende tidspunkt fortsat mange uafklarede
spergsmal i forhold til hvad man kan forvente af 5G teknologien, og ikke mindst til hvorndr og hvordan
den vil blive introduceret. I det falgende gives et overblik baseret pa den viden, Netplan har tilgaengelig
via samarbejdet med ETIS, samt omfattende litteraturstudier.

Parameter Krav

DL: 10 bit/hz/celle ved 10 km/t
UL: 5 bit/hz ved 10 km/t

DL: 50 Gbit/sek

UL: 25 Gbit/sek

DL: 1 Gbit/sek ved 10 km/t

UL: 500 Mbit/sek ved 10 km/t

Kontrol information: 50 mS

Spektral effektivitet

Maksimal bitrate

Bitrate ved cellegraense

Forsinkelse

Brugerdata: 1 mS
Handover tid 10 mS
Areal kapacitet ikke fastlagt endnu
Energi effektivitet ikke fastlagt endnu

Tabel 9 - 5G kravspecifikation (5G Forum)

5G er et user-centric system i modsaetning til alle andre mobilsystemer, som er cell-centric. Den grund-
laeggende tanke er, at det er telefonen, og ikke netvaerket, der som udgangspunkt afsgger mulighederne
for at kommunikere, og saledes opretter forbindelse til et eller flere netvaerksservice punkter.

Med det udgangspunkt forlader man en over 30-3rig grundtanke i al mobilteknologi, hvor netvaerket sty-
res og kontrolleres med den enkelte celle eller daekningsomrade i fokus, til at abne netvaerket for en
mangde af forskellige kommunikerende platforme. En 5G terminal skal saledes - til sin kommunikation -
kunne bruge:

5G basestationer

4G basestationer

WiFi accesspunkter

Andre 5G terminaler

En eller flere samtidige kombinationer af ovenstdende

26.1 5G multi-RAT

En af grundtankerne bag 5G er at udnytte mange forskellige radio access teknologier (sdkaldte RAT's)
navnlig for at kunne udnytte ulicenserede frekvensband som f.eks. WiFi.
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Dermed far fremtidens mobilselskaber Igst tre meget vaesentlige problemstillinger, som i dag belaster te-
lesektoren:

1. Man far med ulicenserede frekvensband fijernet en meget byrdefuld licensbetaling, som
alene for danske teleselskaber har betydet milliardstore udgifter.

2. Man far en mulighed for at fa Igst et presserende problem i forhold til at skaffe tilstraekkelig
kapacitet i mobilnettet, bdde nar det gaelder makronettet (det landsdaekkende tilgaengelige
net), og ndr det geelder lokal kapacitet ndr man f.eks. benytter mobilteknologi i hjemmet.

3. Man far adgang til ultrasma daekningsomrdder, med meget stor kapacitet inden for meget
sma omrader (helt ned til f& kvadratmeter)

Sammenlagt er malet, at man med 5G vil skabe en sammenhangende fladedaekning, som vil give millio-
ner af kommunikationsenheder pr. kvadratkilometer, med en hgj og vedvarende stabil bdndbredde.

Teleselskabernes forventning er sdledes, at 5G vil komme til at spille en afggrende rolle i machine-to-ma-
chine kommunikation i SmartCity sammenhang - en rolle 4G systemerne pa ingen made er designet til
at kunne handtere.

Figur 9 - 5G multi RAT arkitektur

I figur 2 vises et eksempel pa hvorledes multi-RAT teknologien taenkes at skulle fungere i praksis. Hele
kommunikationsnettet styres i et 5G “core network”, som er forbundet til mange forskellige andre net,
f.eks. "Internet”, "metrocell”, som er basestationer med begranset raekkevidde under 1 kvadratkilome-
ter, "microcell” som har en raekkevidde inden for en enkelt husholdning dvs. omkring 100 kvadratmeter,
"Picocell” som har endnu mindre raekkevidde, ned til “femtoceller” og WiFi med meget begreaenset raekke-

vidde.

Den enkelte kommunikerende enhed fungerer sgmlgst med netvaerket, uanset hvilken konkret radiotek-
nologi der i gjeblikket anvendes. Mange enheder vil kunne understgtte flere forskellige teknologier, lige
som f.eks. smartphones i dag understgtter 2G, 3G, 4G, WiFi, Bluetooth, NFC osv.

Forskellen i fremtiden 5G bliver, at alle teknologier giver samme netvaerksadgang, og at brugerens ad-
gang (herunder identifikation, sikkerhed, SIM oplysninger, telefonnummer etc.) er underlagt 5G nettets
overordnede styring og kontrol.

Ideerne om multi-RAT er ikke nye, og anvendes af andre grunde i f.eks. militeer kommunikation, hvor det
ikke er fladedaekningen eller kapaciteten som er i fokus, men derimod hensynet til sikker kommunikation
og adgangen til mange frekvensomrader, som vanskeligt kan szettes ud af kraft af en modstander.
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I civil anvendelse, og med de formal der laegges op til i 5G, er der derimod aldrig set tilsvarende lgs-
ningsmodeller tidligere.

2.6.2 Tidsperspektiv og rolle for fremtidens 5G

Udviklingen af 5G standarderne er det mest ambitigse standardiseringsprojekt til dato. Det overgar i
kompleksitet og funktionalitet alt, hvad der tidligere er set inden for offentlig kommunikation.

P& nuvaerende tidspunkt er 5G konceptet ved at tage form, i kraft af de fgrste grundleeggende kravspeci-
fikationer. Der findes derimod ingen konkrete (dvs. internationalt vedtagne) standarder.

De fleste producenter har koncentrerer sig om udviklingen af native 5G produkter, dvs. radioteknologier
som kan bringe spektraleffektiviteten op pa det niveau som er udgangspunktet for 5G.

Multi-RAT definitionerne og teknologierne er ligeledes i sin spaade udvikling, og vil i en vis udstraekning
komme til at bygge pa (nogle af) de principper der allerede i dag indgar i 4G-.

Selv om de fgrste native 5G radio standarder ma forventes vedtaget allerede i Isbet af 2017, sa har den
samlede 5G standard et veesentligt laengere perspektiv. Bedgmt ud fra udviklingsarbejdet p& 4G, samt
den meget stgrre kompleksitet i 5G, er det naeppe sandsynligt, at en international multi-RAT 5G standard
vil vaere vedtaget fgr 2020. Herefter vil der forventeligt ga 1-2 ar, fgr produkter af vaesentlig betydning
nar markedet.

I den mellemliggende periode vil markedet opleve en reekke “varianter” af 5G, hvor man markedsfgrings-
maessigt vil introducere nye 4G standarder (som det blev set i 3G, hvor markedet i en periode, fgr 4G
blev endeligt implementeret, kunne opleve 3,5G produkter).

Denne udvikling er dog ikke ensbetydende med, at man ikke allerede nu kan begynde at indrette valget
af teknologier til - fremadrettet - at tage hensyn til 5G, og herunder navnlig multi-RAT teknologien. Det
vil f.eks. pa nuvaerende tidspunkt vaere interessant at se pad udviklingen i, hvordan licensfrie frekvens-
bdnd og WiFi i fremtiden kan bruges som RAT for 5G. Desuden vil 4G i en lang periode formodentlig vaere
RAT for 5G (i hele introduktionsfasen), og derfor er 4G netveerkenes udvikling ogsa af vaesentlig betyd-
ning for fremtidens 5G net.

Det skal bemaerkes, at brugen af WiFi som en RAT i 5G, eller som ANDSF aktiveret accessteknologi i et
4G net, forudsaetter, at de WiFi netvaerk som indgar er abne, og tillader den for disse tjenester ngdven-
dige VPN trafik. Den kontrol og styring som i dag finder sted i mange WiFi baserede Igsninger (og som
ofte betegnes Hotspot 2.0), bliver i denne sammenhaeng dels overflgdig (da kontrollen overgdr til mobil-
operatgrerne), dels risikerer at blive en stopklods for at udnytte disse WiFi net i denne sammenhang
(fordi mobilbrugerne primeert foretraekker at benytte det tilbud mobilselskabet yder, uden at skulle regi-
streres og logges pa et 3.parts net, og fordi der ikke i hverken multi-RAT eller ANDSF er lagt op til, at der
skal ske en authentikering af den enkelte bruger).

- f.eks. Access Network Discovery and Selection Function (ANDSF)
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3. ULICENSEREDE TEKNOLOGIER

Der er i det internationale frekvensspekter afsat en raekke - typisk meget smalle - frekvensband til fri og
ulicenseret brug. Disse frekvensbdnd betegnes som ISM - Industrial Scientific and Medical - band, og er
inden for det omrdde der er interessant for bredbandslgsninger, tilgeengelige inden for disse frekvensom-
rader:

¢ 433,05 MHz - 434,79 MHz (center 433,92 MHz) (steerkt benyttet)

¢ 868,0 MHz - 870,0 MHz

¢ 2,400 GHz - 2,500 GHz (meget staerkt benyttet)

e 5,725 GHz - 5,875 GHz (Bemeerk! Dette bdnd anvendes ikke til WiFi)
e 24 GHz - 24,25 GHz

e 61 GHz - 61,5 GHz

e 122 GHz - 123 GHz

e 244 GHz - 246 GHz

3.1 WiFi

Karakteristisk for disse ISM band er, at der kun er afsat meget lidt spektrum, f.eks. kun 100 MHz i 2,4
GHz bandet, og 500 MHz i 60 GHz bdndet. Der findes desuden meget fa bredbdndsanvendelser i 20 MHz
spektret ved 868 MHz, men disse er typisk brugt til meget dedikerede anvendelser, og behandles ikke
yderligere i dette notat.

Det skal bemaerkes, at det 5 GHz band som anvendes i IEEE 80211.a, 802.11ac og 802.11n er et dedike-
ret frekvensband mellem 4,910 og 5,853 GHz (se bilag A). Anvendelsen er ikke ISM, og kun WiFi enheder
som opfylder IEEE 802.11a, ac og n kan (pa nuvaerende tidspunkt) benyttes lovligt i dette frekvensband.

I dette dedikerede omrade er der afsat et spektrum pa 943 MHz, dvs. mere end 9 gange s8 meget som i
2,4 GHz ISM bandet. Alligevel er 5GHz bandet underlagt s8 mange restriktioner, at antallet af brugbare
kanaler er ganske beskedent.

Der er nye WiFi standarder under udvikling, og navnlig 60 GHz omradet ses nu taget i stigende anven-
delse. Disse nye standarder er behandlet sidst i dette afsnit.

3.2 Spektrummets betydning for bandbredder

Der er en fysisk sammenhang imellem det spektrum der kan anvendes i de forskellige WiFi teknologier.
Sammenhaangen er givet i forhold til modulationsmetode og stgjimmunitet (dvs. raekkevidde). Desuden
er alle band underlagt begraensninger i sendestyrken, hvilket betyder, at de anvendte modulationsmeto-
der typisk tilgodeser hgj hastighed frem for lang raekkevidde (da sendestyrken begraenser raekkevidden).

Af Tabel 11 fremgar de forskellige WiFi standarders egenskaber.

3.3 802.11

Alle 802.11 WiFi standarderne opdeler frekvensspektret i kanaler. Antallet af tilgaengelige kanaler har be-
tydning for, hvor hgj en datakapacitet der kan opnas over et givet areal.
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Figur 10 - 2.4 GHz frekvensspektret

2,4 GHz starter pd 2401 MHz og gar til 2495 MHz. I dette spektrum har IEEE* defineret 14 kanaler, med
hver sin centerfrekvens, som fremgar af Figur 10, med en afstand p& 5 MHz mellem hver kanal. Alle WiFi
anvendelser kan benytte et spektrum pa op til 22 MHz, mens hgjere ordens standarden 802.11n kan be-
nytte bade 20 og 40 MHz. 802.11 kanaliseringen betyder, at der kun kan opnas en stgjfri WiFi anven-
delse, hvis der er 4 ubrugte kanaler mellem hvert accesspunkt, hvilket giver op til 4 brugbare kanaler i

hvert daekningsomrade.

Benyttes 40 MHz spektret i n standarden, reduceres antallet af kanaler til to.

I 5 GHz standarderne har man flere muligheder for spektrum allokering. I modsaetning til 2,4 GHz sker
spektrum allokeringen ikke frit over hele 5 GHz omradet, men skal faolge en pa forhand givet - og ganske

stram - plan. Planen fremgar af Bilag A.

5 GHz kanaliseringen giver fglgende ressourcer:

Spektrum | Antal kanaler
10 MHz 6
20 MHz 31
40 MHz 11
80 MHz 6
160 MHz 2

Tabel 10 - Tilgeengelige 5 GHz WiFi kanaler
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L
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Figur 11 - 5.0 GHz frekvensspektret anvendt med 40 MHz spektrum pr. enhed

Som det fremgar af eksemplet i Figur 11, er der ud over de bundne kanalallokeringer ogsa behov for at
afsaette tiltreekkelig sidebdndsisolering. Benyttes et kanalspektrum p& 40 MHz, er der plads til i alt 11

transmissionskanaler. Disse 11 kanaler udfylder hele spektret.

* IEEE: The Institute of Electrical and Electronics Engineers Inc. (www.ieee.org)
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Off. Frekvens Spektrum Data hastigheder MIMO Modulation Reaekkevide (m)
(GHz) (MHz) (Mbit/sek) *) (streams) Indendgrs Udendgrs
802.11 jun/97 24 22 1,2 ikke mimo | DSSS, FHSS 20 100
802.11a *¥) sep/99 5,0 20 6,9, 12,18, 24, 36, 48, 54 ikke mimo | OFDM 35 120
802.11b sep/99 2,4 22 1,2,55,11 ikke mimo DSSS 35 140
802.11g jun/03 24 20 6,9, 12,18, 24, 36, 48, 54 ikke mimo | OFDM 38 140
20 7.2,14.4,21.7,28.9, 43.3,57.8, 65, 72.2
802.11n okt/09 2,4/5,0 4 MIMO-OFDM 70 250
40 15, 30, 45, 60, 90, 120, 135, 150
20 7.2,14.4,21.7, 28.9, 43.3,57.8, 65, 72.2
40 15, 30, 45, 60, 90, 120, 135, 150
802.11ac dec/13 5,0 8 MIMO-OFDM 35 140
80 32.5, 65, 97.5, 130, 195, 260, 292.5, 325, 390, 433.3
160 65, 130, 195, 260, 390, 520, 585, 650, 780, 866.7
802.11ad dec/12 60,0 2.160 op til 6.750 ikke mimo | OFDM 60 100

Tabel 11 - WiFi standarder, spektrum og raekkevidder

*) De anfgrte datahastigheder er angivet med SGI (Short Guard Interval) enabled. Transmissionprincippet er halv duplex, og bdndbredden er den
samlede opnaelige bandbredde, dvs. summen af b&ndbredder i begge retninger.

**) IEEE 802.11a findes i en saerlig variant (802.11y) som anvender 3,7 GHz omradet, og som er godkendt til at sende med forgget effekt (op til 20
W EIRP). Med denne variant kan man na afstande pa op til 5.000 meter. 802.11y er kun godkendt til anvendelse i USA.



https://en.wikipedia.org/wiki/Orthogonal_frequency-division_multiplexing
https://en.wikipedia.org/wiki/Direct-sequence_spread_spectrum
https://en.wikipedia.org/wiki/Orthogonal_frequency-division_multiplexing
https://en.wikipedia.org/wiki/Orthogonal_frequency-division_multiplexing
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Begraensningerne i antallet af kanaler p& WiFi er den mest haemmende faktor for opskalering af WiFi. Med
kun 4 kanaler i 2,4 GHz og 11 (40 MHz brede) i 5 GHz omradet, saettes der graenser for, hvor stor en ka-
pacitet der kan ydes pr. fladeenhed.

En konsekvens af denne begraensning vises i dette eksempel:

Antag at man gnsker at daekke et indendgrsareal med bedst mulig WiFi i 5GHz omradet. Dette ggres med
IEEE 802.11ac standarden i et 40 MHz bredt spektrum. Raekkevidden er i denne standard 35 meter (cir-
kulzert rundt om accesspunkterne). Ved 35 meter er den tilgaengelige b&ndbredde den lavest tilgaengelige
for teknologien, dvs. 15 Mbit/sek, mens den inden for 1-2 meter vil vaere 150 Mbit/sek. Hvis det antages
at transmissionerne er stokastisk (dvs. tilfaeldigt) fordelt, og at trafikken er symmetrisk (samme data-
maengder til og fra kommunikerende enheder), vil den tilgaengelige bithastighed svare til en kablet ha-
stighed pa mellem 7,5 og 75 Mbit/sek.

1802.11ac er der mulighed for at definere 8 MIMO (parallelle transmissioner p5 hver sin kanal til samme
accesspunkt) dog hgjest 4 MIMOs pr. transmissionsretning. Dette vil gge bitraten til mellem 30 og 300
Mbit/sek.

N&r antallet af kommunikerende enheder vokser, vil stgrsteparten af dem befinde sig leengst vaek fra ac-
cesspunktet (fordi daekningen er cirkelformet). Det vil betyde at alle enheder (ogsa dem der er taettere
pa accesspunktet) i gennemsnit vil opleve en bandbredde pa 30 Mbit/sek (fordi de langsomme enheder
vil leegge tidsmaessigt beslag pa spektret).

Resultatet er, at man med 802.11ac vil vaere i stand til at give hvad der svarer til en kablet bAndbredde
pd 30 Mbit/sek pd et areal pd 3.800 m2, svarende til en transmissionsteethed pa 7,8 kbit/sek pr. m?.

Til sammenligning planlaegger man f.eks. i de nye danske supersygehuse at forsyne hver sengestue (som
er omkring 30 m2), med 6 Ethernet stik hver med en kapacitet pa 1 Gbit/sek i hver retning, samt WiFi
daekning. Alene kabeldaekningen giver en taethed pd 200 Mbit/sek pr. m?.

3.4 Skalering af 802.11 daekning

Begraensningerne i tilgaengeligt spektrum for WiFi betyder, at man ofte er tvunget til at benytte specielle
metoder for at opnd hgjere kapacitet og bedre daekning med WiFi. I det fglgende gennemgas kort nogle
af de mest anvendte metoder.

Mindre daekningsomrader

Den mest almindelige metode til opnaelse af hgjere kapacitet er at begraense raekkevidden af access-
punkterne. Det sker ved at reducere den udstrdlede effekt fra accesspunktet, hvorved den arealmaessige
daekning reduceres, sa antallet af deekkede enheder reduceres.

I 2,4 GHz omradet er metoden vanskelig at benytte, fordi antallet af kanaler (4) er s lille, at fladedaek-
ningen kun vanskelig lader sig ggre uden overlappende kanaler. I 5 GHz omrddet er metoden fuldt brug-
bar, og benyttes allerede i en vis udstrakning.

Metoden anvendes desuden ofte i accesspunkter med kombinationsdaekning (dvs. daekning i bade 2,4 og
5 GHz omradet), idet de to omrader i sig selv har forskellig reekkevidde, og dermed forudsaetter deemp-
ning af den lzengst raekkende radioteknologi.

Bandbreddebegrzensninger

I denne metode udnyttes, at accesspunkter typisk kan I8ses til kun at understgtte visse af de mulige ha-
stighedsklasser. Ved at lukke for de laveste hastigheder opnds det, at kommunikerende enheder opnér
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en vis badndbredde, nar de er taet pd accesspunktet, men mister forbindelsen ndr afstanden bliver for stor
til at stgtte de hgje hastigheder.

Metoden har den indbyggede svaghed, at accesspunkternes reekkevidde stadig er lang nok til at stgtte de
lave (udelukkede) hastigheder, og dermed optager arealmaessig plads pd den/de kanaler som er i anven-
delse. Af samme grund benyttes denne metode typisk i sammenhang med en reduktion af sendestyrke /
daekningsomrade.

Retningsbestemte antenner

Denne metode anvendes typisk i situationer, hvor antallet af kanaler er lille (dvs. pa 2,4 GHz), og hvor
man har behov for szerlig deekning i bestemte omrader, f.eks. i et parkeringshus, kontorlandskab eller
tilsvarende. I 5 GHz standarden er sddanne “retningsbestemte” antennesystemer indirekte indbygget i
systemer som understgtter MIMO, idet flere antenner kan fasekobles til at forme en retningsbestemt
daekningsprofil. I det tilfeelde kan accesspunktet Igbende justere og sendre pa retningen, i takt med at
kommunikerende enheder i omgivelserne zndre position i forhold til accesspunktet.

3.4.1 Controller clouds

Der findes flere andre, og ofte produktspecifikke, metoder til forbedring af WiFi netveerks raekkevidde.
Uanset hvilke metoder man benytter, sa kreever en god WiFi deekning b&de meget grundig planlaegning
og konstant overvagning.

Derfor har flere producenter af WiFi access punkter udviklet styringssystemer, som muligggr, at man ved
hjeelp af forskellige vaerktgjer bliver i stand til at optimere og vedligeholde god daekning.

Tidligere var sadanne systemer opbygget ved hjzelp af selvstaendige infrastrukturer, hvor de enkelte ac-
cesspunkter ikke var forbundet direkte til internettet, men derimod til lokale kontrolenheder, som styrer
hvordan trafikken fordeles og flyttes mellem accesspunkterne, i takt med at mobile enheder kobler sig pa
og flytter sig rundt.

I sadanne controller-baserede systemer, bliver selve kontrolenheden ofte en flaskehals, som saetter en
gvre graense for, hvor stor en kapacitet der kan etableres i et givet omrdde, og derfor er en raekke produ-
center gaet en anden vej og har udviklet cloud baserede controller systemer.

I en cloud baseret kontrolenhed styres de enkelte accesspunkter centralt - i lighed med de controller ba-
serede produkter. Derimod sendes selve datatrafikken fra accesspunkterne direkte ud i det netveerk som
accesspunkterne er tilsluttet. Adgang og styring sker vha. regler fra cloud controlleren, men beslutningen
om hvilket accesspunkt som varetager forbindelsen og hvorledes data routes, tages autonomt af access-
punkterne. Princippet er det samme som det der i dag anvendes i bade 3G og 4G mobiltelefoni systemer.

P& den made flyttes graensen for hvor mange accesspunkter, der kan kontrolleres i et netveerk, samtidig
med at den fysiske placering af kontrolenhed og accesspunkter ggres uafhangig.

Med en cloud controller baseret WiFi Igsning kan man opbygge WiFi daekning over et vilkarligt stort om-
rade - ogsd omrader som ikke ngdvendigvis er geografisk sammenhaengende.

Hvis man f.eks. gnsker at opbygge WiFi daekning i et antal af en kommunes biblioteker, kan man med en
cloud kontrolleret installation laagge samme rutningsregler i alle accesspunkter, hvilket f.eks. kan bruges
til at styre adgangen til nettet (sa f.eks. udelukkelse af en bestemt bruger vil ske i hele netvaerket samti-
digt).

3.4.2 Forskellige cloud controller produkter

Mangden af cloud controlled WiFi produkter er kraftigt stigende. Der findes i princip to konceptuelt for-
skellige mader at cloud styre WiFi pa:

1. Cloud Managed, og
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2. Cloud Controlled

I et cloud managed system (1) er kontrolenheden (cloud tjenesten), anvendt i konfigurations- og kontrol
gjemed. Derimod deltager controlleren ikke i selve datatrafikken og routningen af WiFi nettet, som pa
den made arbejder autonomt - ogsa i situationer hvor cloud manageren ikke er tilgaeengelig.

I et cloud controlled system (2) deltager kontrolenheden aktivt i selve driften af WiFi nettet, og kan route
trafik gennem kontrolleren - typisk vha. VPN forbindelser. Forsvinder kontakten til controlleren, afbrydes
trafikken i accesspunkterne.

De to principper adskiller sig desuden p& andre - mindre vaesentlige - omrader, navnlig i forhold til licens
og brugsvilkar.

Cloud styrede WiFi Igsninger — uanset kontrolprincip - udfordres af, at der ikke er udviklet internationale
eller de-facto industristandarder for dem. Lgsningerne kgrer ganske vist standardiseret i air interfacet
(dvs. mellem accesspunkt og mobile enheder) og i user-payload ud i det almindelige Internet. Derimod
benyttes proprietaere protokoller i den gvrige del af nettet.

3.4.3 Offentlige WiFi systemer

I en raekke kommuner har man opbygget egne WiFi netveerk til interne formal, f.eks. daekning af skoler
og andre kommunale bygninger. Disse net er opbygget pa mange forskellige mader, og i stgrre eller min-
dre omfang ved brug af forskellige controller Igsninger.

Fzelles for Igsningerne er, at de er opbygget for at tilgodese kommunens eget behov, f.eks. i skoler, bibli-
oteker og andre kommunale bygninger. I nogen kommuner har man undersggt muligheden for at szelge
overskudskapaciteten i disse net - en mulighed som er fuldt ud mulig, ndr kommunen overholder de reg-
ler der er fastsat i forhold til konkurrence og prisfastseettelse.

3.5 Nye WiFi standarder pa vej

En raekke nye WiFi standarder - eller WiFi-lignende standarder - er under stadig udvikling. De mest be-
tydningsfulde fremgar af nedenstdende tabel.

Off. Frekvens Spektrum Note
(GHz) (MHz)
802.11ad dec/12 60 2.160 7 GBit/s
WiFi HaLow Long range low
802.11ah - 863-868 MHz 5 speed (802.15.4)
802.11aj - 45 2.160 Kopi af "ad” standarden
Kopi af "ac” standarden
802.11ax - 2,4/5 160 10,5 GBit/s
802.11ay 2017.. 60 20-40 GBit/s, 300-500
8.000 meter — ny ad standard

Tabel 12 - Nye WiFi standarder pa vej

3.5.1 802.11ad og ay

To af de maske meste interessante er 802.11ad og 802.11ay.
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"ad” standarden er ikke en direkte WiFi standard i trad med de gvrige 802.11 standarder, men er en hgijt
specialiseret og meget bredbdndet transmissionsprotokol. Den adskiller sig fra de gvrige 802.11 protokol-
ler, ved at vaere defineret i forhold til bestemte transmissionsprofiler, p& samme made som det kendes
fra bl.a. BlueTooth.

802.11ad er sdledes udviklet til at stgtte saerlig kortdistance kommunikation (op til 10 meter maksimalt,
og normeret til 2,5 meter) til brug ved f.eks. overfgrsel af 4k TV signaler, tradlgse docking stationer for
pc’er osv. Bdndbredden ndr 7 Gbit/sek, hvilket kun er ngdvendigt i anvendelser hvor binaere data i realtid
skal overfgres (som f.eks. videosignaler, disk overfgrsler osv.)

802.11ay antages at bygge videre p& 802.11ad, og anvender samme frekvensbdnd, men med 4 gange
hojere spektrum allokering (8 GHz). "ay” standarden vil som "ad” veere bygget p& transmissionsprofiler
frem for pakkestandarder (IP), men vil pd grund af det stgrre spektrum fa en reekkevidde, som kan til-
lade en vis arealmaessig daekning. Der findes endnu (november 2016) ganske lidt information om “ay”

standarden.

Hverken 802.11ad eller "ay” standarderne vil kunne fa betydning for strategiske kommunikationsvalg i
forhold til generel bredbandsdaekning inden for en 10-3rig periode. Selv med en videreudvikling af stan-
darderne vil man nappe nogensinde bruge netop disse standarder i andet end peer-to-peer bittransport i
profilstyrede setups.

3.5.2 802.11ah

802.11ah betegnes ogsd HalLow og er IEEE’s bud pa en IoT standard. Standarden udnytter frekvensom-
radet omkring 900 MHz, hvor der er god gennemtraengning for bygningsmaterialer, og relativ lang raek-
kevidde. Afhaengig af modulationsform og kanalisering kan der opnds bithastigheder pa mellem 650
kbit/sek og op til 8,7 Mbit/sek.

"ah” standarden er sdledes beregnet til sdkaldt Internet-of-Things anvendelse, dvs. lavhastigheds kom-
munikation mellem autonome enheder. Dermed kommer “"ah” i direkte konkurrence med en stribe andre
IoT standarder, som er ved at opstd — primeert IEEE 802.15.4.

IoT standardisering er yderligere beskrevet i afsnit 3.7.

3.5.3 802.11aj og 802.11ax

Der fremkommer Igbende nye forslag til standarder pa 802.11 omradet, og de to oftest naevnte lige nu er
"aj” og "ax” standarderne.

"aj” standarden er taenkt som en direkte kopi af "ad” standarden, blot flytter til 45 GHz frekvensbandet.
Den er foresldet som en erstatning for “ad” standarden i de omrader af verden (primaert Kina) hvor 60
GHz b&ndet ikke er frigivet til WiFi anvendelser.

"ax" standarden er i en meget tidlig fase, og detaljerne om den er endnu ikke pd plads. Tanken er, at
"ax" skal aflgse / forbedre "ac” standerden, saledes at man i de samme frekvensband (2,4 og 5 GHz), og
med breds spektrum (160 MHz), ved hjzelp af nye kodningsprincipper og lavere guardtider vil kunne opna
op til 4 gange de bitrates som “ac” standarden kan levere i dag.

Der er naeppe sandsynligt, at "ax” standarden vil nd sit endelige niveau inden for de naermeste 2 &r, og
derefter vil der erfaringsmaessigt g& 3-4 ar, for de fgrste produkter vil ndr markederne.

"ax" standarden fil dermed naeppe vaere relevant pa tidligst 2022. Da "ax” desuden benytter samme fre-
kvenser som "ac” behgver man naeppe at tage saerligt hensyn til udviklingen, da "ax” formodentlig blot
vil glide ind som en hurtigere (og bagud kompatibel) erstatning af “ac”.
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3.6 WiFi offload

Behovet for mobil bredbdnd er steget voldsomt i takt med, at smartphones er blevet stadig mere ud-
bredt. Den udvikling har udfordret mange mobilselskaber, som i taet deekkede omrader, har vanskeligt
ved at efterkomme behovet.

Samtidig har mobilindustrien efterspurgte teknologier som kunne nedbringe omkostningerne ved at op-
bygge hgje bandbredder, men uden at dette sker pa bekostning af f.eks. brugerbetjening og kundefor-
hold.

Som en del af standardiseringen af 3GPP (3dr Generation Partnership Project), har man inden for de se-
neste &r defineret metoder til at integrere WiFi i RAN (Radio Access Network), dvs. de radioteknologier
som anvendes til at forbinde mobiltelefoner med operatgrernes netveerk. P& nuvaerende tidspunkt er WiFi
fuldt ud integreret som et (ud af flere) RANs som understgtter 3GPP.

3.6.1 Sgmlgs integration

At WiFi er et 3GPP RAN betyder i princippet, at WiFi som radioteknologi kan samarbejde p3 lige fod med
teknologiens gvrige RANSs. I praksis indebaerer det, at en mobiltelefon som understgtter WiFi RAN, kan
roame ind og ud af WiFi daekning, uden at igangveerende samtaler (voice) og datakommunikation afbry-
des.

P& den made kan man aflaste den (ofte meget dyre og licensbelagte) RAN i de dedikerede mobiltelefon
frekvensb@nd, med den langt billigere WiFi daekning.

Forudsaetningen for at det kan bringes til at fungere er, at bade operatgr og terminaler understgtter WiFi
RAN, og at den WiFi daekning som er tilgaengelig pd et givet sted, kan udnyttes til at skabe forbindelse.

Disse forudsaetninger er ikke altid til stede, selv om bade telefon og operatgr understgtter teknologien,
og selv om det pdgaeldende WiFi net ville kunne anvendes, og derfor er det i tilknytning til de basale
funktioner i WiFi RAN udviklet flere forskellige principper for, hvordan denne WiFi offload virker.

Netop fordi der er forskellige principper, og fordi disse ikke alle er en defineret del af selve 3GPP RAN
standarden, har WiFi offload haft vanskeligt ved at vinde fodfzaeste blandt mobilselskaberne.

Dette forhold ser dog ud til at veere sndret, bl.a. fordi udfordringerne med levering af hgje bithastighe-
der fortsat stiger, og fordi flere af terminalproducenterne nu indbygger (dele af) 3GPP RAN teknologien i
telefonernes operativsystem.

Samtidig sendres anvendelsen af mobilt bredbdnd i takt med introduktionen af 4G og ikke mindst 5G net-
veerk, hvori alle tjienester baeres af netvaerksprotokoller (s ogsd samtaler (voice) overfares pakkekoblet
vha. f.eks. VOLTE eller SIP). Dette vil yderligere presse behovet for WiFi offloading.

3.6.2 Teleselskabernes udfordring

Mobilselskaberne har traditionelt haft kommerciel udfordring i forhold til WiFi offload. Nar man benytter
(et i princippet gratis tilgaengeligt) WiFi net, vil mobilsystemet opfatte al trafik (ogsd den der Igber via
WiFi), som tilhgrende den pagaeldende telefons abonnement. Dermed tzeller forbruget med pa samme
made som hvis det forekom pa et (dyrt) licenseret RAN. Det giver potentielt utilfredse kunder, fordi man
pa@ den made afkraeves betaling for en tjeneste som i alle andre sammenhaeng er potentielt gratis.

Med de priser markedet har set, har mange mobilkunder derfor veeret animeret til helt at droppe telesel-
skabet til fordel for en direkte WiFi opkobling, til trods for at dette sd afskaerer f.eks. muligheden for bi-
beholde forbindelsen til telefonens voice telefonnummer.

Den udfordring er gradvis ved at forsvinde i takt med, at de generelle priser for mobiltelefoni falder.
Samtidig er kundernes forventning til en sammenhangende tjeneste, uden de afbraek en WiFi tilslutning
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til et ikke integreret net giver, stigende. Dermed er teleselskabernes dilemma (at afkreeve betaling for en
i princippet gratis tilgaengelig tjeneste) forsvundet.

3.6.3 Udbredelse

Selv om WiFi er defineret standardiseringsmaessigt som et 3GPP RAN, s& forudsaetter anvendelsen at en
lang raekke - ikke tekniske - forhold skal bringes pa plads. Der findes mange forskellige metoder og
principper for at etablere WiFi offload, og alle bygger p& en kombination af opkoblingsprincipper og kom-
mercielle forhold.

Netop af den grund er udbredelsen af WiFi offload systemer ogsa ganske begraenset, og der er intet som
tyder pa, at disse forhold andre sig fremadrettet.

Tveertimod tyder meget pd, at en mere generel udbredelse af WiFi med hgjere bithastigheder kombineret
med endnu hurtigere telefoner, kan betyde, at producenter og kunder satser mere fokuseret pa “ren”
WiFi deekning, samtidig med at mobilselskabernes daekning i stigende omfang vil blive betragtet som en
form for "fail-over” nar der ikke er tilgaeengelig WiFi.

Fremadrettet vil dette forhold dog andres, idet WiFi p& nuvaerende tidspunkt er indtaenkt som en vae-
sentlig teknologi i fremtidens 5G netvaerk. Dette er yderligere beskrevet i afsnit 2.6.1. Med WiFi som
standardiseret del af 5G vil man naeppe fremadrettet betegne teknologien som en “offloading” teknologi,
men alene som en (ud af en lang raekke) bzereteknologier for 5G.

3.7 Smart Society og IoT standarder

Der findes mange definitioner p& hvad “Smart Societies”, "Smart Cities” og IoT er. I dette notat ser vi
ikke p& myriaden af forskellige anvendelser, men alene pa de teknologier som er en ngdvendig forudsaet-
ning for, at kommunikation fra (og til) smarte (maskin-)enheder kan lade sig ggre. I notatet er beteg-
nelse IoT valgt som faellesbetegnelse for den type machine-to machine kommunikation som benyttes i
"smart society” Igsninger.

Der findes i dag et stort antal anvendelser inden for omradet, typisk baseret pd WiFi eller mobilteknologi
(mobilt bredbdnd og SMS), hvor machine-to-machine kommunikation tillader implementering af forskel-
lige IoT Igsninger.

Fremadrettet far man udfordringer pa infrastrukturen for sddanne Igsninger af fglgende grunde:

1. antallet af IoT enheder vil vokse sa kraftigt, at adressering og kontrol i WiFi og mobilnet-
tene vil seette snaerende graenser for skalering

2. eksisterende infrastrukturer er udviklet til andre formal, og er for dyre i forhold til IoT

3. bandbredder og kapacitetstaethed i nuvaerende infrastrukturer er ikke velegent til IoT an-
vendelser

4. en raekke nye sikkerhedstekniske udfordringer Igses kun vanskeligt i eksisterende infra-
struktur.

3.71 Udfordringen pa IoT infrastruktur

Antallet af IoT enheder

De fleste fremskrivninger af IoT udviklingen viser, at antallet af enheder vil stige naermest eksplosivt i de
kommende ar. De gaengse infrastrukturer som WiFi og 3GPP er ikke designet til at have en stor teethed af
terminaler, og selv om IoT “terminaler” typisk benytter meget lave b&ndbredder, ssettes de gaengse in-
frastrukturer under pres, nar antallet af enheder stiger.
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De fleste WiFi accesspunkter har begraensninger pa antallet af opkoblede enheder. Begraensningen ligger
typisk fra 50 til 250 enheder pr. anvendt kanal. Med en raekkevidde pa op til 100 meter indendgrs (sva-
rende til et daekningsomrdde pa godt 30.000 m?2) vil 250 enheder pr. kanal give en maksimal taethed pa
120 m2 pr. IoT enhed, hvilket er langt under behovet ved f.eks. varmestyring, lysstyring osv. i et privat
hjem eller offentlig institution.

3GPP (4G og 3G) kan teoretisk anvendes til IoT, men strgmforbrug og behovet for SIM kort saetter be-
graensninger. Terminaltaetheden er en udfordring som kan Igses med f.eks. femtoceller eller nedsat raek-
kevidde p& makro celler.

Dyr infrastruktur

3GPP (4G og 3G) er en forholdsvis dyr infrastruktur, hvis den skal understgtte et stgrre antal enheder.
SIM kort problemstillingen har bade en teknisk og en gkonomisk side, og selv om man har udviklet tek-
nikker til “indbygning” af SIM kort (de sdkaldte E-SIM), sa er omkostningerne stadig hgje. Den vaesent-
ligste omkostning i 3GPP anvendelser er dog licensbelaegningen af radiospektret, som ikke er i balance i
forhold til den indtjening, potentielle IoT anvendelser kan generere.

WiFi infrastruktur bliver i IoT anvendelser tilsvarende dyr, fordi antallet af accesspunkter kan blive meget
hgjt. Hvis det antages, at der f.eks. er 1 IoT enhed pr. 1 m?, vil der skulle installeres et accesspunkt for
hver 250 m?, svarende til en reekkevidde pd ca. 9 meter, (i et plan).

Kapacitet

Bade 3GPP og WiFi har umiddelbart tilstreekkelig kapacitet til handtering af typisk IoT trafik. De gaengse
infrastrukturer er alle baseret pa IP protokoller, som med lille payload, far et uforholdsmaessigt stort pro-
tokol overhead.

For IPv4 er protokoloverhead 40 bytes, og for IPv6 er det 60 bytes. En typisk IoT anvendelse som f.eks.
Sigfox generer en payload p& 12 byte pr. besked. I et WiFi netvaerk baseret pa IPv4 netveerk (hvor TCP-
IP protokolelementet udggr 40 bytes) giver dette et protokoloverhead pa 77% og i et IPv6 netveerk (hvor
TCP-IP protokolelementet udggr 60 bytes) et overhead pa over 83%.

Gaengse IP netveerk er designet til et protokoloverhead p& mellem 2 og 4%.
I 3GPP netveerk er protokol overeadet betydeligt stgrre.

Selv et mindre antal IoT enheder vil dermed reducere nyttevirkningen (for 3GPP spektraleffektiviteten)
ganske betydeligt, og flytte netvaerkenes meetningspunkter betydeligt.

Sikkerhed

Gangse netveerk har en ganske hgj grad at sikkerhed i forhold til fortrolighed (sikret imod aflytning).
Derimod er disse net langt mindre sikret i forhold til f.eks. stgj og forstyrrelser. I 3GPP (mobiltelefoni)
imgdegas dette med dynamisk tilpasning af sendestyrken, mens WiFi net typisk benytter traditionel
CSMA/CD (Carrier Sense Multiple Access Collision Detect) metode til imgdeggelse af stgj.

IoT enheder har ikke ngdvendigvis behov for fortrolighed i samme grad som for anden typisk kommuni-
kation (men skal dog vaere beskyttet til et vist niveau), men har derimod behov for en hgj grad af leve-
ringssikkerhed, og stgjimunitet. Dette findes kun i ringe grad i WiFi, mens prisen for at opna dette i et
3GPP net er at den kommunikerende enhed udstyres med et strgmforbrugende og dyrt radio element.

Generelle sikkerhedsmaessige aspekter er behandlet i afsnit 4.

3.7.2 Dedikerede standarder til IoT

For at imejdeg% de mange ulemper som gaengse infrastrukturer giver i forhold til IoT anvendelser, er der
gennem de seneste ar udvikler er reekke dedikerede IoT kommunikationsprotokoller som f.eks. LoRa
Semtech, ZigBee, ISA100.11, Sigfox, Weightless NWave, WirelessHART, Senet, NBFi, NB-IoT, HalLow,
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MiWi, Thred, RPMA. Desuden har man i 3GPP udviklet et forslag til en LTE-A Machine Type Communicati-
ons (LTE-MTC), og en NarrowBand IoT standard for 3GPP’s LPWAN initiativ, udviklet fra Huawei’s NB-
CloT Igsning.

Fzelles for disse lgsninger er, at de alle definerer en (eller flere) radioprotokoller i (typisk) et IMS frek-
vensband. Det fysiske radio interface er typisk standardiseret efter IEEE 802.15.4 som definerer vilka-
rene for brug af sdkaldte low-rate wireless personal area networks (LR-WPAN). IEEE 802.15 standarderne
er udviklet siden 2003 og benyttes i en raekke af de produkter som i dag udnytter LR-WPANSs.

802.15.4 er en PHY og MAC lags protokol, som alene beskriver brugen af og adgange til radiomediet. Der
indgar ikke hgjere lags protokoller i 802.15.4 arkitekturen.

I praksis betyder det, at ingen af de IoT systemer som findes pa markedet i dag kan samarbejde pa
tveers af produkterne, da de benytter forskellige (og typisk proprieteere hgjerelags protokoller). 802.15.4
giver alene (en vis) sikkerhed for, at de enkelte produkters enheder respekterer spektraludnyttelsen og
hinandens kommunikation.

For de IoT standarder, som udspringer af internationale (juridiske) standarder f.eks. LTE-MTC og LPWAN,
geelder samme begraensning, dvs. kun udstyr som stgtter den bestemte kommunikationsplatform kan
udnytte den, og der kan ikke udveksles IoT data pa tvaers af produkter. LTE-MTC er alene et fysisk beaere-
lag for tjenesterne.

P& nuvaerende tidspunkt giver det en stor udfordring for de fleste IoT projekter, som udvikles i et lukket
miljg, uden mulighed for at skifte radioteknologi. Det betyder f.eks. at der ikke er frit valg imellem IoT
kommunikationslgsningen og producenten af det udstyr, som indgar i Igsningen. Det er en klar uholdbar
situation, som - hvis ikke den Igses - vil vaere begraensende for bade producenternes udvikling af udstyr,
og for kundernes muligheder for at indkgbe Igsningerne.

3.7.2.1 Seerligt om 802.15.4 standarden

IEEE 802.15 beerer feelles betegnelsen Personal Area Network (PAN). I denne standard er defineret to
overordnede standarder, IEEE 802.15.1 Bluetooth, og IEEE 802.15.4 Low Rate WPAN.

802.15.4 er defineret i 3 hovedversioner, hvoraf 2011 versionen er den seneste (gaeldende). Der findes
fglgende litra subsets af 802.15.4:

802.15.4c - en seerlig version som definerer et saerligt frekvensomrade for anvendelse i Kina
802.15.4e - bygger pd en szerlig forbedret MAC udgave (version 2012)

802.15.4f - som er standarden for det fysiske lag (PHY)

802.14.4g - en funktion til “smart utility network” — primaert laengere raekkevidde (2012)
802.15.4m - udnyttelse af frigivne radiospektret i TV omradet (TV whitespace) - study group

Der er i 802.15.4 ikke taget initiativ til at udvikle hgjere lags standarder.

373 OneM2M

Der arbejdes intensivt pa at fa udviklet juridiske standarder pa hgjere lag, og den europaeiske standardi-
seringsorganisation ETSI (www.etsi.org) har taget fgrerskabet for den udvikling med OneM2M initiativet
(www.onem2m.org).

OneM2M er et samarbejde mellem 8 af verdens stgrste standardiseringsinstitutioner: ARIB (Japan),
ATIS(USA), CCSA (Kina), TIA (USA), TSDSI (Indien), TTA (Korea), TTC (Japan) og ETSI (Europa). Samti-
dig deltager 6 industrielle konsortier i arbejdet: Broadband Forum, Continua Alliance, GlabalPlatform,
HGI, Next Generation M2M Consortium og OMA). Desuden deltager mere end 200 private og offentlige
medlemmer af OneM2M i udviklingen.


http://www.etsi.org)/
http://www.onem2m.org/
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OneM2M Igser udfordringen i, at 802.15.4 blot er en PHY og MAC-lags standard, og mélet er, at skabe en
fuldstzendig standardiseret graenseflade mellem enhver IoT enhed og enhver IoT tjeneste. Dermed kan
det sikres, at der bliver helt frie muligheder for at veelge mellem forskellige 10T produkter, forskellige ra-
dioteknologier, forskellige infrastrukturer, og forskellige applikationer, som det kendes fra alle andre
standardiserede kommunikationssystemer.
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Figur 12 - OneM2M standardiseret IoT servicelag
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OneM2M er en rammestandard, som vil ggre det muligt at udvikle applikationer som f.eks. smart grid
(styring og kontrol af levering af stram), forbundne og selvkgrende biler, automatisering af private hjem,
offentlig sikkerhed, sundhedssystemer og en myriade af andre anvendelser.

P& nuvaerende tidspunkt er arbejdet i OneM2M s3 fremskredet, at man i august 2016 frigav release 2 af
OneM2M, i form af ikke mindre end 24 tekniske standarder (TS) og 9 tekniske rapporter (TR). Af de 24
tekniske standarder har ETIS forelgbig godkendt de 20. Den samlede liste af bade release 2 og release 1
findes her: http://www.onem2m.org/technical/published-documents

Da arbejdet i OneM2M konsortiet er abent, har alle (ogsd udenfor medlemskredsene), adgang til alle ar-
bejdspapirer og standarder. Det betyder, at standardiseringsarbejdet gar vaesentligt hurtigere end det er
set i f.eks. 3GPP, hvor kun godkendte medlemmer har adgang til arbejdspapirer. Alle OneM2M’s doku-
menter findes her: http://ftp.onem2m.org/

4. SIKKERHEDSMAESSIGE ASPEKTER

Al telekommunikation indeholder latent en raekke sikkerhedsmaessige udfordringer. Kommunikation i det
offentlige rum adskiller sig ikke vaesentlig fra andre kommunikationsformer, men de Igsninger som tages
i anvendelse i offentlige netvaerk adskiller sig typisk fra andre (private) net, og i dette notat er fokus lagt
pd de omrader der kraever szerlig opmaerksomhed i det offentlige rum.

4.1 RFC 1825 sikkerhedsarkitektur

Udgangspunktet for denne beskrivelse er den ramme der udstikkes i RFC 1825 “Security Architecture for
the Internet Protocols”. Her beskrives fire grundlaeggende mekanismer ved sikker kommunikation:

Confidentiality:
At beskytte data sd kun modtagere som er godkendt til det, kan benytte data.
Authentication:

At bevise (eller modbevise) at identiteten af en kommunikerende part tilhgrer parten.


http://www.onem2m.org/technical/published-documents
http://ftp.onem2m.org/
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Integrity checking:
At sikre, at sendringer i data ikke kan forekomme, uden at sddanne andringer opdages.
Non-repudiation:

At kunne eftervise, at afsenderen af data reelt har afsendt data selv om afsenderen skulle naegte at have
afsendt date.

Disse 4 mekanismer er udgangspunktet for en diskussion af de vaesentligste sikkerhedsmaessige aspekter
ved al kommunikation.

4.2 Forskellige transmissionssystemers sikkerhed

Mekanismerne geelder i princippet uanset hvilket kommunikationssystem og hvilken teknologi som an-
vendes, og i mange moderne kommunikationssystemer indbygges mekanismerne direkte i de applikatio-
ner som kommunikerer med hinanden, og er dermed uafhaengige af den transportteknologi som anven-
des. I s3danne tilfeelde betragtes kommunikationssystemet alene som et abent medie, hvis sikkerhed (el-
ler mangel pa samme) ingen betydning har for applikationernes sikkerhedsmaessige egenskaber. Man har
i sddanne applikationer sikret end-to-end sikkerheden uden anvendelse af det mellemliggende transport-
medies (sikkerhedsmaessige) egenskaber.

Af forskellige 8rsager, primaert historiske og udviklingsmaessige, indeholder mange kommunikationsme-
toder dog typisk visse sikkerhedsmaessige mekanismer. Det gaelder f.eks. radiobaserede systemer som
2G, 3G, 4G, WiFi, og WiMax. Disse mekanismer er typisk indbygget for dels at opna en standardiseret
(dvs. ensartet) grad af (veldefineret) sikkerhed, dels fordi der pa det tidspunkt hvor systemerne blev ud-
viklet typisk ikke var tilstraekkelig CPU-kraft i de kommunikerende enheder til, at de pa egen hand kunne
etablere end-to-end sikkerhed.

I disse systemer deltager de kommunikerende applikationer ikke selv aktivt i etableringen af de sikker-
hedsmaessige mekanismer, men benytter den sikkerhed som kommunikationsnettet kan tilbyde. Den sik-
kerhed er dog i de fleste tilfselde, utilstraekkelig til at opnd en fuld end-to-end sikkerhed, og i det fgl-
gende beskrives de forhold der bgr saettes saerligt fokus pa, nar disse systemer anvendes til f.eks. Smart
City / Smart Society systemer, eller til kommunikation mellem applikationer som udveksler fglsomme op-
lysninger.

o AD

Figur 13 - Sikkerhed i radiobaseret kommunikationssystem

I Figur 13 fremgar den sikkerhedsmaessige problemstilling i et typisk radiobaret netvaerk. Forbindelsen
mellem mobil enhed (telefon / tablet /PC) og basestation (eller accesspunkt) er sikret sd informationer
ikke direkte kan aflyttes eller misbruges pa anden vis.

Der er forskel pd graden af sikkerhed i det fysiske radiolag, hvor de licenserede systemer typisk har en
hgj grad af sikkerhed, mens WiFi net har en vaesentligt lavere.
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Problemstillingen — uden hensyn til sikringen i radiodelen af nettet - er dog, at transmissionen af data
videre i netvaerket frem til den modtagende server, typisk sker stort set ubeskyttet.

Enkelte mobilselskaber tilbyder saerlige sakaldte private APN Igsninger, hvor sikkerheden hdndhaeves (via
VPN forbindelser) helt frem til mobilselskabets netvaerk. Disse Igsninger har dog fortsat et sikkerhedspro-
blem, idet datastrgmmen overfgres ubeskyttet inden for mobilselskabets eget netvaerk.

I fast kablede systemer som f.eks. ADSL og fiberbredband, er det p3 tilsvarende made ingen datasikker-
hed overhovedet. Brugerdata sendes videre i netvaerkene ubeskyttet.

Selv om der p& netvaerksniveau findes en raekke mere eller mindre avancerede sikkerhedslgsninger, sa er
tendensen meget klar: For at opnd aegte end-to-end sikkerhed, ma sikkerhedsmetoderne ngdvendigvis
tilvejebringes af de kommunikerende parter selv.

421 End to end sikkerhed

|

Sikret

Figur 14 - End-to-end kommunikation via sikret kanal

Figur 7 viser samme situation ovenfor, hvor et kombineret sikkert og usikkert net giver fild end-to-end
sikkerhed ved hjzelp af en sikret kanal (den gule stiplede linje) mellem de kommunikerende applikatio-
ner.

Det klassiske RFC 1825 sikkerhedsarkitektur er i moderne netvaerk skubbet over til et spgrgsmal om ka-
nalsikkerhed (f.eks. i form af VPN forbindelser), mellem de kommunikerende enheder.

422 Andre sikkerhedsmaessige trusler

I visse situationer kan netvaerkssikkerhed ogsa bestd i beskyttelse imod s3kaldt denial-of-service angreb
(DoS angreb), dvs. angreb hvor angreb pd en infrastruktur medfgrer at dataoverfgrsel er umulig, eller
bliver meget langsom. Navnlig i store offentlige kommunikationssystemer kan sddanne angreb vaere me-
get byrdefulde, og genne en drraekke har man overalt i verden oplevet denne slags angreb rettet imod
forskellige infrastrukturer med forskelligt formal.

Navnlig i relation til en forventning om en meget kraftig ggning i den radiobdrne kommunikation i det of-
fentlige rum, f.eks. i de mange IoT enheder i en Smart City Igsning, gges sarbarheden markant for DoS
angreb. IoT enheder har en forholdsvis lang raekkevidde, men sender meget langsomt og typisk med lave
effekter. Selv helt primitive stgjsendere vil i de rigtige frekvensomrader kunne lamme hele IoT infrastruk-
turer, med meget byrdefulde resultater til fglge.

I de fleste eksisterende 802.15.4 baserede IoT Igsninger finder der ingen beskyttelse imod DoS angreb
pa infrastrukturen, men problemstillingen er annerkendt, og er medtages som i OneM2M release 2 arbej-
det som blev offentliggjort i august 2016.

Fremadrettet vil alle IoT anvendelser fa behov for en mere eller mindre robust beskyttelse imod DoS an-
greb pd det fysiske (radio) lag, og OneM2M vil veere et godt udgangspunkt for dette.
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423 Sikkerhed p& applikationsniveau

Ses der bort fra den egentlige transmissions sikkerhed, eksisterer en lang raekke andre sikkerhedsmaes-
sige spgrgsmal, som er relateret til ikke-kommunikationstekniske forhold. Det gaelder f.eks. opbevaring
af falsomme data, administrative procedurer for adgang til informationer, samt forhold som er opstaet
indirekte som fglge af seerlige omsteendigheder.

For at imgdega trusler pd applikationsniveau fgres der i Danmark tilsyn med alle dataregistre som inde-
holder personoplysninger, og Datatilsynet udsteder tilladelser til anvendelsen af sddanne systemer.

Personoplysninger er defineret i persondatalovens §3 som enhver form for information om en identifice-
ret eller identificerbar fysisk person. Ved udtrykket identificerbar person skal forstds en person, der di-
rekte eller indirekte kan identificeres ved et eller flere elementer der er szrlige for den pagaeldende per-
sons fysiske, fysiologiske, psykiske, gkonomiske, kulturelle eller sociale identitet.

Sikkerhedsmaessigt har man pa applikationsniveauet en seerlig grad af forpligtelse, at henfgrbarhed ofte
kan vaere indirekte, og derfor ikke umiddelbart fremstar som omfattet af lovgivningen, som illustreret
ved fglgende eksempel:

Der indsamles spargeskemaer fra en raekke personer. Spgrgeskemaerne er alene p&fort et |o-
benummer. Lobenummeret henviser til en oversigt over navnene p§ de personer der har be-
svaret spgrgeskemaerne. Spgrgeskemaet vil i sig selv isoleret set ikke indeholde personoplys-
ninger, men da oplysningerne i spgrgeskemaet kan sammenkobles med oversigten over perso-
ner, vil det derfor ved behandlingen af oplysningerne vaere muligt at identificere de p8gael-
dende personer. Der er s8ledes tale om personoplysninger, og behandlingen vil derfor veere
omfattet af persondataloven.

Typisk er databasesystemer som er relateret til netvaerkssikkerhedsmaessige funktioner ofte personhen-
fgrbare, fordi de typisk netop indeholder oplysninger om de personer som benytter netvaerket. Det
samme geelder de eventuelle logningsoplysninger som ogsa typisk lagres i (visse af) sddanne systemer.

Selv i situationer hvor en sddan netveerkskontrol udfgres pa et tilsyneladende anonymt grundlag som
f.eks. en MAC adresse i en mobiltelefon, vil der med stor sandsynlighed vaere tale om personhenfgrbare
data, fordi teleselskabet samtidig registrerer ssammenhangen mellem SIM-kort og MAC adresse, og der-
med ogsd mellem MAC adresse og telefonnummer som dermed er direkte personhenfgrbart.

Et system til adgangskontrol fra f.eks. mobiltelefoner baseret p& MAC adresser vil derfor typisk vaere om-
fattet af lovgivningen, og vil - selv om der ikke afkraeves personlige oplysninger — kraeve brugerens ek-
splicitte samtykke for at kunne anvendes i forhold til persondataloven. Konsekvensen heraf vil veere, at
der - selv uden at der er behov for indgivelse af data - skal afkraeves brugertilladelse fgr en anonym
MAC baseret adgangskontrol og logning kan indfgres.

Det er i denne sammenhaeng vigtigt, at safremt adgangen til personfglsomme registre deles mellem flere
juridiske enheder, skal alle enheder opna tilladelse i forhold til persondataloven for at kunne benytte regi-
strets data. Et sikkerhedssystem baseret pd MAC adresser, anvendt af 3. part, f.eks. hvis en cafe vil give
adgang til sit WiFi net fra en mobiltelefon hvis MAC adresse er registreret i en kommunal sikkerhedsdata-
base, vil kraeve at cafeen opnar godkendelse til handtering af data i det kommunale system, da adgan-
gen gives pa baggrund af informationer hentet i et dataregister med personhenfgrbare data.

4.2.4 Logningsdirektivet

Den 8. april 2014 erkleerede EU-Domstolen det danske logningsdirektiv for ugyldigt, da det er i strid med
EU's Charter om grundleeggende rettigheder. Den 2. juni 2014 opheevede justitsministeriet det danske
logningsdirektiv.
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Udbydere af telenetvaerk og teletjenester i Danmark har derfor ikke en forpligtelse til at foretage en log-
ning af netvaerksaktiviteter, og en sddan logning vil stride imod bade Dansk lov (persondataloven) og EU
lovgivning.

Der arbejdes fortsat i en raekke lande - ogsd i Danmark - pa at undersgge mulighederne for, at indfgre
en vis kontrol med datakommunikation, for imgdeg&else af terror. Indtil videre er der dog ikke fremsat
lovforslag om dette i Danmark.

Indtil en sddan lov matte vaere vedtaget, skal udbyderne ikke foretage nogen form for logning.

Skulle der blive (gen)-indfgrt et krav om logning vil der i relation til ovenstdende bemaerkninger om per-
sonhenfgrbare oplysninger, blive tale om en registrering som er underlagt persondataloven.

5. LOVGIVNINGSMASSIGE RAMMER

Det danske telemarked er et frit konkurrencedrevet marked, der som udgangspunkt reguleres s3 lidt som
muligt. Danmark har en af de mest liberale telelovgivninger i verden, og det kraever f.eks. ikke szerlig
godkendelse eller licenser at drive et teleselskab. Dog er brugen af visse ressourcer, f.eks. radiofrekven-
ser, underlagt regulering, lige som adgangen til at opfgre sendemaster, nedgrave kabler osv. er under-
lagt regelsaet som typisk falder uden for den egentlige telelovgivning.

I relation til Gate21 er de meste interessante spgrgsmal i forhold til lovgivning, de spgrgsmal som vedrg-
rer forholdet imellem de frie markedskraefter i telemarkedet, og det offentliges muligheder for at pavirke
udviklingen. I dette notat gives en overordnet fremstilling af fglgende hovedproblemstillinger:

Kan en kommune / offentlig myndighed selv at anlaegge og drive infrastrukturer, som derefter stilles helt
eller delvis til rddighed for "brugere”, f.eks. borgere, turister, foreninger og erhvervsvirksomheder?

Kan en kommune / offentlig myndighed yde finansiel stgtte til borgere, foreninger og erhvervsvirksomhe-
der?

Kan en kommune /offentlig myndighed tilbyde overskudskapacitet i egen infrastruktur brug for borgere,
turister, foreninger og erhvervsvirksomheder?

5.1 De regulerende lovsaet

Offentlige myndigheder er - i forhold til det fri marked - underlagt forskellige love og regler, visse natio-
nale og andre baseret pa EU lovgivning. I forhold til telesektoren er der primaert to regelsaet som kom-
mer i anvendelse i forhold til offentligt anlagte telenet:

e EU’s statsstgtteregler (EU traktatens artikel 107).

¢ Kommunalfuldmagtsreglerne.

EU's statsstgtteregler er meget omfattende, og indeholder en raeekke undtagelser, som i visse tilfaelde fri-
tager fra reglerne. Samtidig er reglerne i flere tilfzelde aben for fortolkninger, som rundt omkring i EU ud-
mgnter sig ret forskelligt.

Kommunalfuldmagtsreglerne er baseret pa uskrevne retsgrundsaetninger, der giver kommunerne mulig-
hed for at varetage opgaver og foretage visse gkonomiske dispositioner uden lovhjemmel. Kommunal-
fuldmagtsreglerne er udviklet gennem de kommunale tilsynsmyndigheders praksis og er ofte vanskelige
at hdndtere - ikke mindst i forhold til kommunernes rolle i telemarkedet.
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5.2 Kommunale bredbdndsnet

Typisk vil udviklingen af bredbdndsnet i omrader med ringe eller ingen daekning, vaere drevet af den eller
de kommuner hvori sddanne omrader findes. I visse situationer vil kommunerne i en region kunne sam-
arbejde om daekning, som det f.eks. sker i Region Sjzelland genne Digitalt AktionsForum.

Det er derfor - i forhold til lovgivning og stgtteregler - mest interessant at se pa, hvilke forhold der gael-
der pd kommunalt niveau.

Kommunerne har ikke alene den direkte indflydelse pa udviklingen i kommunens omrade, men har i
mange tilfselde ogsd selv opbygget (en vis) digital infrastruktur, so, i stgrre eller mindre omfang - og in-
den for rammerne af bade nationale stgtteregler og EU’s statsstgtteregler - kan indgad i lokale bredbands-
Igsninger.

5.2.1 Kan en kommune etablere bredbandsnetvaerk til eget brug?
Svar: Ja

Begrundelse: En kommune kan lovligt kgbe varer og tjenesteydelser, som er ngdvendige for at udfgre
kommunale opgaver. En kommune kan lovligt i eget regi etablere og drive sdvel den passive som den
aktive del af et kommunikationsnet, som muligggr, at Kommunens institutioner, virksomheder og drifts-
steder kan forsynes med hgjhastighedsinternet til brug for udfgrelsen af forskellige kommunale opgaver.

5.2.2 Kan en kommunen lovligt saelge overskudskapacitet i et kommunikationsnet til en lokal, privat non-
profit organisation (f.x. lokal slutbruger-forening)?

Svar: Ja

Begrundelse: Det er antaget’, at en kommune lovligt kan afsta en overskudskapacitet, den réder over,
hvis fglgende 4 betingelser er opfyldt:

5. Overskudskapaciteten ma ikke vaere dimensioneret med det formal at varetage ikke-
kommunale opgaver,

6. Overskudskapaciteten ma af hensyn til Igsningen af den kommunale opgave ikke kunne
afskaffes,

7. Opgaven ma3 ikke allerede varetages p& en rimelig made af private erhvervsdrivende,
0g

8. Salg af overskudskapacitet skal ske til markedspris.

5.2.3 Kan en kommune lovligt give stgtte (tilskud, 18n) til lokal slutbrugers etablering af et
kommunikationsnet?

Svar: Ja, men kun til den passive del af netvaerket.

Begrundelse: Det er i en reekke projekter- vurderet, at en kommune lovligt kan finansiere etablering af
passiv netvaerksinfrastruktur (tomrgr, kabelkanaler, “mandhuller”, bygninger o.lign.) med erhvervs-
fremme sigte med hjemmel i erhvervsfremmelovens § 13, stk. 1, nr. 2, der giver kommuner adgang til at
ivaerksaette erhvervsudviklingsaktiviteter inden for blandt andet anvendelse af ny teknologi, herunder au-
tomatisering og digitalisering. Med passiv infrastruktur taenkes der pa komponenter, der bruges ved

*) Frederik Gammelgaard: Kommunal erhvervsvirksomhed (2004), side 65-74

* ) bl.a. Naestved Kommune og Region Sjzellands projekt vedrgrende bredbandsnet i regionen.
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etablering og drift af bredbdndsnet, og som ikke aktivt medvirker til enten at overfgre, lagre eller be-
handle kommunikation pa bredbdndsnettet, men som alene udger passive, fysiske rammer for bred-
bdndsnettet.

For at en kommune lovligt kan etablere passiv bredbdndsinfrastruktur med henblik p3 at stille

den til r&dighed for andre kraeves:

a. at en passiv bredbandsinfrastruktur etableres og stilles til radighed med et erhvervsudvik-
lingssigte i forhold til en &ben kreds af erhvervslivet i kommunen,

b. at denne passive bredbdndsinfrastruktur stilles til radighed for alle udbydere pa markedet
pa ikke-diskriminerende vilkar og til markedspris,

c. atder - s3 vidt muligt - gives flere udbydere mulighed for at benytte den passive bred-
bandsinfrastruktur, og

d. at der ikke ved kommunen etablering af en passiv bredbandsinfrastruktur sker fortraeng-
ning af kommercielle investeringer gennem sikring af, at der ikke findes eller planlaegges
udrulning af bredbdndsinfrastruktur i det pdgaeldende geografiske omrade.

Derimod kan en kommune ikke lovligt finansiere etablering af en aktivt kommunikationsinfrastruktur med
henblik pa salg af transmissionskapacitet til private eller erhvervsvirksomheder. Baggrunden for dette
synspunkt er, at kommuner efter fast tilsynspraksis ikke ma drive kommerciel - med overskud for gje -
aktivitet med keb og salg af varer/tjenester medmindre der er szerlig lovhjemmel hertil. S&dan lovhjem-
mel findes ikke ndr det drejer sig om kgb af aktiv bredbandsinfrastruktur med henblik pa salg af data-
transmissionskapacitet til privat personaler eller erhvervsvirksomheder.

Det antages i almindelighed, at den aktivitet, en kommune selv kan udfgre i eget regi, ogsa af kommu-
nen kan overlades til at blive udfert i privat regi p& samme vilkar som hvis kommunen selv etablerede og
drev aktiviteten.

Det ma derfor vurderes som lovligt, at en kommune yder gkonomiske midler (tilskud, rentefrit 1dn mv.)
til en lokal slutbruger-forening med henblik pd (med-)finansiering organisationens etablering af en passiv
netinfrastruktur pd de samme vilkar, som ville geelde, hvis Kommunen i eget regi etablerede denne pas-
sive netinfrastruktur. Det vil sige at organisationen skal respektere de foran nsevnte 4 krav (a-d).

Den aktive netstruktur ma den lokale slutbruger-forening selv finansiere. Kommunen har pligt til at sikre
sig, at de gkonomiske midler, der lovligt er ydet til organisationen, kun anvendes til (med)-finansiering af
den lovlige del af netinfrastrukturen, dvs. den passive infrastruktur. Organisationen ma derfor over for
kommunen i regnskab eller pd anden mdde dokumentere, at kommunale gkonomiske midler kun er an-
vendt til etablering af den del af netinfrastrukturen, som kommunen lovligt kan yde gkonomisk bidrag til
etablering af.

5.2.4 Er salg af overskudskapacitet til en lokal slutbruger-forening at betragte som statsstgtte efter EU-
reglerne?

Svar: Der er ikke tale om statsstgtte omfattet af EU-statsstgtteregler, da ydelsen saelges til markedspris
og dermed ikke indeholder stgtte.

Begrundelse: EU's statstgtteregler (EU traktatens artikel 107) handler generelt om betingelser for, at
gkonomisk stgtte fra staten, regioner eller kommuner til erhvervsvirksomheder er lovlig eller ej. @kono-
misk stgtte fra f.eks. en kommune til private personer er ikke omfattet af statsstgttereglerne.

For at en kommunal foranstaltning anses for omfattet af artikel 107 om statsstgtte kraeves:

a. At foranstaltningen skal ydes ved hjzelp af kommunale midler, f.eks. direkte tilskud, 1&n p3
lempelige vilkar (= ikke markedsmaessige lanevilkar), naturalydelser,

b. At foranstaltningen skal give en eller flere erhvervsvirksomheder en gkonomisk fordel i for-
hold til andre erhvervsvirksomheder,
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c. At den gkonomiske fordel er selektiv, idet stgtten kun er rettet mod erhvervsvirksomheder,
der er aktive inden visse segmenter (dele/omrader) af det pdgaeldende marked, fx marke-
det for elektroniske kommunikationstjenester,

d. At foranstaltningen fordrejer eller truer med at fordreje konkurrencevilkdrene, og

e. At foranstaltningen vil pavirke samhandelen mellem EU-landene ved at ggre det mindre at-
traktivt for erhvervsvirksomheder i andre EU-lande, f.eks. inden for markedet for elektroni-
ske kommunikationstjenester at etablere virksomhed her i landet.

De foranstaltninger, som opfylder alle disse betingelser, betragtes som statsstgtte efter EU reglerne.

Som udgangspunkt er sddanne foranstaltninger ulovlige, idet de er uforenelig med det indre marked og
dets funktionsbetingelser. Der er dog i artikel 107, stk.3 situationer, hvor stgtte alligevel kan anses for
forenelig med det indre marked og dermed lovlig.

De kommunale foranstaltninger, som her skal vurderes i forhold i forhold til EU statsstattereglerne, er:

1. Adgangen som kommunen giver til en lokal, privat non profit organisation til at benytte
overskudskapaciteten ("ledige fibre") i kommunen kommunikationsnet ved at organisatio-
nen kan salge overskudskapaciteten mod betaling af markedspris til alle interesserede da-
tatjenesteleverandgr, sdledes at disse kan forsyne slutbrugere med datatjenester til mar-
kedspris, og

2. Kommunens gkonomiske stgtte (tilskud/Ian) til lokal, privat non profit organisation til
(med)- finansiering af etablering af lokal kommunikationsnet forbundet med kommunens
net og slutbrugerens stikledning.

Det skal her erindres, at formalet med at szelge overskudskapaciteten og at yde stgtte til etablering og
driften af den passive netinfrastruktur er at muligggre, at private personer og erhvervsvirksomheder bli-
ver i stand til pa markedsvilkar at aftage datatjenester, som forudsaetter hgjhastigheds internetforbindel-
ser, fra alle interesserede datatjenesteudbydere (teleselskaber m.fl.), som ikke selv skal finansiere etab-
lering af sdvel den passive som aktive netstruktur. Dette ma alt andet lige anses for markedsudvidende
0og konkurrencestimulerende foranstaltninger.

5.2.4.1 Lokale slutbruger-foreninger

Den adgang til sit kommunikationsnet en kommune mod betaling giver en lokal slutbruger-forening, har
karakter af en naturalydelse, dvs. en ikke-penge ydelse.

En lokal slutbruger-forening ma nok anses for at veere en type virksomhed, der som modtager af ydelse
fra kommunen er omfattet af statsstgttereglerne, ogsa selv om foreningen ikke har til formal gennem sin
aktivitet at optjene overskud. Foreningen udgver en gkonomisk aktivitet gennem kgb og videresalg pa
markedsvilkar af kapacitet til transmission af datatjenester sa datatjenesteudbydere i “den ene ende” og
private og erhvervsmaessige slutbrugere i “"den anden ende” kan komme i forbindelse med hinanden.

Det vurderes normalt, at en kommunens ydelse ikke er statsstgtte, hvis kommunen - som forudsat ifglge
de nationale kommunalfuldmagtsregler - modtager betaling fra slutbruger-foreningen svarende til mar-
kedsprisen ved sit salg af fiberkabel-overskudskapaciteten. Ydelsen falder derfor uden for statsstgttereg-
lerne.

5.2.5 Er pengeldn til privat forening til dennes (med)-finansiering af etablering af eget kommunikationsnet
at betragte som statsstgtte efter EU-reglerne?

Svar: Ja

Begrundelse: Den gkonomiske stgtte, der gives i form af tilskud (= ydelse, som ikke skal tilbagebetales)
eller 18n pa fordelagtige vilkar (= ydelse, som tilbagebetales og som forventes lempeligere end markeds-
vilkar), er efter sin art at betragtes som statsstgtte. Der er tale om kommunal stgtte til etablering og drift
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af passiv netinfrastruktur, og stgttemodtageren skal selv finansiere etablering og drift af den aktive ne-
tinfrastruktur (fiberkabler).

5.2.6 Er pengeldn til privat forening til dennes (med)-finansiering af etablering af eget kommunikationsnet
lovligt (dvs. undtaget fra reglerne)?

Svar: Ja

Begrundelse: Selv om stgtten i forhold til EU betragtes som statsstgtte jfr. ovenstdende, s vurderes det,
at der ikke vil veere tale om en ydelse omfattet af statsstgttereglerne.

Begrundelsen herfor er:

e At den fordelen ikke kan anses for selektiv, da den - via den lokale, private non profit organisation -
stilles til rddighed for alle interesserede erhvervsmaessige slutbruger, og

o At det - safremt stgtten er af forholdsvis beskedne stgrrelse - skgnnes ret tvivisomt om stgtten i prak-
sis vil ggre det mindre attraktivt for virksomheder inden elektroniske kommunikationstjenester at etab-
lere virksomhed her i landet.

Selv om stgtten alligevel matte blive vurderet for omfattet af EU-traktatens artikel 107 om forbud mod
(og undtagelsesvis accept af) statsstgtte, ma det dog vurderes, at stgtteforanstaltningen vil opfylde be-
tingelserne for at anse stgtten for forenelig med det indre marked og dets funktionsbetingelser.

EU-kommissionens retningslinjer oplister i afsnit 2.5., pkt. (33) fglgende “forenelighedsbetingelser”, som
skal veere opfyldt for at stgtte lovligt kan ydes:

1) Stgtten skal bidrage til opfylde af mal af faelles interesse, jf. pkt. (36)

2) Markedet skal ikke kunne levere de gnskede tjenester pa grund af markedssvigt eller vae-
sentlige uligheder, jf. pkt. (37)-(39),

3) Stgtten skal vaere et velegnet politisk instrument, jf. pkt. (40)-(44),

4) Stgtten skal have tilskyndelsesvirkning, jf. pkt. (45),

5) Stgtten skal veere begraenset til det ngdvendige minimum, jf. pkt. (46),
6) Stgtten skal have begreensede negative virkninger, jf. pkt. (47)

7) Stgtten skal vaere gennemsigtig, jf. pkt. (48)

I forhold til forenelighedsbetingelse 1) skal seerligt bemaerkes, at EU’s malsaetning er, at alle i EU-omra-
det i 2020 skal have adgang til internethastigheder pa over 30 Mbps (megabits per sekund), og at 50%
af alle husstande i EU i 2020 skal have adgang til internetforbindelser med hastigheder pa over 100
Mbps. De foranstaltninger en kommune gennemfgrer, bidrager til at realisere den naevnte malsaetning.

I forhold til forenelighedsbetingelse 2) skal seerligt bemaerkes, at sdvel kommunens kommunikationsnet
som en eventuel udvidelse, som forbinder slutbrugerens stikledning med kommunens kommunikations-
net, betragtes om et NGA-net (Next Generation Access net) ud fra definitionen af begrebet i de naevnte
retningslinjer fra EU-Kommissionen.

De geografiske lokaliteter, der udpeges til at fa adgang til kommunikationsnet ved at forbinde kommu-
nens net med en lokal slutbruger-forening, vil vaere lokaliteter som netop ikke har adgang til netveerk af
hgje hastigheder, og vil derfor betragtes som et sdkaldt "hvidt NGA-omrade” i henhold til EU Kommissio-
nens retningslinjer. Et sddant omrade er kendetegnet ved, at der ikke pa nuvaerende tidspunkt findes
NGA-net, og hvor NGA-net formentlig ikke vil blive opbygget af private investorer inden for tre &r ud fra
den afdaekning af potentielle investorers konkrete planer om etablering af NGA-netinfrastruktur.
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Hvis stgtten (tilskud/I&n p8 lempelige vilkar) matte blive anset for at opfylde betingelserne i EU-trakta-
tens artikel 107, stk. 1, og betragtet som statsstgtte, skal de omtalte forenelighedsbetingelsers opfyl-
delse kunne dokumenteres, jfr. EU-retningslinjernes afsnit 3.4. og 3.5. Dette indebaerer bl.a. krav om

a. Kortlaegning og daekningsanalyse for det geografiske omrade, stgtteforanstaltningen ret-
ter sig mod,

b. Offentligggrelse af stgtteforanstatningens stgrrelse, form og indhold mv med adgang for
interesserede til at komme med bemaerkninger hertil,

c. Procedure for konkurrencepraeget udvaelgelse af tredjepartsoperatgr til at etablere og
drive den subsidierede netinfrastruktur,

d. Opstilling og anvendelse af kvalitative stgttetildelingskriterier (“det gkonomisk mest for-
delagtige tilbud”),

e. Ikke-udelukkelse af bestemte teknologier eller netplatforme (teknologi-neutralitet),
f.  Anvendelse af eksisterende infrastrukturer,
g. Engrosadgang til subsidierede infrastrukturer,

h. Engrosadgangspriser baseret pa bl.a. engrosadgangspriser fra (mere) konkurrenceud-
satte omrader i landet mv,

i. Tilsyns- og tilbagebetalingsordning,
j.  Gennemsigtighed, og

k. Indberetning til EU-Kommissionen.

Gennemfgrelsen af foranstaltningerne skal tilrettelaegges pa en made, sa de naevnte dokumentationskrav
kan opfyldes.

5.2.7 Kan et eksisterende kommunale WiFi netvaerk lovligt bruges til at daekke private borgere og turisters
behov?

Svar: Ja, men der er uklarheder i loven.

Begrundelse: Erhvervs- og Vakstministeriet besluttede at indfgre en sarregel i den danske Telelov, som
&bner for denne mulighed. Lovaendringen blev indfgrt i §60 b, og tradte i kraft den 1. juli 2015. Pa en
reekke punkter er §60 b uklar i forhold til en raekke konkrete spgrgsmal.

Loven gzelder alene for omrader, der er relevante for internationale turister. Det praeciseres ikke i loven,
hvornar et omrade kan karakteriseres som et internationalt "turistomrade". I et hgringsnotat fra Er-
hvervs- og Vaekstministeriet bemaerkes det, at det i praksis ikke vil vaere muligt at skelne mellem inter-
nationale turister og danske turister og borgere. Det er op til den enkelte kommune selv at vurdere og
malrette tilbuddet til de lokationer, der er mest relevante for international turisme.

Derudover er det uklart, hvornar et hotspot bliver sa stort, at der er tale om et sammenhaengende net,
der vil falde uden for §60 b’s anvendelsesomrade. I §60b stykke c) beskrives begraensningen sdledes:

” I omr8der, hvor der er aktiviteter rettet mod international turisme, kan kommuner udbyde gratis ad-
gang til wifi, n8r ... c) der ikke er tale om sammenhaengende net i storre omr8der, herunder hele kommu-
nen.”

5.2.7.1 En-times reglen for turister

1 8§60 b begraenses WiFi adgangen for turister til alene at omfatte gratis adgang en time pr. dggn pr. ap-
parat. I ministeriets hgringsnotat laegges der vaegt pa, at internationale turister ofte har adgang til WiFi
flere steder, f.eks. pa hoteller, cafeer m.v., og at den nye bestemmelse kun skal ses som et supplement
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til turisternes gvrige muligheder for at f8 adgang til bredband. I ministeriet forudssetter man sdledes, at
den WiFi daekning som ydes af andre end kommunerne ikke indgar som en del af den kommunale tjene-
ste.

Det fremgar af §60 b, stk. 2, at kommunen skal kobe WiFi-adgangen af en privat udbyder. Det bemaer-
kes imidlertid i hgringsnotatet, at kommunen gennem kommunalfuldmagtsreglerne har mulighed for at
saelge overkapacitet i sit net til en privat udbyder. Dermed laegger ministeriet sig teet op af de regler som
allerede fglges i forhold til anden kommunal netveerksudbygning som det er beskrevet i dette afsnit.

5.2.7.2 Udendgrsdaekning

1 §60b findes endnu en begraensning i forhold til anvendelse af kommunale WiFi net. Af §60b stykke b)
fremgar:

“T omr8der, hvor der er aktiviteter rettet mod international turisme, kan kommuner udbyde gratis adgang
til wifi, n8r ... b) den tilbudte gratis adgang sker med henblik p8 udendgrsdaekning”.

Denne begraensning er bemeerkelsesveerdig, idet den tilsyneladende vil betyde, at en kommune som gn-
sker at give dette tilbud til turister, ma foretage en opdeling af WiFi daekningen, s& kun den del der retter
sig mod den udendgrs brug, er omfattet. Det er uklart hvordan en sddan opdeling i praksis skal udmgn-
tes, idet mange WiFi netvaerk bade vil have deekning indendgrs og udendgrs.

5.2.7.3 Konsekvensen af §60b punkt b) og c)

Konsekvensen af de to punkter er, at kommuner ikke vil have mulighed for at opbygge stgrre sammen-
hangende WiFi daekningsomrz%der inden for rammerne af §60b lovaendringen.

@nsker man at opbygge bedre daekning vha. WiFi vil dette skulle ske pa en made, sd §60b overholdes,
samtidig med, at den opbyggede daekning fremadrettet kan anvendes ifm. f.eks. 5G multi RAT og 4G
WiFi off-load.

Hvis den kommunale WiFi daekning benyttes til 4G eller 5G RAT, falder anvendelsen klart uden for §60b,

dels fordi der bliver tale om en sammenhangende anvendelse, dels fordi kunden ikke er borgere og turi-
ster, men teleselskaber. I det tilfeelde vil kommunen kunne szelge overskudskapacitet i WiFi nettet, pa de
vilk8r der er naevnt i afsnit 5.2.4.

Det skal dog bemaerkes, at sdfremt man vaelger at szelge overskudskapacitet i forhold til teleselskaber
(eller andre aktgrer) for at opna daekning (for f.eks. turister), sa skal alle betingelser for dette opfyldes,
og nettet m3 saledes ikke vaere anlagt alene med det formal at saelge kapacitet.

Hvis en kommune saledes gnsker at tilbyde overskudskapacitet til denne anvendelse, er det afggrende,
at kommunen jkke eksplicit indbygger funktioner som alene er beregnet til at understgtte salg af over-
skudskapacitet, men derimod grundigt dokumenterer hvilken egen anvendelse kommunen har af det/de
pdgaeldende net.

Ill

Desuden skal overskudskapacitet saelges til “markedspris” - kommunen ma ikke stille kapaciteten til ra-
dighed gratis. Det kan vaere ganske omfattende at dokumentere hvad markedsprisen for en overskuds-
kapacitet i et WiFi net er, da vaerdien afhaenger af en lang raekke forhold som f.eks.:

e Hvor mange andre WiFi accesspunkter der findes i naerheden
e Hvor mange andre accesspunkter i naerheden som tilbyder gratis WiFi
e Hvor mange "kunder” aftageren af overskudskapaciteten forventer i deekningsomradet

e Hvilken omkostning aftageren vil have ved selv at etablere en tilsvarende daekning
(med WiFi eller anden teknologi.
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e Hvilken kablet infrastruktur findes i omradet, og hvilken adgang kan kommunen og af-
tageren f3 til en sadan

I stgrre netveerk udarbejder man en gentlig prismodel baseret pa f.eks. LRAIC* princippet. En sddan mo-
del kan veaere ganske omfattende at udarbejde, idet en lang raekke forhold (ud over de ovennaevnte), skal
tages i betragtning.

LRAIC-prisfastsaettelsesmetoden tager udgangspunkt i hvad de fremadrettede omkostninger burde veaere i
et optimalt drevet net og selskab - baseret pa en moderne, effektiv teknologi. Hermed sikrer LRAIC-me-
toden bade, at den pagaeldende udbyder (kommune) far daekning for de relevante omkostninger, og at
der ikke betales en merpris pa grund af ineffektivitet og foraeldet teknologi, eller fordi kommunen har
indregnet avance for ydelsen.

6. ETABLERING AF TEST- OG
DEMONSTRATIONSPROJEKTER

Gate21 har i rapporten "Undersggelse af muligheder for et faelles @resunds-WiFi” (net), faet udarbejdet
et forslag til opbygning af en samlet daekningsnet i regionen. I dette afsnit gennemgas den foresldede
tekniske Igsning, med henblik pa at en vurdering af, om Igsningen - som den foreligger - er valid, og om
den vil kunne bringes til at fungere i relation til det gnskede mal om et sammenhangende net.

Der er i vurderingen ikke taget hensyn til juridiske forhold, men alene fokuseret pa det tekniske indhold i
Igsningen.

6.1 Den generelle Igsning

Lgsningen er baseret pa captive portal princippet. Dette fremgar ikke direkte af teksten, men alene af
den (forholdsvis forsimplede) beskrivelse af funktionalitet. Princippet i en captive portal er, at en (ikke
registreret) bruger praesenteres for en landing page (typisk kaldet portalens splash page). Dette tillader
kommunikation med den nye WiFi enhed, uden at enheden er WiFi godkendt. P& denne splash page angi-
ver brugeren sine oplysninger, og vil - sdfremt oplysningerne kan godkendes, opnd adgang til det pagael-
dende WiFi net.

Den captive portal Igsning kraever, at det enkelte accesspunkt foretager en (screen) redirect til Igsnin-
gens portal server / servere, som derefter varetager den videre authentikering, eventuel betaling osv.
Den splash page som praesenteres for brugeren kan enten vaere lagret pa det enkelte accesspunkt, eller
pa portal serveren selv. Benyttes en central portal til lagring, forudsaettes det, at accesspunktet er i stand
til at handtere en white-list over netveerksadresse(r) pa portalserver(ne). I visse lgsninger kan denne
white-list indeholde bade netvaerksadresser og TCP portnumre. Denne metode kaldes typisk Universal
Access Method (UAM), og er en ngdvendig forudsaetning for, at et accesspunkt kan fungere i en captive
portal Igsning.

Der findes en lang reekke serverprodukter som understgtter UAM, f.eks. Cloudessa, CradlePoint, Easy-
Hotspot, CafeSuite, Ruckus Wireless, WiRADIUS, Ubiquiti, Power Cloud Systems, RADIUSDesk, Meraki,

* LRAIC: Long Run Avarage Incremental Cost.
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Aruba, Cloud4Wi, Aradial, Airheads Clearpass, BlueSocket og en lang raekke andre. Desuden findes en
reekke OpenSource captive portaler som f.eks. WiFiDog, PacketFence, CoovaChilli og OpenWrt.

Alle bygger pd UAM og captive portal princippet, og implementerer accessserverfunktionerne pa forskellig
vis. De flest systemer er dedikerede serversystemer, men f.eks. Cloudessa tilbyder en ren sky baseret
Igsning.

P& samme made som det foreslas i Igsningsforslaget til Gate21, kan de fleste af disse portal systemer
tilgd yderligere brugerinformationer (f.eks. oplysning om betaling), forhdndsgodkendte brugere osv.

Det ligger uden for rammen af denne rapport at foretage en analyse af specifikke funktionelle forhold i de
mange portal servere. En sammenligning med den foresldede Igsning er desuden vanskelig, idet Igsnin-
gen kun er skitseret pd overordnet niveau, og f.eks. ikke indeholder oplysninger og sikkerhed, firewalls,
flow og kontrol forhold og betalingsmetodik.

6.2 Forudszetninger for den foresldede Igsning

Den vaesentligste forudsaetning er, at alle deltagende accesspunkter understgtter en web baseret captive
login baseret pa UAM. De fleste stgrre producenter af accesspunkter som Cisco Meraki, Aruba, Motorola
understgtter UAM, mens (typisk billigere) accesspunkter til konsum markedet ikke understgtter UAM.

Det er desuden en forudsaetning, at de indgdende accesspunkter som understgtter UAM, formodentlig
skal kunne understgtte flere forskellige portaler samtidig. Det er ngdvendigt fordi stgrre virksomheder
(f.eks. store hoteller og hotelkaeder), ofte tilbyder egne portaltjenester. Det er uklart hvilke accesspunk-
ter som reelt understgtter multi-portal Igsninger.

6.3 Lagsningens sikkerhed

Lasningsforslaget har ingen beskrivelse af de sikkerhedsmaessige aspekter i Igsningen. Netop sikkerhed i
denne type Igsning er afggrende, dels fordi der lzegges op til at Igsningen kan ggres betalbar, og dermed
kan ggre misbrug attraktivt, dels for at sikre at der ikke kan ske uautoriseret adgang.

I den foresldede type af portallgsninger er sikkerhedsmetoderne typisk en tzet og integreret del af Igsnin-
gen, idet bdde netvaerksadgang, IP adressetildeling, serveradresser og IP port styring reguleres fra por-
talen. Ofte indgdr portalen ogsa direkte i den trafik som udveksles mellem den authentikerede terminal
og Internettet, og det antydes i Igsningsforslaget, at dette ogsa muligvis vil vaere tilfeldet her.

Det er pd den baggrund ikke muligt at vurdere, hvilken sikkerhed der er indtaenkt i forslaget.

Som beskrevet i foregdende afsnit, vil brugerregistreringen omfatte oplysninger som er underlagt datatil-
synets regler om sddanne. Det vil derfor veere en forudsaetning for Igsningen, at en sadan godkendelse
kan opnas for systemet, navnlig hvis det overvejes at benytte en managed cloud Igsning, hvor ogsa in-
formationsholderens geografiske tilknytning (til EU) indgdr i godkendelsesprocessen.

6.4 Betalingslgsning

Der er i forslaget skitseret en mulig betalingslgsning (afsnit 3.6 side 8). Her anbefales det, at man benyt-
ter en SMS baseret indholdstaksering, idet man dermed undgdr at skulle hdndtere betalingstransaktio-
nen.

I forhold til Gate21’s projekt giver indholdstakseret SMS betaling dog den udfordring, at de kun fungerer i
Danmark p8 mobiltelefoner udstyret med SIM-kort fra danske operatgrer. Udenlandske turister har ikke
adganag til indholdstakseret indhold fra udenlandske mobiltelefoner.

Desuden vil en sddan Igsning forudsaette, at der kan opnas en entydig identifikation af betaleren, som
kan genkendes i portal Igsningens UAM. MAC adressen er ikke tilgaengelig fra de APIer som afsender



80

SMSer i telefonen, og telefonnummeret er dels manuelt indtastet i UAM, hvorved der kan opsta forskellig-
heder.

Endelig har SMS betalingslgsningen den ulempe, at mange virksomheder ikke tillader brugen af sddanne
tjenester ndr der anvendes firmatelefoner.

Lgsningen ma ngdvendigvis bygges pa en betalingslgsning som er internationalt anvendt, og som under-
stgttes i den portallgsning der pdtaenkes anvendt.

6.5 Forhold som skal undersgger i et testforsgg

Sweco's forslag til et regionalt WiFi netvaerk er som udgangspunkt og som overordnet idé udmeerket.
Forslaget mangler dog pd en raekke punkter en yderligere konkretisering, inden et egentligt forsgg bgr
igangseettes.

I det fglgende adresseres en raekke punkter som bgr indgd i den beslutningsproces som fgrer frem til et
feltfors@g, og som skal medvirke til at fa defineret et forsgg hvis resultat vil kunne anvendes, hvis man

pa baggrund af forsgget konkluderer at det vil veere formalstjenligt at ga videre med egentlig drift i fuld
skala.

6.5.1 Hvilke standardlgsninger findes der

Der er ikke i den skitesered Igsning naevnt forhold som ikke skulle kunne Igses i et UAM portal standard
produkt. Det vil derfor veere relevant - fgr en endelig test fastlaegges, at afsgge markedet for sddanne
Igsninger.

Specielt bgr markedet for en cloud baserede Igsninger afdaekkes, dels fordi en s3dan Igsning kan give
mulighed for tilkgb af en raekke ekstra tjenester (f.eks. en betalingslgsning) samtidig med at omkostnin-
gerne (i forsggsperioden) vil veere relativt beskedne.

Afdaekningen vil dog kraeve, at der opstilles en reekke minimumskrav til Igsningens funktionalitet. Da ind-
holdet af en sddan liste typisk vil opstd pa baggrund af selve testens resultater, anbefales det at vaelge
en portal Igsning med et righoldigt udvalg af funktionaliteter.

6.5.2 Brugerundersggelse

Gate21’s Igsning henvender sig primaert til internationale turister som besgger regionen, men som det
ogsa fremgar af bemaerkningerne til aendringen i Telelovens §60b, s3 er det op til kommuner at indrette
daekningen sa den bedst muligt rammer international turisme.

WiFi daekning kan naturligvis ikke indrettes s& den kun daekker internationale turister, og den vil dermed
veere tilgaengelig pa lige vilkar for alle, dvs. ogsd danske turister, privatpersoner og virksomheder i daek-
ningsomradet.

I forhold til internationale turister bgr en raekke forhold undersgges inden et testforsgg seettes ivaerk.
Ganske vist vil en test ikke abne mulighed for at tilbyde rigtige brugere adgang (med mindre der kan op-
nds dispensation for datatilsynets registreringskrav), men det bgr som mimimum undersgges:

Hvilken skala vil den endelige Igsning fa nar den er fuldt udbygget

Hvor stort et bandbreddebehov har en typisk international turist

Hvorledes matcher dette behov den pagaeldende Igsnings tiltaenkte kapacitet

Hvilken betalingsvillighed har internationale turister i forhold til WiFi, og er denne beta-
lingsvillighed sammenhangende med om turisten f.eks. kommer fra et andet EU-land,
fra USA eller fra en anden verdensdel

e Hvilke betalingsmetoder foretraekker internationale turister i forhold til denne type (for-
holdsvis beskedne) belgbsstarrelser
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e Har alle turister det samme behov, og hvorledes spiller eventuelle tilknyttede services i
turisternes mobilabonnementer en rolle for villigheden til at bruge et WiFi-net uden ad-
gang til disse.

e Hvor i deekningsomradet er behovet stgrst, og hvilke parametre betinger behovet

e Hvor stor en konkurrence vil de eksisterende omkring 500 gratis WiFi accesspunkter
betyde for Igsningen - vil turisterne foretraekke den

e Hvilke andre - og eventuelt konkurrerende - bredbdndslgsninger betjener internatio-
nale turister sig af.

e Hvilken betydning har 1-times begraensningen for turisternes interesse for lgsningen

e Erinternationale turister villige til at afgive personidentificerbare oplysninger i forhold
til opndelse af WiFi daekning, og kan en turist forsta implikationen af samtykke i forhold
til datatilsynet

e Hvor stor betydning har Igsningens sprog, og hvilke sprog bgr understgttes, herunder
hvordan der sikres en sammenhaeng mellem turistens nationalitet og den information
(og eventuelle reklamer) som kunne taenkes i Igsningen

En raekke af ovenstdende spgrgsmal bgr indga i forberedelserne af en test, ogsa selv om testen ikke kan
forlgbe med “rigtige” turister. Flere spgrgsmal, f.eks. i forhold til deekning, kapacitet, sprog og f.eks. be-
talingsvillighed kan desuden have indflydelse p&, hvordan en test indrettes.

6.5.3 Sprog og brugeroplevelse

IT Igsninger som henvender sig til internationalt publikum skal generelt tilpasses et bredt sprogomrade.
Desuden skal sddanne Igsninger har et meget simplet og logisk brugerinterface.

UAM interfacet er kendt for mange brugere af offentlige WiFi systemer, og det er derfor afggrende, at
den Igsning der veelges laegger sig taet op af de splash sider som typisk anvendes i sddanne Igsninger.

Splash sidens udformning har afggrende betydning for brugernes accept af Igsningen, specielt i en situa-
tion hvor Igsningen skal konkurrere med turistens egen mobildaekning, andre gratis WiFi tilbud, samt en
eventuel betalingslgsning som kan forekomme uvant for mange brugere.

Der bgr som en del af testen gennemfgres en analyse af brugergraensefladen i forhold til sprogvalg, me-
toder og principper, sa det sikres, at lgsningen fremstar sa brugervenlig og palidelig som mulig. Dette
geelder i seerdeleshed i forbindelse med en betalingslgsning, der som udgangspunkt tilfgjer en betydelig
grad af kompleksitet til Igsningen.

6.5.4 Hvor mange deltagende accesspunkter understgtter UAM

Udbredelsen af Igsningen vil afhaenge kraftigt af, hvor mange UAM kompatible accesspunkter der kan op-
kobles. Umiddelbart vurderet er antallet af sddanne eksisterende accesspunkter ganske beskedent i de
kgbenhavnske kommuner, fordi kommunerne ikke har haft brug for at udnytte UAM mulighederne, og
fordi sddanne accesspunkter typisk er mellem 30 og 50% dyrere end simple accesspunkter.

Tilsvarende ggr noget lignende sig geeldende i de fleste virksomheder, som enten benytter almindelige
accesspunkter beregnet pa low-end markedet, eller i forvejen har etableret en UAM aseret Igsning.

For den fgrste gruppe virksomheder vil man ikke kunne implementere en Igsning med mindre der konver-
teres til et UAM accesspunkt. En sadan konvertering vil formodentlig ikke vaere i virksomhedens inte-
resse, idet virksomheden ikke vinder noget i forhold til en allerede eksisterende Igsning.

For de virksomheder som i forvejen tilbyder en UAM Igsning, vil der i de fleste tilfaelde vaere tale om
stgrre virksomheder (f.eks. hotelkaeder), som ikke umiddelbart vil veere i stand til - eller som gnsker - at
omlaegge en kgrende Igsning til en ny Gate21 lgsning. Ogsa for disse virksomheder vil et tilbud om en
offentlig styret UAM adgang kraeve installation af et nyt accesspunkt.

Inden et testforsgg igangsaettes vil det vaere relevant at fa foretaget en forholdsvis praecis kortlaegning af
antallet af UAM accesspunkter blandt mulige interessenter. En sadan kortlaegning vil give en indikation af
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dels hvilke muligheder en implementering har, dels give et ret praecist billede af hvad en UAM baseret
Igsning vil koste i et fuldt udbygget net.

6.5.5 2,4 og 5 GHz ngdvendigt

Der er i den foresldede Igsning ikke taget hensyn til hvilken WiFi teknologi der anbefales. Det er bydende
ngdvendigt at dette fastlaegges inden et testforsgg igangsaettes. I en den af de omrades som pataenkes
daekket eksisterer der allerede i dag s& mange private (bade 8bne og lukkede) accesspunkter, at radio-
spektret pa 2,4 GHz er maettet. I visse omrader kan beacon” trafikken udggr pa til 50% af den samlede
trafik.

I sddanne omrader kan der ikke opnds gunstige bandbredder ved tilfgjelse af flere accesspunkter.

Som det fremgar af afsnit 3.4 er mulighederne for at opbygge accesspunkter i 2,4 GHz frekvensbdndet
begreenset fordi der i dette band kun kan benyttes 3 samtidige kanaler.

Det vil derfor vaere bydende ngdvendigt at de accesspunkter som indgdr i Gate21 Igsningen bade under-
stgtter 2,4 og 5 GHz frekvensbandene.

Det betyder, at der i design og planlaegningsfasen - og i testfasen - skal tages hensyn til den udbredel-
seskarakteristik WiFi i 5 GHz frekvensbandet har. Bl.a. skal der designmaessigt tages hgjde for den raek-
kevidde og de deempninger forskellige konfigurationer vil frembyde.

6.5.5.1 Eksisterende dbne accesspunkter

Som det fremgar af projektforslaget (afsnit 5.2 side 17) eksisterer der omkring 500 abne accesspunkter i
det pataenkte daekningsomrade. Der er tale om private 8bne accesspunkter, der bedgmt ud fra projekt-
forslagets deekningskort er ujeevnt fordelt over kommunerne, med langt den overvejende del (438 ac-
cesspunkter) i Kgbenhavns Kommune.

En del af disse accesspunkter vil vaere omfattet af de accesspunkter som patsenkes indlemmet i Igsningen
(dvs. er placeret pd hoteller, restauranter osv.), men en vis del vil falde uden for denne méalgruppe. Der
bgr foretages en skgnsmaessig opteelling af hvilken betydning disse accesspunkter har for opbygningen af
WiFi nettet, herunder om det ligefrem influerer pa valget af daekningsomrader og brugen af frekvens-
bénd.

I den sammenhang skal det bemaerkes, at 500 accesspunkter (med en gennemsnitlig udendgrs raekke-
vidde p& op til 200 meter), vil daekke et ikke overlappende areal pd over 62 km2. Mange af accesspunk-
terne vil naturligvis vaere overlappende, men selv ved et 50% overlap udggr deekningsomradet fra disse
abne accesspunkter mere end 31 km2. Kgbenhavns kommunes areal er 86,4 km?2.

6.5.6 Infrastruktur

Der er i Igsningsforslaget ikke taget hensyn til Igsningens samlede infrastruktur. Der naevnes i afsnit 6
(side 19) at der i testforsgget vil skulle drives en "feelles infrastruktur”, men det er ikke neermere uddy-
bet hvilken infrastruktur der er tale om.

Testforsgget skal naturligvis indrettes saledes, at de b&ndbredder og taetheden af accesspunkter kommer
sa teet pa den rigtige driftssituation i et fuldt udbygget produktionsnet. I modsat fald vil testen ikke
kunne bruges til at eftervise, at et overordnet design vil kunne holde.

Det falder langt uden for rammerne af dette bilag, at foretage en tilbundsgaende analyse af netveaerkets
samlede infrastruktur, herunder at opggre hvilke dele der kan betagnes som “fzelles” og hvilke der udgg-
res af eksisterende linjer.

") En WIFi beacon er en transmitteret datapakke som i et bestemt interval udsender information om accesspunktets tilstedevaerelse.
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For at give et billede af stgrrelsesorden kan der ved en sddan beregning tages udgangspunkt i falgende
nggletal:

Antallet af turister i deekningsomradet i peak (antagelig sommerperiode): 100.000 turister. (Tallet er ba-
seret pa, at der ifslge Wonderful Copenhagen i 2015 var 9,8 mio overnatninger i hovedstadsomradet.
Dette svarer til knapt 27.000 overnatninger pr. dggngennemsnit. Det er realistisk at antage, at peakperi-
oden udggr en faktor 4 i forhold til gennemsnit dvs. 108.000, eller nedrundet 100.000).

Der gnskes leveret en mindste bandbredde p& 2 MBit/s (symmetrisk) i WiFi nettet (Sweco rapporten af-
snit 3.3 side 6).

Der overbookes med en faktor 10 (Sweco rapporten afsnit 3.3 side 6).

Den samlede ngdvendige bandbredde i infrastrukturen vil vaere:

100.000 turister * 2 MBit/s
10 x overbooking

= 20.000 MBit/s = 20 GBit/sek

Fordeling af en bandbredde pa 20 GB/s over 10.000 accesspunkter fordelt med varierende densitet over
et omrdde pa mere end 86 km?2 er en ikke triviel opgave.

Teknisk set er det en fuld ud mulig og realistisk opgave, men inden en test etableres bgr det undersgges,
om dette overordnede design er det udgangspunkt der skal arbejdes ud fra.

Folgende spgrgsmal vil vaere relevant at fa besvaret under en test:

e Hvorledes teenkes infrastrukturen opbygget, herunder hvilke teknologier kan tages i an-
vendelse (foreling mellem 2,4 og 5GHz)

e Vil der med fordel kunne anvendes mesh teknologier og bgr dette indga i testen

e Er det realistisk at arbejde med en overbookningsfaktor pa 10, og er 2 MBit/sek sym-
metrisk en acceptabel badndbredde for turister (nr der de fleste steder i Ksbenhavn
kan ydes mellem 20 og 50 MBit/sek i allerede tilstedevaerende 4G netvaerk).

e Hvorledes forventes distributionen af turister i peak perioden i Ksbenhavnsomradet at
veere, og hvilken betydning har det for overbookningsfaktor og infrastruktur

e Hvorledes skal congestion kontrol etableres i netvaerket, herunder hvordan skal trafik
prioriteres (skal betalende kunder f.eks. have hgjere prioritet end ikke betalende kun-
der).

e Med hvilken sandsynlighed kan eksisterende accesspunkter klare den stipulerede peak
belastning.

e Hvilke muligheder er det for at andre (end turister) kan udnytte transmissionskapacite-
ten uden for peak.

e Hvilken betydning har peak belastningen pa centrale komponenter i Igsningen, herun-
der den belastning 100.000 brugere giver i et UAM portalsystem med 5.000 access-
punkter, og hvordan skal der dimensioneres for at imgdekomme denne trafik.

e Hvorledes sker IP adresse tildelingen i netvaerket, og er der krav om sgmlgs roaming,
hvor sessionsbindinger (herunder IP adressen) overfgres mellem forskellige access-
punkter.

Specielt de kapacitetsmaessige spgrgsmal bgr indga i testen, saledes at der f.eks. simuleres et realistisk
antal roaminger mellem accesspunkter, med tilhgrende reservation af IP adresser. Der er i det forelig-
gende forslag lagt op til, at man gnsker en sadan roaming mulighed.

6.5.7 Adgangsstyring

I mange stgrre WiFi systemer har man behov for at indrette adgangen til netvaerket mere specifikt efter
den enkelte brugers behov. I virksomheder sker dette typisk pa basis af medarbejderens placering og
funktion i virksomheden, mens det i abne net kan vaere andre parametre der laegges til grund.

Det vil i forhold til et turistnet vaere interessant at undergge i hvilken grad der er behov for at regulere
adgangen til WiFi ressourcer ud fra fglgende parametre:

 Tilgeengelig bandbredde
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Periodeafgraensninger (klokkeslzet, datoer osv.)
Geografiske afgraensninger

Adgang til forskellige tjenester og porte
Adgang til krypterede tjenester

Blokering af forskellige tjenester

Betaling

Erfaringer fra andre netvaerk tyder p&, at man uden ovennaevnte begraensninger Igber en risiko for, at
enkelte brugere udnytter netvaerksdaekningen til formal der ligger langt uden for det, kommunerne gn-
sker at stille bAndbredde til rddighed for. Samtidig kan en taet regulering kobles sammen med tilgeenge-
ligheden, sdledes at incitamentet til at betale ikke kun kommer til at gaelde den tidsmaessige begraens-
ning men andre forhold som f.eks. adgang til streamede tjenester, muligheden for at etablere egne ser-
vere osv.

6.5.8 Samarbejde med telesektoren og indholdsleverandgrer

Kommunerne og Gate21 vil pd en raekke punkter have behov for at samarbejde med telesektoren, bl.a.
til levering af (dele af) den ngdvendige infrastruktur. Det bgr inden en test afklares hvorledes dette sam-
arbejde kan indtaenkes i en stgrre sammenhasng.

Som det er i dag, benytter mange mobilkunder sig af mobilabonnementer hvori er indlagt en lang stribe
af szerlige indholdstjenester, som f.eks. adgang til musik, film, nyheder, forskellige abonnementer pa
magasiner osv. Adgangen skabes p& baggrund af telefonens abonnement i mobilnettet, hvilket betyder at
disse tjenester typisk forudsaetter, at adgangen til dem skabes gennem teleselskabets mobile bredbdnds-
tjenester.

I testen bgr samarbejdet med teleselskaberne udvides til ogsd at omfatte en undersggelse af i hvilket
omfang selskaberne vil veere i stand til at levere sddanne mobile indholdstjenester gennem WiFi nettet.
Der taenkes her ikke pa egentlig WiFi offload (som naturligvis direkte vil kunne give en sadan adgang),
men pd muligheder der udnytter eksisterende tekniske muligheder.

Samtidig bgr telesektoren bidrage med informationer om forventningerne til den fremadrettede dimensio-
nering af nettet, sdledes at den kapacitet og densitet der opbygges, er baseret p& bade brugerundersg-
gelser og faktuelle informationer (om forbrug) fra teleselskaber.

Ud over teleselskaberne vil det i testen vaere relevant at afsgge mulighederne for samarbejder med ind-
holdsleverandgrer. Der er i projektet lagt op til, at man kan forsyne f.eks. login-sider og andre sider med
relevant (reklame)-information. For at dette kan realiseres vil man have behov for samarbejder med
virksomheder som kan hdndtere denne type information, og sende det til brugerne pa en veldefineret (og
ikke mindst brugeraccepteret) made.

I den sammenhang bgr det undersgges, om der kan skabes samarbejder med indholdsleverandgrer som
kan levere attraktivt brugerindhold, f.eks. spillefilm og musik, lige som et samarbejde med danske pub-
lic-service kanaler bgr indga i samarbejdet.

Endelig bgr det undersgges om det er relevant at inddrage danske beredskabsmyndigheder, som i gje-
blikket arbejder med at udvikle varslingssystemer via mobiltelefoner.

6.5.9 Drifts og vedligehold

Driften af at WiFi net med mere end 5.000 accesspunkter og en peak belastning pd omkring 20 GBit/sek
er en ikke triviel opgave, og der bgr allerede i pilotprojektet udarbejdes retningslinjer for og afprgvning af
forskellige driftsprincipper.

Dette er specielt vigtigt, da en stor del af de indgaende accesspunkter er ejet af private aktgrer som stil-
leer dem til radighed for projektet. Da ideen er at benytte UAM pa disse accesspunkter vil en fejl i det
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bagvedliggende adgangssystem betyde, at den private aktgrs accesspunkt vil blive uanvendeligt for den-
nes kunder. Dermed opstar behovet for en fuldt deekkende 365/24/7" service efter gaengs model, f.eks.
first-line support, sekundeer support, oppetidsgarantier osv.

Denne serviceforpligtelse bgr allerede i testfasen defineres s& tydeligt, at indkgbet af denne tjeneste kan
prissaettes i forhold til driften af det samlede net. Desuden bgr man i testen specifikt afprave og méle,
hvilket behov der er for service og reaktionstider.

Det er naeppe realistisk, at kommunerne selv opbygger et 24/7 beredskab, og pilotprojektet bgr munde
ud i, at der kan defineres en realistisk plan for drift af netvaerket. Driftsopgaven vil desuden typisk skulle
udbydes samtidig med anlaegsopgaven (dog ikke ngdvendigvis sdledes at der skal vaelges samme leve-
randgr til begge dele).

Samspillet mellem kommunernes lokale drift (typisk den del af driften som omfatter den del af kommu-
nernes infrastruktur som stilles til rddighed for projektet) og den driftsorganisation der etableres i bade
pilotprojektet og i det egentlige driftsprojekt skal klarleegges og beskrives. Det ma desuden formodes, at
deltagende kommuner gnsker en form for redeggrelse for den gkonomiske konsekvens af et sddant sam-
arbejde. Pilotprojektet bgr derfor indrettes sdledes, at det bliver muligt at give en sadan redeggrelse.

6.5.10 Ansvar som teleselskab

Som udbyder af WiFi tjenester far projektetorganisationen status af teleselskab i Danmark. Denne status
betyder, at man er underlagt de regler som findes i dansk lovgivning, herunder bade regler om forhin-
dring af misbrug, lukning for adgang til blokerede netvaerkssteder, samt telebranchens normale klagepro-
cedurer og forpligtelser.

Det vil vaere naerliggende, at (dele af) disse forpligtelser overgar den til leverandgr som veelges til at
drive den endelige Igsning.

I pilotfasen bgr det undersgges, hvilket tekniske foranstaltninger som skal indfgres for at kunne efterleve
telelovgivningens krav. I projektforslaget er der ikke defineret en sikkerhedsmaessig ramme for projektet,
men det antydes, at man muligvis gnsker at benytte en distribueret firewall Igsning. Dette er en ikke tri-
viel opgave, efter som den enkelte bruger har mulighed for at flytte sin access mellem samtlige delta-
gende accesspunkter. For at fa dette til at fungere vil der blive behov for enten at opbygge en egentlig
centralt styret firewall mekanisme i nettet. Denne kan i et 20 GBit/sek netvaerk vise sig at vaere en bety-
delig flaskehals, og pilotprojektet bgr derfor som minimum eftervise, hvorledes en sddan sikkerhedsres-
source kan dimensioneres, opbygges og driftes.

Med hensyn til spaerring af specifikke domaner i nettet (efter lovkrav f.eks. ifm. terror, had realterede
hjemmesider eller sider med bgrneporno), sker spaerringen typisk pa DNS niveau. Der vil derfor - paral-
lelt med firewall Igsningen — vaere behov for at definere en DNS netvaerkstjeneste for det samlede WiFi
netvaerk, samtidig med at der opbygges spaerringer mod eksterne DNS tjenester. Pilotprojektet bgr som
minimum kunne demonstrere hvorledes en DNS tjenester — med eventuelle DNS cache servere - kan
bringes til at fungere, samt udarbejde et forslag til en dimensionering af DNS tjenesten i det samlede
net.

6.5.10.1 Klageret

Kunder (ogsd de kunder der far adgang til gratis tjenester) er omfattet af den klageret som alle danske
teleselskaber er underlagt. Klageproceduren bestar i, at kunden i fgrste led klager til teleselskabet, som
derefter har 3 maneder til at undersgge forholdene og behandle klagen.

") Der er behov for fuld degnservice, da WiFi nettet vil vaere i dggnanvendelse. Navnlig turister fra tidszoner som ligger mere end 6-8 timer fra
Centraleuropa vil gge behovet for dggnservice. 1-times reglen pr. dggn vil desuden kunne skabe en peak omkring midnat.
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En turist vil naeppe klage over den WiFi forbindelse som stilles til radighed gratis, og det vil vaere naerlig-
gende at antag, at dette projekt vil kunne opnd en dispensation for klagemuligheden, alene med henvis-
ning til det tidsmaessige perspektiv (man ma formode at de fleste turister er rejst hjem efter 3 maneder)
og at tjenesten er gratis.

Pilotprojektet bgr ikke forholde sig yderligere til dette spgrgsmal.

6.5.11 Betalingslgsninger

Der er i pilotprojektet lagt op til, at man ikke tester en betalingslgsning. Som udgangspunkt er dette til-
straekkeligt, men man bgr dog som minimum tage udgangspunkt i en Igsning og et produktvalg pd UAM
portalsiden som kan understgtte betaling.

Desuden bgr man i pilotfasen undersgge, hvilken betydning det vil f8 far det endelige projekt, hvis der
indfgres en betalingsmulighed. Med betaling abnes der for, at nettets tjenester kan differentieres pa et
hojere niveau, bade hvad angar tilgangen til egentlig bandbredde, og hvad angar adgangen til indholds-
tjenester i nettet.

I denne sammenhaeng vil et samarbejde med bade teleselskaber og indholdsleverandgre vaere hgjrele-
vant. Disse leverandgrer har bade incitament til og mulighed for at bidrage til denne del af Igsningen, og
det bgr derfor undersgges, hvordan en eventuel betalingslgsning kan spille sammen med disse leverand-
gres tjenester.

6.5.11.1 Forretningsmodeller og incitamenter

Indforelse af en betalingslgsning er dog ikke ensbetydende med, at brugere afskaeres fra at handle p3
nettet, idet den almindelige Internet adgang naturligvis giver adgang til de samme shopping muligheder
som i forvejen eksistere.

Det bgr i projektet undersgges, om der bade inden for kredsen af deltagere og bland andre virksomhe-

der, vil veere interesse i at formaliseret (og forretningsmaessigt samarbejde). Det vil f.eks. vaere neerlig-
gende af projektets deltagere (navnlig hoteller, restauranter og cafeer) vil have et saerligt incitament til
at kunne deltage i og tilbyde tjenester som kan kgbes via nettet.

Men en raekke andre virksomheder kan taenkes interesseret, inden for omrader som:

Biludlejning

Cykeludlejning

Taxa og turistkgrsel

Udlejning af veerelser

Koncerter, film og teater

Museer og andre kulturinstitutioner

Det vil vaere nzerliggende, at man i pilotprojektet afsgger mulighederne for at samarbejde med 3. parter
om b&de at kunne tilvejebringe kontakt til tienester (reklamer, portalsider osv.), og - mest interessant i
forhold til pilotprojektet — om der pa sigt kan skabes en fzelles betalings- og forretningsmodel mellem
parterne. Det vil veere neerliggende, at man f.eks. afsgger mulighederne for at bruge eksisterende beta-
lingsstrukturer som f.eks. Rejsekortet, Bycyklen.dk osv. til at bygge bro mellem omradets mange forskel-
lige (betalbare) aktiviteter.

6.5.12 Testbrugere

Det pilotprojekt der er lagt op til projektforslaget bygger pa, at der opbygges en infrastruktur over et
stgrre geografisk omrade (afsnit 6, side 19). Der er i testspecifikationen ikke beskrevet hvordan man fo-
restiller sig at testnettet belastes af trafik, eller hvordan der males pg netveerket under test.
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I forhold til testbrugere skal bemaerkes, at sdfremt man gennemfgrer afprgvning af de skitserede bruger-
registreringer, hvor brugeren angiver e-mailadresse og telefonnummer, falder registreringen — som tidli-
gere anfgrt - ind under datatilsynets regler for registrering af personhenfgrbare data.

For at denne del kan testes, skal der enten opnds registergodkendelse eller dispensation for reglerne.

Det er desuden tvivisomt, om en test kan eller bgr gennemfgres med slutbrugere. Ved systemtest vil det
ofte veere ngdvendigt at teste i forhold til et ngje specificeret setup hvor en slutbruger enten simuleres til
at afgive en bestemt netvaerksbelastning, eller hvor der udpeges et antal (pa forhdnd godkendte og regi-
strerede brugere) til at generere testtrafik.

Det er set ud fra et testformal naeppe gnskeligt at 8bne netvaerket for produktion.

6.5.13 EU udbud

Projektforslaget indeholder ingen overvejelser i forhold til gkonomi i et eventuelt efterfglgende anlaegs-
projekt. Heller ikke pilotprojektet indeholder en samlet gkonomisk billede.

Det ma formodes, at der er tale om et anlaegsprojekt af en stgrrelse og en gkonomi som overskrider EU's
graenser for udbudspligt, og der bgr derfor — som en del af pilotprojektet - udarbejdes en plan som tager
hensyn til dette, f.eks. ved at foresld egnede segmentering af nettet og en rullende implementeringspro-
ces og idriftseettelse.

6.5.14 Projektforslagets rekommendation

Det er pa forhdnd klart, at det pilotprojekt som foresl3s, ikke p& alle punkter vil kunne eftervise de oven-
naevnte forhold eller besvare alle spgrgsmal i forhold til en total udbygning. Derimod indeholder pilotpro-
jektet en raekke elementer som - set ud fra en teknisk vinkel er overflgdige.

Om pilotprojektet har andre formal, f.eks. at vise en vis fremgang, eller rent faktisk at give indtryk af at
der kan leveres et fungerende WiFi netvaerk til turister, fremgar ikke af forslaget.

Safremt pilotprojektet skal benyttes som beslutningsgrundlag for opskalering til et fuldt produktionsnet,
skal pilotprojektet sendres, saledes at de ovenfor anfgrte spgrgsmal som minimum besvares.

Desuden kan der knyttes fglgende bemaerkninger til projektforslagets rekommendation i afsnit 6, side 19
ff.:

Etablering

Det fremgar, at man vil udpege en enkelt kommune (der naevnes Helsingborg), til at etablere og vare-
tage driften af pilotnettet. Der er ud fra beskrivelsen uklart hvilket ansvar kommunen derved patager sig,
idet (bullit 2) kommunen skal installere og konfigurere den "falles infrastruktur”.

Bemraekning: Det er uklart hvad der her menes med "“feelles infrastruktur”. Der er naeppe tale om kom-
munikationsinfrastruktur, men derimod om den “infrastruktur” der ligger i en UAM protal. Dermed efter-
lades det uklart hvordan gvrige komponenter og netvaerk indgar i setuppet, og hvordan dette bringes i
drift.

Pilotprojektets udstrakning
Det anbefales (bullit 3) at fire store kommuner (Kgbenhavn, Malmg, Helsingborg og Helsinggr) stiller WiFi
accesspunkter til r&dighed for projektet, s nettet er "tilgeengeligt”.

Bemaerkning: Det er vigtigt at fa sldet graden af “tilgaengelighed” fast, herunder vaesentligt at fastlaegge
hvilket form&l denne tilgaengelighed tjener. Ud fra et testformal, vil den gnskede tilgeengelighed skulle
sikre, at der kan simuleres en trafikbelastning som svarer til den forventede peak-belastning i det pageel-
dende omrade. Med det for gje virker det ikke hensigtsmaessigt at sprede pilotprojektet over 4 store
kommuner og et areal pa flere hundrede kvadratkilometer.
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Et netvaerk med s3 stor geografisk spredning vil meget vanskeligt kunne styres og testes, og det vil vaere
forbundet med ganske omfattende mekanismer at patrykke dette net en tilstraekkelig trafik til at eftervise
netvaerkets egenskaber i peak.

Forventninger til resultatet
I bullit 4 naevnes det, at man gnsker at teste brugeroplevelsen samt en raekke forhold omkring registre-
ring og login.

Bemaerkning: Test af standard programmel til hdndtering af et UAM protalsystem burde vaere overflgdig,
eller i hvert fald kunne begraenses til alene at omfatte design og test af den eller de ngdvendige splash
sider (man kan som udgangspunkt benytte f.eks. 4 sprogvarianter, dansk, svensk, engelsk og tysk). Der-
imod er det fuldsteendig afggrende, at Igsningen testes performancemaessigt. Dette kraever at der patryk-
kes trafik som kan eftervise hvorledes systemet reagerer nar det belastes med den forventede trafik-
mangde, herunder navnlig:

Hvordan belastningen pévirker loginprocessen

Hvordan roaming mellem accesspunkter inden for portallgsningen fungere

Hvordan sessionskontrol overleveres mellem accesspunkter

Hvordan sikkerhedsmekanismerne i forhold til tildeling af IP adresser, og DNS funktio-

ner reagerer

Om malet om en 2Mbit/sek forbindelse kan opnds ved en overbooking p& en faktor 10

e Huvilke krav den patrykte peak-trafik stiller til den bagvedliggende kablede infrastruktur

e Om der er forskelle i de accesspunkter som anvendes i forhold til anormaliteter ved
brugen af UAM, herunder hvordan Igsninger virker fra et passende udvalg af Android og
iPhone telefoner og tablets.

e Hvorledes den eller de gateways der etablerer kontakt til Internettet pavirkes i peak.

e Hvordan man tester fordelingen mellem 2,4 GHz og 5 GHz accesspunkter

Det bgr desuden fremga af pilotprojektet hvordan man pataenker at patrykke trafik i nettet, sdledes at
trafikmgnsteret bliver repraesentativt i forhold til tid, sted og anvendelse.

I forhold til Internet gateways og firewalls i Igsningen vil pilotprojektet formodentlig kraeve, at man ind-
retter den tilgaengelig bdndbredde ind og ud af disse gateways, sa de afspejler behovet fra det (be-
skedne) pilotnet, da det antages for urealistisk at gennemfgre pilotprojektet med en 20 GBit/s band-
bredde som produktionslgsningen vil kraeve.

Herudover bgr man teste mulighederne for traffic shaping i forhold testbrugernes profiler, f.eks. en profil
med betaling (betalingslgsningen indgar ikke i testen, men der kan udmaerket testes pa de profiler som
pdtaenkes anvendt i en betalingslgsning), og en eller flere profiler uden betaling.

Det bgr desuden overvejes, at udveaelge et mindre antal forskelligtsprogede turister, som efter samtykke,
og udstyret med test identifikationer, gennemfgre en brugertest af UAM portalen.

6.5.14.1 Beslutningsgrundlag

For at den fgrste fase af pilotprojektet kan give det beslutningsgrundlag der naevnes i afsnit 6 (efter 4
bullit), skal der ud over den funktionelle test af (det begraensede) pilotnetvaerk, ogsa gives svar pa den
reekke mere principielle og designmaessige spgrgsmal der er rejst i dette bilag, gengivet her i punktform:

e En gennemgang af de standardlgsninger som har vaeret undersggt i forhold til pilotpro-
jektet, og en argumentation for det konkrete valg

e En kortlaegning af egenskaberne i ad accesspunkter som indgar, navnlig om de under-
stgtter UAM

e Huvilken sikkerhedsmetodik der anvendes i forhold til portal Igsningen

e Hvilken metodik der pdtaenkes anvendt i forhold til en betalingslgsning, herunder hvor-
dan den kan integreres ind i den testede portallgsning

e Gennemfgrelsen af en brugerundersggelse blandt et (stgrre) antal turister

e Sprogunderstgttelsen i Igsningen (4 sprog som i pilotprojektet er langt fra nok)
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e Hvordan Igsningen pavirkes af alle andre abne accesspunkter

e Hvordan kommunikationsinfrastrukturen kan skaleres til at efterkomme kravet om 20
GBit/s

e Hvordan en udvidet adgangsstyring (som naevnt i afsnit 6.5.7) pavirker Igsningen, og
hvilke systemtekniske andringer dette vil kreeve i forhold til pilotforsgget

e De driftsmaessige erfaringer fra pilotprojektet skal samles og vurderes i forhold til fuld-
skala projektet

Desuden er der rejst en raekke andre spgrgsmal omkring forholdet til teleselskaber, forholdet ved at
kommunerne selv bliver telesleskaber, betalingslgsningerne, EU udbud samt de forretningsmaessige inci-
tamenter og samarbejder pa tvaers af andre aktgrer i regionen. Disse spgrgsmal vil vaere afggrende for at
kunne igangsaette naeste fase af pilotprojektet.

6.6 Konklusion

Ideen om at etablere et regionsdaekkende WiFi net for turister (og andre) er overordnet set en god idé.
Den falder fint i trdd med den teknologiske udvikling, ikke mindst den udviklinge der i gjeblikket ses pad
5G mobilomradet, hvor WiFi kommer til at spille en afggrende rolle som multi-RAT i 3GPP net.

Tilsvarende er teknologien pd WiFi omradet nu sa udbredt, at mange turister ma forvente en ordentlig
WiFi daekning - hvad enten den er offentlig eller privat, og hvadenten der skal betales (et mindre belgb)
for det.

Man er i projektet opmaerksom pa de juridiske implikationer af andringerne i telelovens §60b, og har fo-
resldet et pilotprojekt til en implementering af et kommunalt WiFi net baseret p& en UAM portal tjeneste.
Dette er som udgangspunkt ganske fornuftigt, idet der findes et stgrre udvalg af standard Igsninger at
veelge imellem, og UAM princippet er ganske udbredt og understgttes af de ledende producenter af ac-
cesspunkter og af stort set alle mobiltelefon- og tabletproducenter.

Projektforslaget og forslaget i pilotforsgg er i sin nuvaerende form ganske upraecist og pa en raekke vig-
tige omrader mangelfuldt. Det betyder dog ikke, at Gate21 ikke kan arbejde videre med forslaget.

Pilotprojektet er meget fokuseret pa den (ene) funktionalitet der ligger i at fa en standard UAM portal
server til at fungere i et WiFi net. Den problemstilling er ganske beskeden i forhold til en lang raekke an-
dre spgrgsmal, som bgr afklares inden eller senest under pilotforsgget. Desuden bgr pilotforsgget omfor-
muleres, s3 det bedre er egnet til at give svar pa en raekke af de (andre) teknologiske udfordringer der
ligger i projektet.

Desuden vil det - fgr et storskala projekt kan tilretteleegges - vaere afggrende ngdvendigt, at der fra pi-
lotprojektet (og den udvidede analyse), kan drages konklusioner om gkonomi, dimensionering, driftsfor-
hold og ikke mindst juridiske forhold.

7. KORTLAGNING AF BREDBANDS- OG MOBILDAKNING

Beskrivelse af, hvordan Region Hovedstaden i et efterfalgende forlob med fordel kan f§ udfort en dybde-
g8ende kortlaegning af landsdelens mobil- og bredb8ndsdaekning, og hvad en s8dan kortlaegning kan bru-
ges til. Det bygger p8 et forudg8ende notat, som Netplan udarbejdede til Gate21

Som dette notat beskriver vil fremtidens infrastruktur i hgj grad bygge oven pa den eksisterende infra-
struktur i form af fastnet og mobilbredbandsnet, som tilsammen skaber konnektiviteten og kapaciteten til
det bagvedliggende net. Derfor er det parallelt med den teknologiske pejling ud i fremtiden essentielt at
fa sat fokus pa problemomrader i dagens infrastruktur.

Den initielle analyse beskrevet af Netplan blev foretaget ud fra de umiddelbart tilgeengelige data i form af
tilskudsberettigede adresser til Bredbandspuljen 2016 (adresser med seerlig lav bdndbreddekapacitet i
fastnettet) samt mobiloperatgrernes daekningskort.
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Denne analyse viste, at der i Region Hovedstaden er problemomrader i en raekke kommuner, bade i det
centrale Kgbenhavn og pa Frederiksberg, sdvel som omkringliggende kommuner, og ikke mindst Born-
holm. Generelt viste det sig, at der var god udendgrsdaekning pa alle fire mobilnetvaerk, men at inden-
dgrsdeekningen er udfordret.

Denne overordnede analyse kan forbedres betydeligt med flere detaljerede analyser. I det fglgende vil
der blive foresldet en fremgangsmade, hvor der tages udgangspunkt i detaljerede data p3 adresseniveau.

7.1 Kortlaegning af faste forbindelser

Det er den danske telemyndighed Energistyrelsen, der varetager kortlaegningen af teleselskabernes bred-
bandsforbindelser. Dertil er oprettet en hjemmeside www.tjkeditnet.dk. Her oplyses mulighederne for
hvilken type teknologi og hvor hurtig en forbindelse kan veere pa adresseniveau.

Den overordnede detaljeringsgrad af energistyrelsens kortlaegning bliver vist i form af kvadrater pa
100x100 meter med en farveangivelse der indikerer sandsynligheden for at man kan fa en bestemt ha-
stighed. Alternativt kan man indtaste en adresse for at se hvilke muligheder der er lige pa denne
adresse. Men som vist pd Figur 15 skal der zoomes langt ind pa kortet for at se de detaljerede adressein-
formationer pa selve kortet. Dermed mistes overblikket over eksempelvis en kommune eller region.

Tjok Nt netscs o ety
© et et

Figur 15 Der skal zoomes meget ind pad www.tjekditnet.dk fgr man kan se oplysninger pa adresseniveau.

Kortlaegningsdataene bgr i stedet hentes pa et standardiseret GIS-format, s& kommuner og regioner har
mulighed for at arbejde med dataene i egne systemer. Dette giver ogsd mulighed for at kombinere bred-
b&ndsinformationer med andre temaer som eksempelvis virksomhedsregistret. Et eksempel herpd er vist
pa Figur 16.


http://www.tjkeditnet.dk/
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Figur 16 Kortlaegning af bredbandshastigheder i Mb/s for erhverv i Lejre Kommune

Et andet eksempel er Guldborgsund Kommune som har brugt deres egen kortlaagning af bredband til at
vise hvor der er lokale projekter, som borgere og virksomheder kan deltage i *. Guldborgsund har blandt
andet lavet et tema “maksimale hastigheder per adresse”, som er en af de funktioner, der ikke findes pa
energistyrelsens kort i dag.

Ved at have adgang til kortleegningsdataene giver det ogsa en langt bedre mulighed for at koordinere
samgravning mellem andre typer anlaegsarbejder og udrulning af bredbdnd i omrader med langsomme
forbindelser. Det kan veere i forbindelse med etablering af ny infrastruktur (som den kommende letbane)
eller i forbindelse med renovation af eksisterende infrastrukturer. Et kortlaegningsprojekt fra Halsnaes
Kommune, viste at der var stor synergi mellem udrulning af bredband og etablering af nye kabler til ga-

debelysning som vi p& Figur 17.

30 http://www.guldborgsund.dk/bredbaand
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Figur 17 Stort samgravningspotentiale mellem etablering af ny gadebelysning og behov for nedgravning af bred-
bandskabler i Halsnees Kommune.

7.2 Kortlaegning af mobildaekning

Den digitale infrastruktur omfatter bade faste og mobile forbindelser, idet der er behov for begge typer
komplimenterende infrastrukturer. I Danmark er der lavet et omfattende samarbejde om at kortlaegge
daekningen fra de mobile teknologier, som omfatter bade tale- og datadaekningen. Samarbejdet bestar af
energistyrelsen samt alle de 4 teleselskaber (Yousee, Telia, Telenor og 3). Formalet har vaeret at lave en
sammenlignelig deekningsangivelse pa tvaers af teleselskaberne, samt at lave en samlet national kortlaeg-
ning af det mobile bidrag, som kommer til at ligge under tjekditnet.dk. Selv om der er brugt store res-
sourcer pa at lave en sa praecis kortlaegning som muligt, er der stadig det forbehold at kortene baseres
pa teoretiske beregninger, baseret p& repraesentive méalinger. Det betyder at der er flere usikkerheder
forbundet med kortene. Badde som fglge af de teoretiske beregninger, men ogsa fordi at mobildaekningen
modsat fastnettene er mere variabel og dynamisk.

Som det er tilfaeldet ved kortlaegning af faste forbindelser, er det ngdvendigt at have en digitaliseret form
af daekningskortene, hvis der skal arbejdes med dem i uafhaengige GIS systemer. Det er pd nuveaerende
tidspunkt uvist hvilke muligheder der bliver for at hente digitale data fra tjekditnet.dk omkring den mo-
bile kortleegning, derfor beskrives her nogle metoder for dels at digitalisere teleselskabernes kort, samt
lave egne malinger.

7.2.1 Digitalisering af selskabernes deekningskort

Hvert teleselskab har sit eget daekningskort som typisk bestar af daekningen for hhv. tale og dataha-
stigheder angivet for hhv. udendgrs og indendgrsdaekning. Dog med undtagelse af 3, som kun angiver
selskabets udendgrsdaekning. P& kortene kan man enten klikke et sted for at en daekningsangivelse eller
man kan sla en adresse op for at se hvad selskabet efter eget udsagn kan levere pa adressen.

En mulighed er at hente selskabernes kort som et raster-format, der kan geokodes. Herved kan grund-
kort som kommune- og regionsgraenser laagges oven pa for at se afgraensningen af daekningen inden for
et administrativt omrade. Det er i nogen grad ogsa muligt at omsaette rasterkortene til et vektor-lag som
giver lidt flere muligheder for analyser. En mere dybdegdede mulighed at at hente deekningsdata pa alle
adresser i et omrade, for sa igen at kunne kombinere det med daekningsdata fra de faste net.
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Figur 18 Eksempel pa geokodede raster-kort fra et teleselskabs daekningskort, samt visning af daekningsdata pa

adresseniveau (th).

Som naevnt er der masser af usikkerheder forbundet med selskabernes egne daekningskort, og der kan
derfor vaere behov for at lave konkrete malinger af bdde den indendgrs og udendgrs daekning.

7.2.2 Konkrete malinger af mobildaekningen.

Den oplevede mobildaekning kan vaere meget forskellig fra bruger til bruger, og i flere tilfaelde i genken-
delig i forhold til selskabernes daekningskort. Det skyldes ikke alene usikkerheden i de teoretiske bereg-
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ningsmodeller, men ogsa en lang raekke andre ting. Der kan vaere stor forskel p& mobiltelefoners anten-

nekvalitet og dermed deres evne til at sende og modtage et radiosignal.

Derfor kan det vaere en mulighed at lave konkrete malinger i form af stikprgver baseret pa enten bruger-
tilkendegivelser eller for at behov for et supplerende grundlag til at afggre den bedst deekkende udbyder i

et omrade.

Der kan males pa flere mader og pa adskillige parametre, bade i forhold til 2G, 3G og 4G, taleopkald, da-
tahastigheder m.m. Dog bgr det altid veere med sammenlignelige evalueringsmodeller af de net der sam-

menlignes. B&de indendgrs og udendgrs malinger kan vaere relevante. Figur 17Figur 19 og Figur 20 er

eksempler p§ hvordan forskellige typer m%linger kan visualiseres.

Figur 19 Eksempel pd geografisk visning af udendgrs mobilmalinger



Figur 20 Eksempel pd visning af indendgrs mobilmalinger
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BILAG A - 5,1 GHZ FREKVENSANVEN-

DELSE I EU
Center
frekvens
Kanal (MHz)
7 5035
8 5040
9 5045
11 5055
12 5060
16 5080
34 5170
36 5180
38 5190
40 5200
42 5210
44 5220
46 5230
48 5240
50 5250
52 5260
54 5270
56 5280
58 5290
60 5300
62 5310
64 5320
100 5500
102 5510
104 5520
106 5530
108 5540

110

5550

Frekvens
omrade
(MHz)
5030-5040
5030-5050
5040-5050
5050-5060
5050-5070
5070-5090
ukendt
5170-5190
5170-5210
5190-5210
5170-5250
5210-5230
5210-5250
5230-5250
5170-5330
5250-5270
5250-5290
5270-5290
5250-5330
5290-5310
5290-5330
5310-5330
5490-5510
5490-5530
5510-5530
5490-5570
5530-5550
5530-5570

Spektrum
(MHz)

10
20
10
10
20
20
ukendt
20
40
20
80
20
40
20
160
20
40
20
80
20
40
20
20
40
20
80
20
40

Restriktion

Nej
Nej
Nej
Nej
Nej
Nej
Nej
Inde
Nej
Inde
Nej
Inde
Nej
Inde
Nej
Inde/DFS/TPC
Nej
Inde/DFS/TPC
Nej
Inde/DFS/TPC
Nej
Inde/DFS/TPC
DFS/TPC
Nej
DFS/TPC
Nej
DFS/TPC
Nej

112
114
116
118
120
122
124
126
128
132
134
136
138
140
142
144
149
151
153
155
157
159
161
165
183
184
185
187
188
189
192
196

5560
5570
5580
5590
5600
5610
5620
5630
5640
5660
5670
5680
5690
5700
5710
5720
5745
5755
5765
5775
5785
5795
5805
5825
4915
4920
4925
4935
4940
4945
4960
4980

5550-5570
5490-5650
5570-5590
5570-5610
5590-5610
5570-5650
5610-5630
5610-5650
5630-5650
5650-5670
5650-5690
5670-5690
5650-5730
5690-5710
5690-5730
5710-5730
5735-5755
5735-5775
5755-5775
5735-5815
5775-5795
5775-5815
5795-5815
5815-5835
4910-4920
4910-4930
4920-4930
4930-4940
4930-4950
4940-4950
4950-4970
4970-4990

20
160
20
40
20
80
20
40
20
20
40
20
80
20
40
20
20
40
20
80
20
40
20
20
10
20
10
10
20
10
20
20

DFS/TPC
Nej
DFS/TPC
Nej
DFS/TPC
Nej
DFS/TPC
Nej
DFS/TPC
DFS/TPC
Nej
DFS/TPC
Nej
DFS/TPC
Nej
Nej
SRD (25 mW)
SRD (25 mW)
SRD (25 mW)
SRD (25 mW)
SRD (25 mW)
SRD (25 mW)
SRD (25 mW)
SRD (25 mW)
Nej
Nej
Nej
Nej
Nej
Nej
Nej
Nej
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DFS: Dynamic Frequency Allocation, en teknik som obligatorisk tvinger accesspunkter til at vaelge
en ikke anvendt kanal med lavest mulig stgj.

TPC: Transmit Power Control, en teknik som kraever, at accesspunktet indretter sin udstralede
effekt efter forholdene, herunder tager hensyn til bAde DFS og antenneforhold.

SRD: Short Range Devices, enheder som sender med meget begraenset effekt.



97

BILAG B — NETPLAN NOTAT

Netplan
22. august 2016

Mobil- og bredbandskortlaegning i Region Hovedstaden

Indholdsfortegnelse

1. INDLEDNING 97

2. BETYDNINGEN AF GOD BREDBANDSINFRASTRUKTUR 97

3. KORTLAGNING AF BREDBAND FOR REGION HOVEDSTADEN98

3.1 Fastnet-bredbandsdaekning opgjort pa kommuner i Region Hovedstaden 98

3.2 Tilskudsberettigede adresser i henhold til bredbdndspulje 99

3.3 Mobil-bredband og mobil-tale daekningsforhold i Region Hovedstaden 100

4, AFRUNDING OG DET VIDERE PERSPEKTIV 104
INDLEDNING

Gate21 har bedt Netplan udarbejde en kortlaegning i Region Hovedstaden af omrader med seerlige
udfordringer med mobil- og bredbandsdaekningen for at kunne udpege de darligst daekkede lo-
kalomrader for mobil- og hurtigt bredband.

Nzervaerende notat indeholder en kortlaegning af fastnet-bredband med fokus p& darligt deekkede
omrader pa kommuneniveau og teleselskabernes daekningskort. Med udgangspunkt i de to kort-
laegninger udpeges de omrader, som er d&rligt stillet mht. bredbdndsdaekning, og afslutningsvis
beskrives, hvilke initiativer Netplan anbefaler Gate 21 i det fremadrettede arbejde.

2. BETYDNINGEN AF GOD
BREDBANDSINFRASTRUKTUR

Tilstraekkelig infrastruktur er i stor udstraekning grundlag for mange af de initiativer, som under-
stgtter Gate 21’s vision om at ggre Greater Copenhagen til den fgrende region i verden for grgn
omstilling og vaekst.

En god og fremtidssikret bredb@ndsinfrastruktur, der fglger med udviklingen i erhvervslivet og
danskernes behov, er af stor betydning og sidestilles i dag med andre kritiske infrastrukturer sa-
som veje, broer, kloaker, elektricitet og rent vand.

Den danske regering har en malsaetning om, at alle skal have adgang til mindst 100 Mbit/s
download og 30 Mbit/s upload i 2020. Udrulningen af disse hgjhastighedsforbindelser foregar i
dag pa@ markedsvilkar med en teknologineutral tilgang. Hensigten er, at konkurrencen skal sikre
danskerne aegte valgfrihed, og at alle teknologier er i spil for at opnd malsaetningen.

Disse principper har vist sig at fungere, der hvor konkurrencen er til stede, hvilket ggr sig seerligt
gaeldende i de stgrre byer i Danmark, men det har desvaerre ogsa vist sig, at der er omrader i
Danmark, hvor markedet finder det mindre attraktivt at investere med den konsekvens, at udvik-
lingen af hgjhastighedsforbindelser ikke har haft samme fart alle steder i landet. Der er derfor
stor forskel pa, hvor langt fra eller taet pa de danske kommuner er i forhold til regeringens mal-
seetning i 2020.
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P& Figur 22 fremgar det, hvorvidt udbredelse af bredbandsteknologier i de fem regioner lever op
til den danske malsaetning. Her fremgar det at Region Hovedstaden ligger relativt OK i forhold til

de gvrige regioner.

&S

Figur 21: Procentvis adgang til bredbandshastigheder tilsvarende den danske malsaetning
for 2020 i de fem regioner. (Kilde: https://tjekditnet.dk/)

3. KORTLAGNING AF BREDBAND FOR REGION
HOVEDSTADEN

I naervaerende afsnit fremgar forst daekning af bredbandsforbindelser, dernaest vises antal og
geografisk fordeling af de adresser, som er berettiget til tilskud fra bredbandspuljen, og afslut-
ningsvis vises teleselskabernes deekningskort i forhold til mobil-bredbdnd og mobil-tale.

3.1 Fastnet-bredbandsdzkning opgjort p4 kommuner i Region Hovedstaden

Bredbdndsdaekningen for hver enkelt adresse findes i data fra den centrale database tjekdit-
net.dk, som blev lanceret i 2015 af Energistyrelsen i et samarbejde med Kommunernes Landsfor-
ening og Danske Regioner. Data i kortlaegningen er jf. Tjekditnet fra ultimo juni 2015, hvorfor
bredbdndsdaekningen i nogle omrdder kan veaere anderledes, fordi der er udrullet yderligere, eller
forbindelserne er blevet opgraderet. Der kan derfor vaere mindre usikkerheder forbundet med op-

ggrelsen.
I kortlaegningen indgdr Kobber, Kabel-tv, fiber og fast tradlgs.

Med udgangspunkt i regeringens malsaetning om adgang for alle til mindst 100 Mbit/s download
og 30 Mbit/s upload i 2020 viser data, at der i Region Hovedstaden er stor spredning for s3 vidt
angdr udbredelse af bredbdndsteknologier indenfor den enkelte kommune pa tvaers af de 29
kommuner i regionen.
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Figur 22: Procentvis andel af adresser med til bredbandshastigheder tilsvarende den danske malsatning
for 2020 for kommuner i Region Hovedstaden. (Kilde: https:/ /tjekditnet.dk/)

Figuren illustrerer tydeligt, at der er store udfordringer med udbredelse af bredband p& Bornholm

og i en reekke kommuner udenfor Storkgbenhavn. De samme data er praesenteret i Figur 23 ne-

denfor men nu sat ind i et kort for yderligere illustration.


https://tjekditnet.dk/
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Figur 23: Tilgeengelighed for bredband p& minimum 100/30 Mbit/s i Region Hovedstaden

3.2 Tilskudsberettigede adresser i henhold til bredb3andspulje

Den nuvaerende regering har i alt afsat 200 mio. kr. til at yde stgtte til etablering af nye bred-
bandsforbindelser til de darligst stillede husstande i Danmark. I 2016 er der afsat 80. mio. kr. og
i perioden 2017-2019 er de resterende afsat med 40 mio. kr. per &r. Energistyrelsen, som forval-

ter midlerne, abnede for ansggning i slutningen af juni maned. Ansggningsfrist i 2016 er den 31.
oktober.

Af de ca. 280.000 tilskudsberettigede adresser i hele Danmark, ligger der 56.979 berettigede
adresser i Region Hovedstaden. Adresserne kan findes pa en hjemmeside, som energistyrelsen
har offentliggjort i forbindelse med puljens:.

De tilskudsberettigede adresser er dem, som i dag ikke kan fa adgang til minimum 10/2 Mb/s.
Energistyrelsen har haft en adresseliste i hgring blandt teleselskaberne for at sikre, at der ikke
bliver ydet stgtte til omrader, hvor der er eksisterende planer om udbygning. Sidst tilbagemel-

ding til Energistyrelsen pa sendringer til listen over stgtteberettigede adresser er onsdag den 31.
august 2016.

31 https://bredbaandspulje.ens.dk/



Figur 24: Fordeling af tilskudsberettige adresser i Region Hovedstaden
(Kilde: https://bredbaandspulje.ens.dk/)
I Energistyrelsens opggrelse af tilskudsberettigede adresser er disse opgjort pa felgende to ha-
stigheder, hvilket er illustreret i ovenstaende figur:

I.  Adresser, hvor man maksimalt kan f& 10 Mbit/s download og 2 Mbit/s upload
(gul)

II. Adresser, hvor man maksimalt kan fa 5 Mbit/s download og 1 Mbit/s upload
(rgd)

Det er hensigten, at tilskud fra puljen skal vaere drevet af en reel efterspgrgsel. Derfor er det et
krav, at man skal vaere flere husstande i et sammenhangende omrdde om at lave et projekt og
sgge penge. Dernaest er det 0gsa et krav, at hver husstand er villig til at finansiere 2.000 kr. i
egenbetaling.

Sammenlignet med de gvrige fem regioner er der mange tilskudsberettigede adresser indenfor
Region Hovedstaden, mens Region Sjaelland (svarende til Figur 21) har langt de fleste adresser.

96680

39649 26979 43445 43472

Figur 25: Antal tilskudsberettige adresser i de fem regioner (Kilde: https://bredbaandspulje.ens.dk/)

3.3 Mobil-bredbdand og mobil-tale deekningsforhold i Region Hovedstaden

N&r man taler om mobildaekning, kan man dele forbrugsmgnstret- og oplevelsen op i henholdsvis
tale og data. Feelles for disse er, at mobildaekningen for et geografisk omrdde er vaesentlig mere
kompleks at kortleegge end faste forbindelser. Det skyldes blandt andet, at mobile forbindelser
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bestar af radiosignaler, som er meget mere dynamiske og pavirkelige af omgivelserne, end kab-
ler i jorden er det. En brugeroplevelse vil derfor pavirkes af en lang raekke forskellige faktorer.

Enhver maling vil derfor udelukkende vaere et udtryk for et gjebliksbillede, som kan have sendret
sig umiddelbart derefter. Alle udgivelser af kortlaagninger af mobilt tale og data vil derfor vaere
vejledende. Uanset om udgiveren er et teleselskab eller en national telemyndighed.

Som det eneste land i hele verden, er man i Danmark blevet enige om at lave et samarbejde pa
tveers af 3 teleselskaber (TDC, Telenor og Telia) og Energistyrelsen med en falles kortlaegning af
de mobile teknologier. Det er gjort med henblik pa at f& en mere praecis angivelse af daekningen,
end det tidligere har veaeret tilfaeldet, samt at give forbrugerne et bedre sammenligningsgrundlag
nar der skal vaelges teleselskab.

e Teleselskabernes daekningskort

Af teleselskabernes egne kort 2 skelnes der mellem tale- og datadaekning, samt indendgrs- og
udendgrsdaekning (med undtagelse af 3, som kun angiver udendgrsdaekning). Szerligt kortene
med indendgrsdaekning er vejledende og med store usikkerheder, fordi der er forskel pd, hvor
meget en bygning deemper et mobilsignal. Nyere bygninger daamper generelt mere for daeknin-
gen end zldre bygninger pga. de moderne materialer, som har til henblik at konstruere energi-
besparende huse og bygninger.

For at have en oplevelse af mobildaekningen, der svarer mest muligt til selskabernes daeknings-
kort, kraever det, at man har en mobiltelefon, der understgtter de nyeste teknologier som eksem-
pelvis 4G. Der kan derfor alene vaere store forskelle i den oplevede daekning, som afhaenger af
modellen for den enkelte mobiltelefon.

Telia og Telenor deler deres mobilnetvaerk med hinanden, og har derfor samme daekning. Derfor
vil Telias daekningskort i de falgende illustrationer ogsa repraesentere Telenors daekning, og den
faelles betegnelse for de to netveerk er "TT-netvaerket”. Det skal bemaerkes, at 3 har en aftale om
at benytte Telias netvaerk i det omfang (og hvis det er muligt), at der ikke er tilstraekkelig daek-
ning for 3’s kunder pa 3’s eget netvaerk.

Netplan har med udgangspunkt i flere forskellige udtraek fra teleselskabernes egne daekningskort
sammensat hgjoplgselig billeder, som via geokodning af data illustrerer kommunernes geografi-
ske graenser pa daekningskortene indenfor Region Hovedstadens omrade.

2 http://daekning.tdc.dk/tdcnetmap_ext_tile/Default/mobile, http://daekning.telia.dk/TelNet-
Map_Main_Tile/Default/mobile?initialTab=5, https://www.3.dk/abonnementer/dakning/


http://daekning.tdc.dk/tdcnetmap_ext_tile/Default/mobile
http://daekning.telia.dk/TelNetMap_Main_Tile/Default/mobile?initialTab=5
http://daekning.telia.dk/TelNetMap_Main_Tile/Default/mobile?initialTab=5
https://www.3.dk/abonnementer/dakning/
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Eedal

Figur 26: TDC - udendgrs taledaekning Figur 27: TDC - indendgrs taledaekning

Figur 28: TT - udendgrs taledeekning

Figur 29 TT: - indendgrs taledaekning
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Figur 30: TDC - udendgrs datadaekning Figur 31: TDC - indendgrs datadaekning

© Alle hastigheder O Alle hastigheder
[ | 200+ Mbit's . 100-200 Mbit's
. 100-200 Mbit's . 50_1m MblﬂS
[ | 50-100 Mbit/s i
[ 30-50 Mbitis
[ | 30-50 Mbit/s
[ 20-30 Mbitls
[ | 20-30 Mbit/s
10-20 Mbit/s
10-20 Mbit/s
5-10 Mbit/:
5.10 Mbit's | =
2- 5 Mbitls 2- 5 Mbit/s
Figur 32: TDC Figur 33: TT
- farveskala for datahastigheder - farveskala for datahastigheder
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Figur 34: TT - udendgrs datadaskning Figur 35 TT: - indendgrs datadaekning

Forventet hastighed ved udenders brug

2 5 0 20 30 200

Tale/sms 50 100
Mbit/s Mblt/s
Figur 36: 3 - kombineret daek- )
ningskort for udendgrs tale og Figur 37: 3 - farveskala for ha-
data stigheder og tale

4. AFRUNDING OG DET VIDERE PERSPEKTIV

For s3 vidt angar fastnet-bredbdndsdaekning inden for Region Hovedstadens omrdder er der som
tidligere naevnt stor spredning i forhold til omrader, som er darligt stillet mht. bredbandsdaeknin-
gen. Bornholm har en helt szerskilt udfordring som den kommune der har absolut lavest daekning
og dermed ogsd mange tilskudsberettige adresser ift. Bredbandspuljen. Derudover viser kortlaeg-
ningen, at en raekke af kommuner som Gribskov, Frederikssund, Egedal, Hillergd, Draggr, Fre-
densborg og Halsnaes omkring Kgbenhavn ogsa har darlig daekning og dermed tilsvarende en
reekke tilskudsberettigede adresser.



Nar Figur 22 og Figur 23 sammenholdes viser det sig, at der bade er tale om relativ god bred-
bandsdaekning og samtidig mange tilskudsberettige adresser i det indre Kgbehavn pa grund af
befolkningstaetheden specielt i Frederiksberg og Kgbenhavns kommune.

I forhold til mobildeekningen i Region Hovedstaden er der overordnet god udendgrsdaekning for
bdde tale og data pa alle 4 netvaerk. Selskabernes egne daekningskort viser dog, at der kan vaere
omrader, hvor oplevelsen af mobildaekningen iszer kan vaere pavirket af ophold indendgrs.

e Det videre perspektiv

Netplan anbefaler Gate 21 at analyse yderligere p& variationerne i forhold til en kortlaegning.
Det kan f.eks. vaere mere detaljerede GIS data til den enkelte kommune over bredbandsdaek-
ningen sammenholdt med en opdeling i by-, land- og sommerhuszone. Derudover kan det bru-
ges til at perspektivere kommunernes indbyrdes styrke mht. bredbdndsdaekning.

I de gvrige fire regioner er der ivaerksat koordineret indsatser for at understgtte sggninger til
bredb&ndspuljen jf. afsnit 3.2. I Region Sjeelland® gar regionen i regi af Digitalt AktionsForum,
som er et samarbejde mellem regionen, Dansk Energi, Teleindustrien og Kommunekontaktudval-
get, aktivt ind for at hjeelpe borgerne i med at sgge tilskud ved hjeelp af en saerlig taskforce med
deltagelse af Netplan.

Business Region North Denmark3, som er et samarbejde mellem Region Nordjylland og regionens
11 kommuner, har igangsat et stgrre projekt, som skal sikre bedre bredbandsdaekning i Nordjyl-
land.

I det midtjyske er der ligeledes etableret et taet samarbejde>* mellem regionen og de 19 kommu-
ner, som har til formal at udbrede bredband og daekke mobilhuller via konkrete initiativer.

Selv i Region Syddanmark:, som jf. Figur 21 har den hgjeste procentvis adgang til bredbandsha-
stigheder pd tvaers af regionerne, er der kontinuerligt fokus pa at udbygge den digitale infra-
struktur.

I forhold til de store omrdder med d&rlig deekning og samtidige de mange tilskudsberettige
adresser i Region Hovedstaden anbefaler Netplan, at der i Hovedstadsomradet bgr ggres en til-
svarende koordineret indsats her og nu i forhold til at udbygge den digitale infrastruktur, og kon-
kret stgtte kommuner og lokalsamfund i ansggningsprocessen til bredbandspuljen her og nu.

3 http://www.regionsjaelland.dk/nyheder/Sider/Region-Sjaelland-bedre-bredbaandsdaek-
ning.aspx og http://www.regionsjaelland.dk/dagsordener/Dagsordener2016/Sider/Kom-
mune%20Kontakt%20Udvalg/2642-M%C3%B8de%20d.%2013-6-2016/2967297.aspx

# http://www.rn.dk/bedrebredb%C3%A5nd

s https://www.skanderborg.dk/Files/Files/Dagsordner/committee_2305/agenda_231035/docu-
ments/5ffba6f3-56fd-4067-9825-423aadbe25a3.pdf og http://www.rm.dk/politik/udvalg/kontakt-
udvalget/dagsordner/#Orienteringomstatuspdarbejdetmeddigitalinfrastruktur

% http://detgodeliv.regionsyddanmark.dk/vaekst-og-udviklingsstrategi/staerke_forbindelser/digi-
tal_infrastruktur/


http://www.regionsjaelland.dk/nyheder/Sider/Region-Sjaelland-bedre-bredbaandsdaekning.aspx
http://www.regionsjaelland.dk/nyheder/Sider/Region-Sjaelland-bedre-bredbaandsdaekning.aspx
http://www.regionsjaelland.dk/dagsordener/Dagsordener2016/Sider/Kommune%20Kontakt%20Udvalg/2642-M%C3%B8de%20d.%2013-6-2016/2967297.aspx
http://www.regionsjaelland.dk/dagsordener/Dagsordener2016/Sider/Kommune%20Kontakt%20Udvalg/2642-M%C3%B8de%20d.%2013-6-2016/2967297.aspx
http://www.rn.dk/bedrebredb%C3%A5nd
https://www.skanderborg.dk/Files/Files/Dagsordner/committee_2305/agenda_231035/documents/5ffba6f3-56fd-4067-9825-423aadbe25a3.pdf
https://www.skanderborg.dk/Files/Files/Dagsordner/committee_2305/agenda_231035/documents/5ffba6f3-56fd-4067-9825-423aadbe25a3.pdf
http://www.rm.dk/politik/udvalg/kontaktudvalget/dagsordner/#Orienteringomstatuspåarbejdetmeddigitalinfrastruktur
http://www.rm.dk/politik/udvalg/kontaktudvalget/dagsordner/#Orienteringomstatuspåarbejdetmeddigitalinfrastruktur
http://detgodeliv.regionsyddanmark.dk/vaekst-og-udviklingsstrategi/staerke_forbindelser/digital_infrastruktur/
http://detgodeliv.regionsyddanmark.dk/vaekst-og-udviklingsstrategi/staerke_forbindelser/digital_infrastruktur/

