9 gode råd om GDPR og sikkerhed

1. I skal gøre jer det klart, om der er data, der indsamles med sensorer (herunder kameraer), der kan henføres til personer, da GDPR så kommer i spil. Dette er fx tilfældet, hvis der transmitteres og lagres billeder, da personer eller fx bilers registreringsnumre kan være med i billede/video – også selvom kameraets formål er at skaffe billeder af noget helt andet. Hvis svaret er nej, gå da til punkt 5.

2. Er det muligt at ændre ved dataindsamlingen og fx undgå kamera? Kan sensorer placeres anderledes, så der ikke kan blive opsamlet personhenføre data? Kan der findes egnet enhed med kamera og edge-databehandling, så billeder ikke bliver transmitteret og lagret? Det sidste findes, hvis der fx ønskes optalt antal personer eller cyklister, der passerer. Hvis GDPR ad denne vej undgås at komme i spil, gå da til punkt 5.

3. Genovervej om dataindsamlingen er nødvendig, og hvilket formål den tjener. Hvis en anonymisering af data ikke er mulig i sensor enhederne, så data er personhenførbare, så er projektet i strid med GDPR. 
Dog er der undtagelse i TV-overvågningslovens §2, hvis formål er at fremme borgeres tryghed. Der skal i det tilfælde være opmærksomhed på, hvem data må deles med og på opbevaringstid (ligger udenfor rammerne af denne korte vejledning).

4. GDPR tillader, at der indsamles personhenførbare data, når de pågældende personer giver deres accept. Pågældende personer kan dog senere forlange data slettet igen og kan også forlange indsigt og udlevering af indsamlet data. Eksempel på scenario kunne være dataindsamling på et bibliotek, hvor der skal benyttes fx. Sundhedskort for at åbne døren og komme ind. Ved forudgående registrering af borger med tilladelse til at låne på biblioteket kan der indhentes accept af personhenførbar dataindsamling på bibliotekets område som betingelse for at opnå tilladelse til at kunne låne. Vær opmærksom på at personhenførbare data skal lagres sikkert, hvilket i normal praksis betyder krypteret lagring efter nutidens standard.

5. Fysisk sikkerhed omkring sensor enheder placeret i offentligt rum skal overvejes. Kan de udsættes for vandalisme? Kan der ændres ved enhederne, så de leverer fejlbehæftet data? Hvilke konsekvenser kan det få, hvis enheder ophører med at levere data eller leverer fejlbehæftet data? Der kan være brug for datavaliderings algoritmer for at undgå, at fejlbehæftede data indgår i beslutningsprocesser eller fx i træning af machine learning algoritmer.

6. Sikkerhed omkring datatransmissionen skal overvejes. Ved valg af OS2iot og enheder baseret på LoRaWAN eller NB-IoT, kan sikkerheden generelt anses for at være i orden. Hvis datatransmissionen er kritisk – skal ske ofte og/eller med færrest mulige udfald – bør NB-IoT overvejes. Et kritisk scenario kunne være overvågning af ældre i eget hjem. 

7. Sikkerhed omkring lagring af data skal overvejes. Hvis data kun må kunne anvendes af ganske bestemte personer eller systemer, skal det sikres, at kun disse har adgang med login og stærkt password. Der bør også tænkes på at kryptere data, så indbrud kun kan give adgang til krypteret data. Der bør endelig tænkes på at autentificere data, så manipulering af data ikke kan gennemføres og så falske data ikke kan tilføjes i et indbruds scenario.

8. Ved anvendelse af data bør der igen overvejes brug af datavaliderings algoritmer for en ekstra sikring af at fejlbehæftede/manipulerede data ikke indgår i beslutningsprocesser eller fx i træning af machine learning algoritmer.

9. Resultater af behandling af data, fx machine learning algoritmers træningstilstand, bør omfattes af overvejelserne om sikkerhed omkring lagring under punkt 7, da manipulering af disse data også kunne være del af et indbruds scenario.

[bookmark: _Hlk145667191]GDPR og sikkerhed er et komplekst område, så rådgiv dig med din IT-afdeling eller digitaliseringsafdeling.
Har du yderligere konkrete spørgsmål, kontakt da TaskForcen.
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